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Resumo

Este trabalho tem por finalidade apresentar caracteristicas operacionais
de um sistema de comunicacao critica para o municipio de Niter6i, tendo como
base a tecnologia LTE. Foram levantadas caracteristicas gerais para o sistema,
definidos stakeholders, seu cenario de emprego, as agéncias usuarias da
tecnologia, seus objetivos e requisitos operacionais. Além disso foi desenvolvido
um modelo grafico para a descricdo do conceito operacional do sistema,
segundo o que padroniza o conjunto de arquiteturas do Departamento de Defesa
Norte-Americano (DoDAF). O trabalho esta alinhado ao projeto de formulacao
de um sistema de comunicacdao critica para o municipio de Niteroi, coordenado
pelo Prof. Alberto Gaspar Guimaraes, desenvolvido no ambito do Programa de
Desenvolvimento de Projetos Aplicados (PDPA).

Palavras-chave: Comunicacéo critica, PPDR, Niteroi, LTE, DoDAF.



Abstract

This work aims to present operational characteristics of a critical
communication system conceived to cover the city of Niteroi, based on LTE
technology. General system characteristics and stakeholders were defined, as
well as its employment scenario, its potential users (the public protection and
disaster relief (PPDR) agencies), and its objectives and operational
requirements. In addition, a graphic model was developed to describe the
operational concept of the system, according to which it standardizes the set of
architectures of the North American Department of Defense (DoDAF). The work
is aligned with the project to formulate a critical communication system for the
city of Niterdi, coordinated by Prof. Alberto Gaspar Guimaréaes, developed under
the Programa de Desenvolvimento de Projetos Aplicados (PDPA).

Keywords: Critical communications, PPDR, Niter6i, LTE, DoDAF.
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1. INTRODUCAO
1.1 Sistema de Comunicagoes Criticas para agéncias “PPDR”
1.1.1 Agéncias “PPDR” (Public Protection and Disaster Relief)

As Organizagdes e agéncias usualmente denominadas pelo termo “PPDR”
(Public Protection and Disaster Relief) ttm como objetivo garantir a manutencéao
da ordem publica, da lei, a protecdo da vida e dos patrimdnios publicos e
privados. [11]

Os servicos PPDR, por sua vez, que abrangem a aplicacéo da lei, combate
a incéndios, servicos médicos de emergéncia e servicos de recuperacdo de
desastres, sdo fundamentais para a nossa sociedade. A protecao oferecida por
€SSes Servicos impacta pessoas, o patriménio, o meio ambiente e outros valores
relevantes do nosso dia-a-dia. Ele aborda um grande nimero de ameacas
naturais e provocadas pelo homem. O setor PPDR esta, no Brasil, intimamente
conectado ao setor publico, seja diretamente como parte da estrutura
governamental, ou como uma funcdo terceirizada sob regras estritas e
intensamente monitoradas pelo poder executivo nas trés esferas (municipal,
estadual e federal). Esse setor, portanto, possui um valor Unico e essencial para
a sociedade como um todo.

As principais funcdes e servigos fornecidos pelas organizagbes PPDR estao
descritas abaixo. [11] [12] [13] [14]

Manutencédo da lei e da ordem publica: A aplicacdo da lei tem a funcéo de
prevenir, investigar, apreender ou deter qualquer individuo que atente contra
as leis vigentes. A aplicacdo da lei é uma funcdo geralmente desempenhada
por organizagoes policiais.

Servigos médicos: A funcéo dos servigcos médicos é fornecer cuidados e dar
suporte criticos a cidadaos doentes e feridos, e a capacidade de transferir
pessoas para um ambiente seguro e controlado. Os componentes deste
sistema incluem: socorristas médicos (pessoas e agéncias que prestam
atendimento de primeiros socorros antes da chegada de uma ambulancia ao
local) e servicos de ambulancia.



Combate aincéndios. Incéndios podem surgir em &reas urbanas (casas ou
edificios) ou em areas rurais (incéndios florestais). Agéncias de protecao
contra incéndio profissionais e voluntarias fornecem este servico.

Protecdo do meio-ambiente. Esta € a funcéo de proteger o ambiente natural
de uma nacgéao ou regiao, incluindo seus ecossistemas compostos por animais
e plantas com operacao diaria de monitoramento da agua, do ar e da terra.
Guardas florestais, bombeiros, organizacdes voluntarias ou organizacdes
publicas geralmente sdo responsaveis por esta atividade.

Busca e resgate. Esta funcéo tem por objetivo localizar, acessar, estabilizar
e transportar pessoas perdidas ou desaparecidas para um local seguro.
Busca e salvamento € uma das atividades realizadas pelos bombeiros.

Gerenciamento de Situagcbes de Emergéncia. A gestdo de situacdes de
emergéncia, também conhecida como protecdo civil, é a organizacdo e
gestao de recursos e responsabilidades para lidar com todos os aspectos de
grandes emergéncias / desastres, em particular a prevencédo, preparacao,
resposta e reabilitacdo. O gerenciamento de situacdes de emergéncia
fornece comando e controle centrais das agéncias PPDR durante estas
ocorréncias envolvendo planos, estruturas e arranjos estabelecidos para
envolver esfor¢cos do governo, agéncias voluntérias e privadas de uma forma
abrangente e coordenada para responder a todo o espectro das principais
necessidades. A gestdo de situacbes de emergéncias inclui também a
recuperacdo dos fluxos essenciais relacionados com alimentacdo, saude,
transporte, material de construcdo, fornecimento de energia elétrica,
telecomunicacdes e cotidiano, consciéncia situacional e comunicacéo.

1.1.2 Sistema de comunicagao critica para agéncias “PPDR”

A capacidade das agéncias PPDR de lidar com desastres inesperados e
emergéncias de qualquer escala depende da infraestrutura e do suporte de que
dispdem para suas operagdes. As instalacdes de radiocomunicagdo sdo um
componente critico dessa infraestrutura pois por meio de uma comunicagao
eficiente e segura uma equipe podera atuar de forma coordenada e integrada.
Por essas instituicbes lidarem com situacdes extremas, eventos fora da
normalidade podem ser inseridos no contexto de atividade dessas agéncias e
essas caracteristicas devem ser devem ser levadas em consideracao ao planejar
a capacidade, o desempenho e a resiliéncia das instalacbes de
radiocomunicacoes.

7

Para responder as situacdes de emergéncia, é imprescindivel o acesso a
comunicacdes confiaveis e interoperaveis para que se obtenha 0 sucesso na
missdo. Um Sistema de Comunicacéo Critica (SCC) tem como proposta atender



a necessidade de operar sobre um cenario PPDR e pode ser definido como um
conjunto de redes de telecomunicacfes preparadas para operar sob situacdes
extremas e atipicas, com funcionalidades especiais planejadas para operar em
tais espacos. Assim sendo, 0 sistema deve possuir caracteristicas especificas
como resiliéncia a desastres, alta disponibilidade, seguranca, interoperabilidade,
manutencdo de condicfes razoaveis de transmissao (taxa, laténcia etc) em
situacdes de alta demanda de trafego, e mitigar ao maximo a possibilidade de
falhas.

Sendo assim, é possivel citar alguns aspectos essenciais que um sistema de
comunicacgdes criticas para agéncias PPDR deve possuir:

Capacidade e desempenho do servico: As capacidades de servigco central
necessérias para PPDR sao comunicacao direta, radiodifusdo / comunicagcdes
de grupo e talk around (ou seja, modo direto, terminal a terminal) para
comunicacdes de voz. Pode haver requisitos adicionais em termos de servigos
de dados, por exemplo, mensagens de status, mensagens curtas, localizacéo
automatica de veiculos e rastreamento. E necessaria uma baixa laténcia para
um bom desempenho desses servigos.

Dispositivos robustos: Os equipamentos devem possuir uma saida de audio
de volume elevado (para superar um ambiente de alto ruido) além de acessorios
exclusivos, como microfones especiais; permitir operacado usando luvas e em
ambientes hostis (calor, frio, poeira, chuva, agua, choque, vibracdo, ambientes
explosivos, etc.); e uma bateria de longa duracao.

Controle estrito dos meios de comunicacdo: Trata-se de garantir que as
chamadas importantes sejam sempre tratadas com prioridade em caso de
congestionamento do sistema. As prioridades suportadas podem ser
necessarias para refletir uma hierarquia (entre pessoas ou departamentos), mas
também uma situacdo operacional que exige um tratamento especial da
chamada, qualquer que seja a posicdo hierarquica do usuario. A priorizacéo
pode incluir recursos de chamada de emergéncia preventiva, substituindo, se
necessario, as comunicacdes de baixa prioridade em andamento.

Manter a confiabilidade e integridade dos dados: Os requisitos de seguranca
devem atender a necessidade de autenticacdo de assinante / rede, suporte de
criptografia, mecanismos de integridade na interface de radio e, em alguns
casos, até mesmo exigir o uso de criptografia ponta a ponta entre os terminais.

Cobertura: O SCC deve fornecer cobertura completa para o trafego "normal”
dentro da jurisdicdo e / ou operacédo relevante (nacional / estadual ou a nivel



local). Essa cobertura é necessaria 24 horas / dia, 365 dias / ano. Normalmente,
0s sistemas que oferecem suporte a organizacoes PPDR séo projetados para
cargas de pico e grandes flutuacdes de uso. Recursos adicionais, aumentando
a capacidade do sistema, podem ser adicionados durante um incidente por
técnicas como reconfiguracdo de redes com uso intensivo de modo direto e
repetidores veiculares, que podem ser necessarios para cobertura de areas
localizadas. Os sistemas que suportam PPDR também devem fornecer
cobertura confiavel interna e externa, em areas remotas e em areas
subterraneas ou inacessiveis (por exemplo, tineis, pordes de edificios etc).

Service level Agreement (SLA) agressivo: Prover o mais alto nivel de
disponibilidade, correspondendo a um SLA elevado, prevendo a completa
continuidade do servico através de camadas de redundancia para as operacées
de emergéncia, e assim dar continuidade ao servico mesmo sob perda parcial
da infraestrutura fundamental.

Escalabilidade: A escalabilidade do sistema deve ser suficiente para gerenciar
o trafego previsto e ainda ser flexivel o bastante para também suportar a
comunicacdo durante as condicdes de "pico" que excedem a capacidade inicial
do sistema.

Interoperabilidade: A interoperabilidade das comunicacbes pode ser
necessaria em diferentes niveis de uma operacdo PPDR, desde mais basico, ou
seja, um bombeiro de uma organiza¢do se comunicando com um bombeiro de
outra, até os niveis mais altos de comando e controle. Normalmente, é
necessaria a coordenacdo de comunicacdes taticas entre os comandantes no
local ou de incidentes de varias agéncias de PPDR. Notavelmente, a obtencao
da interoperabilidade desejada ndo € apenas uma questao técnica, mas abrange
desde os aspectos organizacionais e operacionais, até as estruturas regulatorias
e legais.

1.2 SCC para o municipio de Niteroi

1.2.1 Caracteristicas do municipio

Niteréi € um municipio da Regido Metropolitana do Rio de Janeiro, no estado
do Rio de Janeiro, Regido Sudeste do Brasil. Possui populacéo estimada em 515
317 habitantes e uma area de 133,757 km?, segundo os dados do Instituto
Brasileiro de Geografia e Estatistica [1]. Dessa forma, sua densidade
populacional € de 3972 habitantes / km?2, o colocando em 5° no ranking de
maiores densidades do estado do Rio de Janeiro e 43° em todo o Brasil. [2]
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Figura 1 - Mapa de densidade demografica de Niteroi

O mapa mostrado na Figura 1 foi elaborado a partir do censo demografico de
2010 e extraido do estudo de impacto de vizinhanca da Prefeitura de Niterdi [3].

O municipio de Niterdi integra a Regido Metropolitana do Rio de Janeiro

sendo dividido em 5 grandes regides e depois em 19 sub-regides.

REGIAO NORTE

REGIAO
PRAIAS DA BAIA REGIAO PENDOTIBA

REGIAO OCEANICA

Figura 2 - Niterdi e suas regides [4]
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Figura 3 - Niterdi e suas sub-regides

E um municipio que possui o mais elevado indice de Desenvolvimento
Humano Municipal (IDHM) do Rio de Janeiro [5] e 0 sétimo maior entre 0s
municipios do Brasil em 2010.[6]

A cidade possui um relevo composto por maci¢os e colinas costeiras. Os
macigos predominam na porgéo sudeste, com a Serra do Malheiro, a Serra do
Calaboca e a Serra da Tiririca, onde esta a Pedra do Elefante, ponto culminante
do municipio, 412 metros acima do nivel do mar. Os terrenos de constituicdo
sedimentar sdo representados por planicies costeiras, localizadas entre os
terrenos cristalinos e o mar, sendo a area mais extensa a que cobre a regiao
entre as Lagunas de Piratininga e de Itaipd. Seu clima é quente e semi-umido
com temperaturas meédias de 23,1 °C. [7]

Figura 4 - Mapa topografico da cidade de Niteroi
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1.2.2 Potenciais beneficios de um SCC para NiterOi

A partir do ja exposto, € nitido o quanto um SCC é essencial para uma cidade.
Uma posicao, uma instrucdo, ou no geral uma informacao pode ser crucial em
uma tomada de decisdo do agente em campo. Muitas das vezes toda a
coordenacdo e sinergia de uma equipe acontece por meio do sistema de
comunicacao seguro e eficaz.

A cidade de Niterdi ja possui uma grande gama de agéncias PPDR que
garantem a ordem e seguranca na cidade, porém ndo possuem um SCC
centralizado para oferecer uma comunicacdo segura e eficaz a essas
instituicbes. Dessa forma, a implementacdo de um Sistema de Comunicacao
Critica na cidade de Niteroi trara um enorme beneficio na agilidade e eficiéncia
na transmissao de informacgao para agéncias que operam em PPDR favorecendo
a area de seguranca publica e de mitigacao de desastres.

O municipio de Niterdéi, segundo dados do repositorio eletrénico da Prefeitura,
subiu duas posi¢cdes no Ranking Connected Smart Cities 2021 chegando ao 9°
lugar e a implementacdo desse sistema impulsiona a capacidade da cidade se
tornar mais inteligente pois ird fortalecer a infraestrutura tecnoldgica e oferecer
maior conectividade para o municipio. [35]

1.2.3 Caracteristicas gerais do projeto SCC/Niter6i

O projeto SCC/Niter6i possui como principal objetivo formular
conceitualmente um projeto de Sistema de Comunicacao Critica para a cidade
de Niterdi utilizando a tecnologia LTE. Ao final desse levantamento, prevé-se a
operacdo de uma rede de comunicacgdo critica piloto com instalagdo de uma
ENodeB, de forma a validar os conceitos anteriormente levantados. Nesse
sentido, o projeto contemplara as informacdes técnicas necessarias para
subsidiar o processo de contratacdo dos servicos para implantagdo da rede,
incluindo as especificagcbes de pos-desenvolvimento, como Suporte Logistico
Integrado (SLI) e operagéo.

O projeto tem como proposta utilizar a tecnologia LTE, empregando o uso
de banda larga, que possui a capacidade de suportar um grande volume de
trafego, possibilitando a transmisséo de voz, video, e dados em alta velocidade.
Essa solucéo traz uma alta eficiéncia espectral, baixa laténcia e alta capacidade
de transmisséao, e atualmente é a tecnologia amplamente utilizada pelas redes
comerciais de telefonia mével ao redor do mundo o que possibilita trafego das
mais variadas midias (voz, dados e video).



Compondo o escopo do projeto, as caracteristicas do municipio de Niteroi
serdo desenhadas de forma minuciosa para obter-se as melhores especificacoes
e desempenhos apropriados para implantacdo do SCC. Nessa linha de
raciocinio, aspectos como densidade populacional, requisitos das agencias
assinantes, possiveis ameacgas e integracdo serdo avaliadas para melhor
implementagé&o do sistema.

1.2.4 Programa de Desenvolvimento de Projetos Aplicados

O PDPA - (Programa de Desenvolvimento de Projetos Aplicados) foi
resultado de uma parceria entre a Prefeitura Municipal de Niter6i (PMN), a
Universidade Federal Fluminense (UFF) e a Fundacéo Euclides da Cunha (FEC),
e tem como objetivo incentivar o desenvolvimento de projetos que promovam
solucdes relacionadas aos desafios prioritarios da cidade nas diferentes areas
definidas no plano Niteréi que Queremos (NQQ). [8]

O Plano NQQ apresenta os indicadores, 0s projetos e as metas de curto,
meédio e longo prazo, através dos estudos concretizados por meio da escuta
publica realizada desde 2013.

Para o desenvolvimento deste plano foram realizadas entrevistas com 40
personalidades da cidade, 5.700 pessoas participaram da pesquisa web na
Internet e 5300 criangas da rede publica municipal de educacéo foram envolvidas
no Concurso "Criando a Niter6i do Amanha, para ajudar a tracar um diagnéstico
preciso sobre os desafios e problemas de cada regido de Niterdi, através de
redacdes, desenhos e redacoes ilustradas. [9]

O projeto Sistemas de Comunicacdes Criticas para o Municipio de Niteréi, da
qual participo da equipe, foi aprovado dentro do PDPA, com nota final de 94. [10]

1.3 Objetivos Alcangados no TCC

No decorrer deste trabalho importantes condicdes operacionais foram
estudadas, contribuindo, dessa forma, com a elaboracao do projeto de um SCC
para a cidade de Niter6i. Nesse sentido, os seguintes pontos foram definidos
neste trabalho:

e Stakeholders

e Potenciais agéncias usuarias do sistema
e Cenarios operacionais

e Objetivos operacionais

e Requisitos operacionais



A partir dessa informacédo é possivel ajustar o sistema de acordo com as
necessidades de seus potenciais usuarios, viabilizando uma transformacao
significativa para o suporte oferecido as agéncias PPDR da cidade.

2. STAKEHOLDERS

2.1 Defini¢cdo do conceito de stakeholder

Stakeholders s&o pessoas ou organizagbfes que possuem algum
relacionamento, interesse ou interacdo com o projeto (ou negocio) de uma
organizagdo. Comumente identificamos os stakeholders como as partes
interessadas na atividade.

Qualquer organizacao ir4, ao longo de suas atividades, criar integracdes e
relacionamentos com outras instituicdes, grupos ou agentes. Nesse momento,
se estabelece uma conexdo que pode ser muito ou pouca intensa, longa ou
breve, relevante ou com baixo nivel de importancia. E fundamental identificar,
priorizar e entender esses elos para 0 sucesso das estratégias e objetivos da
organizacao.

A primeira vez que o termo em inglés apareceu foi em 1963, na Universidade de
Stanford. Somente em 1983, em um artigo, e depois em 1984, no livro Strategic
Management, R. Edward Freeman desenvolveu a Teoria dos stakeholders e
disse que “stakeholders sdo qualquer grupo que afete ou seja afetado pela
organizacao”. Em portugués, comumente nos referimos aos stakeholders como
publicos de interesse. [15]

A falha em identificar e compreender corretamente os stakeholders pode levar
uma atividade ao fracasso pois todas as acfes taticas de relacionamento com
0S agentes externos aos projetos devem ser baseadas nesse estudo.

2.2 ldentificacao dos stakeholders para o SCC/Nit

A identificacéo e caracterizacdo dos stakeholders para o projeto basico de
implementagdo de um sistema de comunicagdes criticas no municipio de Niteroi
€ uma etapa fundamental do projeto, pois os stakeholders sdo as mais
importantes fontes de requisitos e que podem apresentar algum impacto sobre
estes. Além disso, parte desses atores tem forte interesse na correta realizagcéo
da atividade, e que ela tenha éxito, alcancando os resultados previstos. Portanto,
sao elementos aos quais é devida uma adequada prestacéo de contas.

Como os stakeholders identificados para um projeto podem ser em grande
guantidade e heterogéneos (quanto a importancia, ao grau de expectativa em
relacdo a atividade e ao seu poder de influéncia), € importante saber filtra-los,
organiza-los e prioriza-los. [16]



Considerando critérios subjetivos de importancia, é possivel estabelecer
a seguinte classificacao:

Primarios: Todos 0s que possuem interesse ou influéncia direta nas atividades
e/ou nos resultados do projeto, ou que estao sujeitos a um alto nivel de impacto
com a sua implementacdo, sado classificados como stakeholders (italico)
primarios. No projeto SCC/Nit, sdo compostos basicamente pela equipe técnica
de execucdo, agéncias potencialmente usuarias do sistema, patrocinadores e
orgaos de controle do municipio de Niteroi.

Secundérios: aqui devem ser incluidas as organizagbes que, ainda que
indiretamente, possam afetar ou serem afetados pelo projeto, mas que tém
importancia secundéaria na sua execucao.

Marginais: stakeholders que ndo séo relevantes momentaneamente ao projeto,
mas que estao sujeitos a terem, ao longo do tempo, o seu status de importancia
modificado. Os stakeholders marginais precisam ser monitorados, pois
mudancas no projeto podem fazer sua classificacéo se alterar.

Abaixo sao listados os stakeholders identificados para o projeto SCC/Nit, com as
suas respectivas classificacées conforme o critério acima mencionado.

2.2.1 Secretaria Municipal de Ordem Publica

Essa secretaria ser4 em principio uma das usuarias mais importantes do
SCC/Nit, e por isso esta incluida como uma stakeholder primaria do projeto. Ela
deve, ainda, fornecer informacdes relevantes para a elaboracdo do projeto
SCC/Nit. A Guarda Municipal e o Centro Integrado de Seguranca Publica sdo
vinculados a esta secretaria:

2.2.2 Guarda Municipal de Niteréi

A Guarda Civil Municipal (GCM) é o principal 6érgdo que o municipio de Niteroi
possui para atuacdo na seguranca publica, na protecdo do patrimbnio, no
patrulhamento preventivo e controle e coordenacdo do transito viario. E
vinculada a Secretaria de Ordem Publica (SEOP) e esta prevista como uma
importante instituicdo usuaria do SCC/Nit, logo uma parte interessada no projeto.

Expectativa do projeto sobre o stakeholder: Obtencdo de informacgdes de
conduta operacional de uma das agéncias do municipio que atuam diretamente
na vigilancia, patrulhamento, controle, coordenacéo e apoio as principais Forcas
de seguranca. E uma importante fonte de informacées para o levantamento de
requisitos para o SCC/Nit.




Interesse do stakeholder no projeto: A agéncia deve visualizar o projeto como
uma importante iniciativa para a viabilizacdo de um sistema de comunicacdes
gue atenda as suas demandas e que permita elevar o nivel de eficiéncia de suas
acoes.

Classificacdo: Primario ja que ocupa a posi¢cao de uma das principais agéncias
usuérias desse sistema.

2.2.3 Centro Integrado de Seguranca Publica

Vinculado a Secretaria de Ordem Publica do municipio, € um importante
centro de comando e controle que concentra 0 monitoramento da seguranca
publica na cidade de Niterdi e coordena a acao entre as agéncias em operacoes
consideradas criticas.

Expectativa do projeto _sobre o stakeholder: Obtencdo de informacdes de
conduta operacional do érgao do municipio que serve como centro de controle e
coordenacao para atuacao de agéncias no municipio. Deve atuar como centro
de despacho na rede de comunicacdes criticas. E uma importante fonte de
informacgdes para o levantamento de requisitos e elaboracdo da arquitetura da
rede de comunicacdes para o SCC/Nit.

Interesse do stakeholder no projeto: O 6rgao deve visualizar o projeto como uma
importante iniciativa para a viabilizacdo de um sistema de comunicacdes que
atenda as suas demandas e que permita elevar o nivel de eficiéncia de suas
acoes.

Classificacao: Priméario pois trata-se de uma importante fonte de requisitos para
o sistema.

2.2.4 Secretaria Municipal de Defesa Civil e Geotecnia de

Niteroi
E o principal 6rgdo do municipio que realiza a prevencdo e mitigacdo de
desastres, procurando minimizar 0S sSeus Iimpactos para a populacao.
Frequentemente atua em emergéncias e de calamidade. Constitui-se, também,

em uma das usuarias potencialmente mais importantes do SCC/Nit e é fonte
fundamental de informacdes para a definicdo do sistema.

Expectativa do projeto _sobre o stakeholder. Obtencdo de informacdes de
demandas e de conduta operacional da agéncia do municipio que atua
diretamente na prevencdo de desastres e na mitigacdo dos seus efeitos para a
populacdo, quando estes ocorrem.

Interesse do stakeholder no projeto: A agéncia deve visualizar o projeto como
uma importante iniciativa para a viabilizacdo de um sistema de comunicagdes




que atenda as suas demandas e que permita elevar o nivel de eficiéncia de suas
acoes.

Classificacao: Primario.

2.2.5 PMERJ

Sendo a Policia Militar do Estado do Rio de Janeiro umas das principais
organizacdes que atuam em situacdes de preservacao da seguranca e da ordem
publica, em todos os municipios do estado, essa agéncia deve possuir grande
interacdo com o projeto, sendo, portanto, identificada como uma importante
stakeholder.

Expectativa do projeto sobre o stakeholder: Obtencao de informagdes da rotina
operacional da agéncia quando em atuacdo no municipio, e de sua interacdo
com as agéncias de Niteréi, em particular com a Guarda Municipal, CISP e
Defesa Civil.

Interesse do stakeholder no projeto: Expectativa de se tornar usuaria do SCC/Nit
e gue este seja interoperavel com o seu sistema de comunicacdes.

Classificacdo: Primario pois € a uma das principais agéncias de seguranca
publica da cidade e por isso pode gerar altos impactos no projeto.

2.2.6 CBMERJ

O Corpo de Bombeiros do Estado do Rio de Janeiro (CBMERJ) tem foco
no salvamento, resgate e protecdo da populacdo, sendo uma agéncia usuaria
em potencial do SCC/Nit. Dessa forma deve ser considerada um stakeholder
para o projeto.

Expectativa do projeto sobre o stakeholder: Obtengcao de informagdes da rotina
operacional da agéncia quando em atuagcdo no municipio, e de sua interacédo
com as agéncias de Niterdi, em particular com a Guarda Municipal, CISP e
Defesa Civil.

Interesse do stakeholder no projeto: Expectativa de se tornar usuaria do SCC/Nit
e gque este seja interoperavel com o seu sistema de comunicacdes.

Classificacdo: Primario pois trata-se de uma das principais agéncias de
salvamento, regaste e combate a incéndios logo pode gerar impactos no projeto.

2.2.7 Fundacéao Euclides da Cunha



A Fundacédo Euclides da Cunha (FEC) é um 6rgdo interveniente para o
projeto, viabilizando sua execuc¢éo pela gestdo administrativa, financeira e como
interface importante em relacao a prefeitura de Niter6i. Dessa forma é uma parte
interessada no SCC/Nit.

Expectativa do projeto sobre o stakeholder: Elemento de fundamental suporte
administrativo ao projeto, que realiza o pagamento de bolsas e diarias, a
aquisicdo de insumos e de equipamentos, e de outras despesas atreladas a
atividade e previstas no Plano de Trabalho. Faz o controle e execugédo
orcamentéria da atividade. Atua também na orientacdo para a realizacdo de
praticas que estejam de acordo com a legislagdo vigente. Também tem
importancia como elo de comunicacdo com a prefeitura e outros 6rgaos do
municipio nas questdes administrativas e de controle.

Interesse do stakeholder no projeto: Conclusdo do projeto com sucesso, que ira
contribuir para fortalecer a imagem da UFF, do seu corpo técnico, e da propria
FEC como 6rgaos que podem prestar relevantes servicos a Prefeitura de Niteroi
e a sociedade niteroiense de forma geral.

Classificacao: Primario ja que é a principal ponte para comunicagdo com outros
orgados como a prefeitura e secretarias.

2.2.8 Prefeitura de Niterdi

O SCCI/Nit esta sendo desenvolvido para a cidade de Niterdi. Sua
prefeitura prové os recursos financeiros e € o érgado que, em Uultima analise,
fiscaliza a execucéo. E importante também considerar que o apoio da prefeitura
ao projeto, seja no fornecimento de informacdes relevantes, seja no
estabelecimento de uma relacdo produtiva com a equipe executora, €
fundamental para o sucesso do trabalho.

Expectativa do projeto sobre o stakeholder: Estabelecimento de um canal de
comunicacao para obtencao de informacdes relevantes e para apresentacao do
andamento da atividade e dos resultados obtidos.

Interesse do stakeholder no projeto: Aumentar as possibilidades de a cidade de
Niteroi ter & disposi¢cao um sistema de comunicac¢des que atendam as demandas
de agéncias que atuam no municipio, aumentando a eficacia das operacdes e
contribuindo para a melhoria da qualidade de vida e do nivel de seguranca da
populacao.

Classificacdo: Primario visto que é uma fonte de informagdes de alta relevancia
para o projeto.

2.2.9 Universidade Federal Fluminense



A UFF é parte interessada no sucesso dos projetos aprovados no edital
PDPA (Programa de Desenvolvimento de Projetos Aplicados), no qual o SCC/Nit
€ um importante representante. Além disso, quase todo corpo técnico do projeto
é formado por professores e estudantes da UFF, e a universidade possui
infraestrutura de laboratérios, salas de reunides e meios de telematica que seréo
utilizados pela equipe.

Expectativa do projeto sobre o stakeholder: Anuéncia da universidade para uso
de recursos humanos, de equipamentos e de instalacées da UFF para realizacdo
do projeto.

Interesse do_stakeholder no projeto: Sucesso na realizacdo do projeto, com
correta aplicacdo dos recursos, qualificacdo de discentes e docentes, producao
académica principalmente na forma de TCCs e artigos, e producao de resultados
conforme previstos no Plano de Trabalho, trazendo beneficios para a sociedade.

Classificacao: Primario uma vez que € uma organizacdo que estd oferecendo
corpo técnico e infraestrutura para viabilidade do projeto.

2.2.10 Empresas de telecomunicacdes

Empresas de telecomunicacfes que oferecem solucbes na area de
telefonia mével, redes privadas e comunicacgdes criticas sao parte importante do
projeto, pois o projeto deve elaborar estudos de viabilidade técnica/econémica a
partir de alternativas oferecidas no mercado. Além disso, o projeto prevé, em
uma de suas fases, a implementacao de uma célula piloto para prova de conceito
em campo dos estudos realizados, a partir de uma parceria com uma empresa
com este perfil.

Expectativa do projeto sobre o stakeholder: Interacdo para determinacdo das
solucdes de mercado disponiveis (atuais e previstas para um futuro préximo).
Além disso, uma parceria € prevista para implementacdo de uma célula piloto.

Interesse do stakeholder no projeto: A partir dos resultados do projeto SCC/Nit
um mercado importante em comunicacdes criticas pode ser criado, com o
municipio de Niteréi sendo um exemplo a ser seguido por outros municipios e
estados.

Classificacdo: Primario porque por meio dessas empresas sera possivel obter o
custo, viabilidade técnica do projeto e entrardo como grandes parceiras na
implementagéo do sistema.

2.2.11 Imprensa

Pode realizar a divulgacao para a populacdo sobre a existéncia do projeto
e de seus beneficios.



Expectativa do projeto sobre o stakeholder: Divulgacdo adequada, para a
populacao, das atividades e resultados do projeto.

Interesse do stakeholder no projeto: O projeto seria fonte de matéria jornalistica
com assunto relevante e positivo para a cidade de Niteroi.

Classificacdo: Marginal pois a principio ndo terd atuacdo. Ela ficara sob
monitoramento para que caso essa classificacédo se altere, essa alteracéo seja
notada.

2.2.12 Outros niveis de governo (Estadual, Federal)

O projeto visa manter a interoperabilidade entre quaisquer Orgaos
publicos que as agéncias assinantes julguem necessaria a comunicacao.

Expectativa do projeto sobre o stakeholder: Receber insumos para realizar a
interoperabilidade do sistema de comunicagéo da organizacdo com o SCC/Nit.

Interesse do stakeholder no projeto: Capacidade de se comunicar com as
agéncias assinantes do SCC/Nit.

Classificacdo: Marginal dado que inicialmente ndo terdo uma participacao ativa
no projeto. Seguira sob monitoramento.

2.2.13 Resumo

A figura 5 sintetiza os stakeholders citados e classificados.
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Figura 5 — Resumo dos stakeholders associados ao projeto de acordo com sua

classificagao.

2.3 Matriz de poder x Interesse

Uma metodologia de classificagao dos stakeholders foi proposta por Eden
& Ackermann (2011) que combina as dimensdes de poder/influencia e o grau de
interesse como formas de classificar as partes interessadas de uma organizacao
ou projeto. O objetivo desse método é auxiliar na determinagéo de estratégias

gue serdo utilizadas para gerenciar as partes interessadas.



Nessa categorizagcdo, partes com alto interesse e alto poder séo
considerados os principais elementos. A gestao e desenvolvimento do SCC/Nit
sera realizado de forma préxima a eles. Por outro lado, para elementos com
baixo poder e baixo interesse na atividade, o esforco deve ser minimizado. Nas
classificacdes intermediarias, os atores com baixo poder e alto interesse devem
ser mantidos informados e, talvez, envolvidos como consultores. Ja as partes
com alto poder e baixo interesse devem ser mantidas satisfeitas, exibindo com
alguma frequéncia os resultados e avanc¢os do projeto.

Tabela 1 - Matriz poder x interesse

Interesse da sua organizagao nos stakeholders

| Baixo | | Alto

Manter informados:
Universidade Federal Fluminense
Fundag&o Euclides da Cunha
Empresas de telecomunicagdes

Esforgo minimo:
Baixo Imprensa

Outros niveis de governo

Poder de
influencia do
Stakeholders

Principais Publicos:
Secretaria municipal de Ordem Publica
Secretaria municipal de Defesa Civil e

Geotecnia de Niteroi

CISP

Prefeitura de Niteroi

Manter satisfeitos:
Alto PMERJ
CBMERJ

As agéncias localizadas no primeiro quadrante, de alto interesse do
projeto e baixo poder de influéncia, estédo nessa posi¢ao pois sado organizacdes
proximas aos projetos, que devem ser mantidas informadas, porém néao
interferem nos requisitos dos conceitos operacionais.

Ja no segundo quadrante esta localizado as agéncias de baixo interesse
e baixo poder de influéncia. Essas organizagfes, a principio, ndo tem potencial
de influenciar nas a¢des do projeto e ndo geram impactos. De qualquer forma,
devem estar sob monitoramento caso essas caracteristicas se alterem.

No terceiro quadrante, as agéncias ali classificadas ndo séo o foco do
projeto, porém estéo fortemente inseridas no contexto de aplicagdo de um SCC
logo possuem um alto poder de interferéncia no projeto.

No quarto e ultimo quadrante estéo o centro do projeto, agéncias que sao
usuarias do sistema e influenciam diretamente na conducao do projeto.

3. CENARIOS OPERACIONAIS DE EMPREGO DAS AGENCIAS



3.1 Introducéao

Neste capitulo seréo apresentados os cenarios de operacdo em que as
principais agéncias PPDR pertencentes ao municipio de Niteroi atuam. A
Secretaria de Ordem Publica (SEOP), a qual estdo subordinadas a Guarda
Municipal (GM), o Centro Integrado de Seguranca Publica (CISP), e a Secretaria
de Defesa Civil, sdo os principais 6érgdos municipais responsaveis pelas acdes
de defesa civil e seguranga no municipio niteroiense. Eles serdo descritos neste
capitulo, principalmente com foco nas suas composi¢cdes (quantidade de
agentes, de viaturas etc), areas de atuacao, equipamentos empregados, modus
operandi etc. Essas informacdes sao essenciais para uma adequada definicdo
do sistema comunicacdes, pois poderemos extrair das atividades
desempenhadas por esses 6rgdos um adequado modelo para a selecdo dos
terminais que serdo utilizados pelos agentes, as areas de cobertura principais
(areas de maior relevancia para o sistema), definicdo dos ajustes nos niveis de
prioridade para um apropriado emprego do sistema, quantidade e localizacdo de
eNodeB’s e do espectro de radiofrequéncias.

3.2 Descricdo e classificacdo dos cenarios operacionais

A caracterizacdo de um determinado evento dentro de um dos cenarios
formulados orienta o planejamento de nivel macro e auxilia em uma melhor
compreensao das atividades exercidas pelos 6rgaos PPDR citados. Para sermos
capazes de classificar os cenéarios de atuacdo das agéncias 0s seguintes
conceitos séo introduzidos:

(a) Demanda de Rotina (DR): compreende demandas, com atuagcao da
agéncia previamente programada no tempo e no espaco. Dentro dessa
classificagdo, podemos citar atividades como patrulhamento, controle de
pessoas e veiculos, vistorias, etc.

(b) Eventos Inopinados (El): fatos extraordinarios, fortuitos, que disparam
a atuacéo da agéncia para uma resposta rapida e eficaz; O tamanho e a natureza
do evento podem exigir recursos adicionais do PPDR. Um grande incéndio em
uma zona urbana, um desabamento de uma encosta onde reside uma
comunidade, ou um grande incéndio em area vegetal sdo exemplos de uma
grande emergéncia neste cenario para a cidade de Niteroi.

(c) Processo Operacional (modo de emprego): conjunto de tarefas
realizadas pela agéncia (as quais séo alocados recursos), para atender a uma
demanda de rotina ou responder a um evento inopinado;

(d) Tarefa ou atividade operacional: acdo que integra um Processo
Operacional. Representa parte do fluxo de trabalho operacional entre o inicio e
0 encerramento do atendimento.



Os seguintes cenarios operacionais foram formulados para enquadrar eventos
que fazem uso do SCC:

. Cenario 1 — Operacdes normais do dia a dia;
. Cenario 2 — Operacdes em eventos publicos de alto impacto;
. Cenario 3 — Operacdes em situacdo inopinada;

3.2.1 Operagdes normais do dia a dia (Cenario 1)

Operacdes normais do dia a dia abrangem as DR que as agéncias
realizam dentro de sua jurisdicdo. Tipicamente, sdo operacdes do dia a dia e a
demanda de trafego das agéncias de protecdo publica € mais baixa do que nas
situacdes de excepcionalidade.

Do ponto de vista de dimensionamento do SCC, os requisitos basicos do
sistema, incluindo o espectro e a infraestrutura, consideram este cenario como
referéncia. A partir dele serd avaliada a capacidade extra para cobrir eventos
contemplados pelos demais cenarios.

3.2.2 Operacgdes em eventos publicos de alto impacto
(Cenario 2)

Os eventos publicos de alto impacto sdo aqueles em que potencialmente
uma parcela das agéncias PPDR respondem em uma determinada area limitada
de sua jurisdicdo concorrentemente com as operacdes de rotina em outros
lugares da sua jurisdicao.

O tamanho e a natureza do evento podem necessitar de recursos
adicionais a partir de jurisdicdes adjacentes. Nesse cenario existe previsibilidade
do evento logo ha tempo para planejar o emprego de recursos adicionais,
considerando os érgaos que terdo atuacgao.

Sao exemplos tipicos para estes eventos: comicios politicos, passeatas,
eventos esportivos de médio/grande publico, datas comemorativas com alta
concentracéo de publico (revéillon) etc.

Como ha previsibilidade de emprego dos meios, € provavel que o
planejamento considere o emprego dos meios de desdobramento de média
mobilidade, ou seja, do desdobramento mével rebocavel.

3.2.3 Operacdes em situacao inopinada (Cenario 3)

O cenéario 3 se assemelha muito ao cenario 2, no que tange a a
peculiaridade de que potencialmente uma parcela das agéncias PPDR
responderem em uma determinada area limitada de sua jurisdicdo
concorrentemente com as operacdes de rotina em outros lugares da sua



jurisdicao. Entretanto, configura-se uma excepcionalidade da normalidade que
propicia a aplicacdo de instrumentos normativos legais especiais. Além disso,
normalmente ndo é possivel prever o momento de ocorréncia do evento, bem
como a sua duracao.

Neste contexto de maior gravidade, utiliza-se com mais intensidade
todos os meios disponiveis, sites fixos, sites méveis e sites rebocaveis, além
das redes comerciais, para oferecer todos os recursos disponiveis ao
desenvolvimento das acdes necessarias para o retorno da situagéo a
normalidade.

Engquadram-se tipicamente no cenario 3 os El, como incéndio, desastre,
inundacdes, desabamento de encostas e assaltos de grande propor¢ao e etc.

3.3 Legislacao

Com o intuito de conhecer as atividades exercidas e 0s principais objetivos
de atuagdo das agéncias PPDR de interesse nesse projeto, € apresentado a
seguir uma sucinta do arcabouco legal que rege a atuacdo destes Orgaos,
abrangendo principios, competéncias e escopo.

3.3.1 Guarda Municipal (Lei No 13.022, de 08 Ago 2014)

O Estatuto Geral das Guardas Municipais disposto na Lei N° 13.022, de 8
de agosto de 2014, traz os seguintes itens como principios minimos de atuagao
das guardas municipais: [17]

| - Protecao dos direitos humanos fundamentais, do exercicio da cidadania e das
liberdades publicas;

Il - Preservacgéo da vida, reducdo do sofrimento e diminuicdo das perdas;
[l - patrulhamento preventivo;
IV - Compromisso com a evolucédo social da comunidade; e

V - Uso progressivo da forca.

Das competéncias atribuidas a GM em seu Estatuto, podemos citar as
que tém influéncia direta no modus operandi da agéncia e, portanto, na definicdo
de um sistema de comunicacdes adequado para sua atuagao:

| - Zelar pelos bens, equipamentos e prédios publicos do Municipio;



Il - Prevenir e inibir, pela presenca e vigilancia, bem como coibir, infragdes penais
ou administrativas e atos infracionais que atentem contra os bens, servicos e
instalagdes municipais;

lll - atuar, preventiva e permanentemente, no territério do Municipio, para a
protecdo sistémica da populacdo que utiliza os bens, servigos e instalacdes
municipais;

IV - Colaborar, de forma integrada com os 6rgados de seguranca publica, em
acOes conjuntas que contribuam com a paz social;

V - Colaborar com a pacificacao de conflitos que seus integrantes presenciarem,
atentando para o respeito aos direitos fundamentais das pessoas;

VII - proteger o patrimdnio ecoldgico, historico, cultural, arquitetdnico e ambiental
do Municipio, inclusive adotando medidas educativas e preventivas;

VIII - cooperar com os demais 6rgaos de defesa civil em suas atividades;

XIl - Integrar-se com os demais 6rgdos de poder de policia administrativa,
visando a contribuir para a normatizacdo e a fiscalizacdo das posturas e
ordenamento urbano municipal;

XIII - Garantir o atendimento de ocorréncias emergenciais, ou presta-lo direta e
imediatamente quando deparar-se com elas;

XIV - encaminhar ao delegado de policia, diante de flagrante delito, o autor da
infracdo, preservando o local do crime, quando possivel e sempre que
necessario;

XV - Contribuir no estudo de impacto na seguranca local, conforme plano diretor
municipal, por ocasido da construcado de empreendimentos de grande porte;

XVII - Auxiliar na seguranca de grandes eventos e na protecao de autoridades;

XVIII - Atuar mediante acbes preventivas na seguranca escolar, zelando pelo
entorno e participando de ag¢des educativas com o corpo discente e docente das
unidades de ensino municipal, de forma a colaborar com a implantacdo da
cultura de paz na comunidade local.

Podemos observar que a Guarda Municipal possui competéncias e
atribuicées de uma forca de seguranca do municipio, tendo como propadsito criar
um ambiente seguro para seus cidaddos e proteger os bens, servicos,
logradouros publicos e instalacbes da cidade. Nesse sentido, agéncias de
seguranca necessitam recorrer a um sistema de comunicacdo de forma
frequente pois uma checagem de informacgé&o, um status sobre uma situacéo ou
uma consulta a um historico com base complementar pode ser decisivo em uma
abordagem. Além disso é através de um sistema de comunicacdo que o agente
em campo podera se comunicar com outros integrantes da sua equipe ou com
outros Orgdos de seguranca e informar sua atual situacao facilitando o envio de
reforgos caso se faga necessario.



E notorio que uma infraestrutura de comunicacgio € indispenséavel no dia-
a-dia dos profissionais da area de seguranca publica, como € o caso da GM. Um
sistema de comunicacao critica traz maior seguranca e robustez a esse recurso
tdo indispenséavel a organizacao.

3.3.2 Defesa Civil (Lei No 12.608 de 12 Abr 2012 e estudo
SINPDEC)

Dentre os itens que compde as competéncias da Defesa Civil, na Lei No 12.608
de 12 Abr 2012, que dispde sobre atuacdo e objetivos do 6rgao, vale ressaltar
0S seguintes: [18]

| - Reduzir os riscos de desastres;
Il - Prestar socorro e assisténcia as popula¢cdes atingidas por desastres;
lIl - Recuperar as areas afetadas por desastres;

IV - Incorporar a reducéo do risco de desastre e as acoes de protecéo e defesa
civil entre os elementos da gestéo territorial e do planejamento das politicas
setoriais;

VIl - promover a identificacdo e avaliacdo das ameacas, suscetibilidades e
vulnerabilidades a desastres, de modo a evitar ou reduzir sua ocorréncia;

VIII - Monitorar os eventos meteorolégicos, hidroldgicos, geoldgicos, bioldgicos,
nucleares, quimicos e outros potencialmente causadores de desastres;

IX - Produzir alertas antecipados sobre a possibilidade de ocorréncia de
desastres naturais;

X - Estimular o ordenamento da ocupacao do solo urbano e rural, tendo em vista
sua conservacgao e a protecdo da vegetacdo nativa, dos recursos hidricos e da
vida humana;

Xl - Combater a ocupacdo de areas ambientalmente vulneraveis e de risco e
promover a realocacéo da populagéo residente nessas areas;

Xl - Estimular iniciativas que resultem na destinagdo de moradia em local
seguro;

XIIl - Desenvolver consciéncia nacional acerca dos riscos de desastre.

XIV - Atuacgéo articulada entre a Unido, os Estados, o Distrito Federal e os
Municipios para reducédo de desastres e apoio as comunidades atingidas;

A respeito do estudo da SINPDEC sobre capacitacdo basica em protecdo e
defesa Civil, destaca-se as seguintes atribuic6es colocadas para o 6rgéo: [19]



Prevencdo — AcOes destinadas a reduzir a ocorréncia e a intensidade dos
desastres, por meio da identificacdo, mapeamento e monitoramento de riscos,
ameacas e vulnerabilidades locais, incluindo a capacitacdo da sociedade em
atividades de Defesa Civil

Mitigacdo — Medidas estruturais e ndo estruturais empreendidas para limitar o
impacto adverso das ameacgas naturais e tecnolégicas e da degradacdo
ambiental.

Preparacdo — Atividades e medidas tomadas antecipadamente para assegurar
uma resposta eficaz ante o impacto de ameacas, incluindo a emissédo oportuna
e efetiva de sistemas de alerta antecipado e a evacuacédo da populacao.

Resposta — € a prestacao de servicos de emergéncia e de assisténcia publica
durante ou imediatamente apds a ocorréncia de um desastre, com 0 propdsito
de salvar vidas, reduzir impactos sobre a saude, garantir a seguranca publica e
satisfazer necessidades basicas de subsisténcia da populacao afetada.

Recuperacédo — Decisdes e acdes tomadas logo de um desastre como objetivo
de restabelecer as condicbes de vida da comunidade afetada, enquanto se
promovem e facilitam, por sua vez, as mudancas necessarias para a reducéo de
desastres. A recuperacdo é uma oportunidade para desenvolver e aplicar
medidas para reduzir o risco de desastres

A partir das competéncias descritas na lei que rege a atuacdo das
agéncias de Defesa Civil e no estudo da SINPDEC, constata-se que € um 6rgao
gue possui envolvimento direto com situagdes de crise, tanto em pequena como
em larga escala. Tendo em consideracéo o que ja foi definido sobre um SCC em
capitulos anteriores, esse sistema mostra-se primordial para agéncias de
socorro que tem suas operacdes focadas em momentos criticos, onde uma
comunicacdo confiavel entre agentes é essencial para o sucesso da missao.
Além disso, frequentemente, sob um desastre de grandes proporgées, um SCC
estara preparado para oferecer maior resiliéncia, funcionando mesmo sob perda
parcial da infraestrutura, o que € de extrema importancia para assistir as
atividades da Defesa Civil. Um outro ponto que vale ressaltar € a atuacdo
articulada com outras agéncias que a Defesa Civil deve ter. Nesse sentido, um
SCC pode concentrar as comunicacoes trazendo maior interoperabilidade entre
os orgaos.

3.4 Caracteristicas gerais das potenciais agéncias usuarias do
SCC/Niteroi

A atividade de protecéo a sociedade e mitigacédo de danos desempenhada
pelas agéncias PPDR séo desenvolvidas sobretudo por organizacdes estatais
em nivel federal, estadual ou municipal. Dentro do contexto da cidade de Niterai,



o municipio dispbe de 3 grandes agéncias locais que se encarregam de
desempenhar essas funcdes de protecao publica e séo elas: Guarda Municipal
(GM), Defesa Civil e o Centro Integrado de Seguranca Publica (CISP). Além
delas, agéncias de abrangéncia estadual e nacional atuam no Municipio, sé&o
elas: Policia Militar do Estado do Rio de Janeiro, Corpo de Bombeiros Militar do
Estado do Rio de Janeiro, Policia Civil do Estado do Rio de Janeiro, Policia
Federal do Brasil, Forcas Armadas do Brasil. Esses 0rgdos possuem
peculiaridades distintas, porém devem operar de forma integrada e coordenada
para 0 sucesso do objetivo que possuem em comum: prestar um bom
atendimento a sociedade.

3.4.1 Guarda Municipal de Niteréi

A Guarda Municipal de Niter6i (GM) esta subordinada a Secretaria
Municipal de Ordem Publica e atualmente é umas das principais ferramentas que
o Municipio de Niter6éi conta na seara da Seguranca Publica. Suas maiores
funcdes séo de patrocinar acdes voltadas para a protecdo da populacdo e na
prevencao a violéncia e a de protecao do patriménio publico.

Segundo noticia publicada em 15 de setembro de 2021, desde 2013,
Niter6i aumentou o efetivo da Guarda de 300 para 714 agentes e existe um
projeto do executivo para chegar a mil agentes, limite maximo permitido para o
namero de habitantes da cidade. [20]

A GM é dividida Coordenadoria de Acbes Taticas da Guarda Civil
Municipal (CAT), Coordenadoria de Meio Ambiente (CMA), Coordenadoria de
Transito (CT). O CAT é formado por uma equipe de elevado preparo técnico,
tatico e psicoldgico preparada para atuar em situacdes criticas, sendo a reserva
tatica de pronto emprego da Guarda Civil Municipal. O CMA executa acdes de
fiscalizacdo do meio ambiente, resgate e reintegracédo de animais silvestres. O
CT Atua em grandes eventos e Operacdes conjuntas, garantido a fluidez do
transito sempre que acionada. Um efetivo técnico e atualizado acerca das
normas de transito. [21]

Com o objetivo de realizar o patrulhamento ostensivo e preventivo diario
na cidade, a GM conta com carros, pick-ups e motocicletas para facilitar essa
atividade do dia-dia. Os veiculos de trabalho s&o importantes de serem
contabilizadas para um SCC pois deve ser base movel para os terminais de
comunicacao. [22]

3.4.2 Defesa Civil

O Orgdo Municipal de Protecdo e Defesa Civil é responsavel pelo
planejamento, articulacdo, coordenacdo, mobilizagcdo e gestdao das acoes de
Protecédo e Defesa Civil, no ambito do Municipio de Niteroi. Ele é subordinado a
Secretaria Municipal de Defesa Civil e Geotechia — SMDCG e guarda uma



estreita relacdo com os demais 6rgdos da administragdo municipal para exercer
na integra as acoes de Protecdo e Defesa Civil.

Dentro das atribuicbes do 6rgédo, a principal € conhecer e identificar os
riscos de desastres no Municipio. A partir desse conhecimento é possivel
preparar-se para enfrentar os desastres, com a elaboracéao de planos especificos
em que é estabelecido o que fazer, quem faz, como fazer e quando deve ser
feito. [24]

3.4.3 CISP

O Centro Integrado de Seguranca Publica (CISP) da Prefeitura de Niteroi
foi inaugurado em 2015. Atualmente, opera com 522 cameras, monitorando a
cidade 24 horas. Além disso, existem 10 portais de seguranca, com leitores
automaticos capazes de verificar as placas de veiculos em situagao irregular nas
entradas e saidas do municipio. O CISP conta, ainda, com 70 cameras
inteligentes capazes de identificar veiculos roubados possibilitando uma acéao
mais rapida por parte das forcas de seguranca. As imagens captadas ficam
armazenadas em um banco de dados e podem ser requisitadas pelas policias
Civil e Federal para facilitarem as investigacoes. O CISP integra as forcas de
seguranca estaduais, federais e municipais, além do Corpo de Bombeiros,
NitTrans e Defesa Civil, com guardas municipais treinados, além de policiais
militares e demais integrantes do programa. [23]

Em 17/02/2021, o CISP bateu a marca de 100 mil atendimentos aos
moradores de Niterdi. Atualmente ele é operado por guardas municipais
treinados para o atendimento ao cidadao. Em 2020 foram mais 11 mil chamadas
relacionadas a questdes de saude publica, cerca de cinco mil ligadas ao transito,
cinco mil para atendimentos de ordem publica, 4,8 mil de chamadas ligadas a
area de seguranca e cerca de 4,2 mil de natureza ambiental, como resgates,
fiscalizacBes entre outras.

3.4.4 Policia Militar do Estado do Rio de Janeiro

A Policia Militar do Estado do Rio de Janeiro (PMERJ) tem, por funcéo
primordial, conforme a Constituicdo Federal (8§ 5° do artigo 144), o policiamento
ostensivo e a preservacdo da ordem publica no Estado. Sao previstos diversos
tipos de atuacdo da PMERJ, como por exemplo:

e combate ao crime organizado, através de operacfes para a captura de
criminosos ou apreensao de armas, drogas ou contrabando;

e atendimento direto a populacdo, policiamento especializado em éareas
turisticas, estadios, grandes eventos e festas populares;

e controle e orientacdo do transito, mediante convénios com as prefeituras;

e dentre outros.



Em Niteroi fica a sede do 120 BPM (Batalhdo de Policia Militar), com 6
Companhias localizadas nas seguintes regifes: bairro do Cafuba, Morro do
Estado, bairro do Caramujo, Marica, Icarai e Pendotiba.

3.4.5 Corpo de Bombeiros Militar do Estado do Rio de Janeiro

O Corpo de Bombeiros Militar do Estado do Rio de Janeiro (CBMERJ) tem
a fungéo precipua de prevencdo e combate a incéndios, salvaguarda de bens
materiais, realizacdo de buscas, salvamentos e socorros publicos no ambito de
sua respectiva area de atuacao.

Em Niterdi o 6rgdo atua com o emprego do 30 GBM (Grupamento
de Bombeiros Militar), o qual € subdividido pelos seguintes DBM
(Destacamentos de Bombeiro Militar): 1° DBM — Charitas; 2° DBM — Marica e 3°
DBM - ltaipu.

4.4.6 Policia Civil do Estado do Rio de Janeiro

A Policia Civil do Estado do Rio de Janeiro é subordinada ao governo
fluminense como integrante da estrutura da Secretaria Estadual de Seguranca,
e é um importante érgao no estado para a realizacao de atividades relacionadas
a seguranca. Na funcdo de policia judiciaria e de fiscalizadora do cumprimento
da lei, seus agentes realizam operagdes “em campo”, muitas destas em
coordenacao com outras agéncias.

3.4.7 Policia Federal do Brasil

A Policia Federal do Brasil (PF) exerce com exclusividade as fun¢des de
policia judiciaria da Unido. Também atua na seguranca publica para a
preservacao da ordem publica e da integridade das pessoas, bem como dos
bens e interesses da Unido, exercendo atividades de policia maritima,
aeroportuaria e de fronteiras, repressdo ao trafico de entorpecentes,
contrabando e descaminho. Dentre outras fungdes, destacam-se o combate ao
terrorismo, a seguranca dos Chefes de Estado estrangeiros e chefes de
Organismos Internacionais em visita ao Brasil, e a prevencgéo e repressao de
crimes cibernéticos.

3.4.8 Forcas Armadas do Brasil



As Forcas Armadas do Brasil (FA), constituidas pela Marinha, pelo
Exército e pela Forca Aérea, sao instituicbes nacionais, permanentes e
regulares, que tém como missao constitucional zelar pela defesa da Patria, pela
garantia dos poderes constitucionais e, por iniciativa destes, da lei e da ordem.
Sédo funcdes das instituicbes militares: assegurar a integridade do territorio
nacional; defender os interesses e 0s recursos naturais, industriais e
tecnoldgicos brasileiros; proteger os cidaddos e os bens do pais; garantir a
soberania da nacdo. Também € missédo das Forcas Armadas a garantia dos
poderes constitucionais constituidos e, por iniciativa destes, atuar na garantia da
lei e da ordem para, em espaco e tempo delimitados, preservar o exercicio da
soberania do Estado e a indissolubilidade da Federacéo.

3.5 Modus Operandi das agéncias

Nesse capitulo o proposito é trazer detalhes da atuacao das potenciais
agencias municipais do SCC. Sera apresentado informacdes detalhadas em
relacdo a demanda de rotina e aos eventos inopinados de cada 6rgdo para
melhor compreender sua operagao e assim adequar o sistema de comunicacao
a realidade. Essas informacdes foram obtidas diretamente com os 6rgaos
competentes por meio de formularios disponibilizados a SEOP (Secretaria de
Ordem Publica de Niterdi), 6rgédo ao qual a GM e o CISP estdo vinculados, e a
Secretaria de Defesa Civil.

3.5.1 Guarda Municipal

Dentro das demandas de rotina que compreende atuacdes
previamente programada pela GM, podemos destacar as seguintes a¢des:

Patrulhamento a pé

Patrulhamento em viaturas

Controle de transito de pedestres e veiculos
Protecédo do patrimonio

Protecédo de autoridades

Relacionando essas ac¢des por frequéncia, temos: [25]



Gréfico de frequéncia dos DR da GM

Mais de uma vez por dia
Diariamente
Semanalmente
Quinzenalmente
Mensalmente ou menos
|

Patrulhamento a pé Patrulhamento em  Controle de trinsito de  Protecdo do patrimdnio Protecdio de autoridades
viaturas pedestres e veiculos

Figura 6 - Grafico de frequéncia dos DR da GM

Relacionando essas a¢fes por importancia para o cidadao, segundo também
as respostas obtidas nos questionarios apresentados a SEOP, temos: [25]

Gréfico de importéncia dos DR da GM

Elevada importancia
Média/elevada importancia
Média importancia
Baixa/media importancia
Pouca importancia
H

Patrulnamento a pé Patrulhamento em Controle de transito de  Protecdo do patimonio Protecdo de autoridades
viaturas pedestres e veiculos

Figura 7 - Grafico de importancia dos DR da GM

No escopo de eventos inopinados, que sdo aqueles que ocorrem de forma
aleatoria, e que podem requerer pronta agdo da GM, temos:

e Combater a criminalidade
e Apoiar a acdo de outros 6rgaos
e Reduzir impactos de acidentes



e Mediar conflitos
e Resolver conflitos domésticos

Relacionando essas ac¢des por frequéncia, temos:

Gréfico de frequéncia dos El da GM
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Figura 8 - Grafico de frequéncia dos El da GM

Relacionando essas ac¢des por impacto, temos: [25]

Gréfico de impacto dos El da GM

Elevado impacto

Médio/elevado impacto
Médio impacto
Baixo/medio impacio
Pouco impacto

Combater a Apoiar a agdo de outros  Reduzir impactos de Mediar conflitos Resolver conflitos
criminalidade orgdos acidentes domésticos

Figura 9 - Grafico de impacto dos El da GM

3.5.2 Defesa Civil



Nas demandas de rotinas da Defesa Civil de Niter6i, temos as seguintes
atuacOes, segundo as respostas obtidas nos questionarios apresentados a
Secretaria de Defesa Civil: [25]

e Vistorias técnicas geologicas

e Vistorias técnicas em edificacfes

¢ Monitoramento meteoroldgico

e Treinamento de voluntarios

e Mapeamento de riscos diversos

e Treinamento de membros da prefeitura

Relacionando essas acdes por frequéncia, temos:

Grafico de frequéncia dos DR da Defesa Civil
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Figura 10 - Grafico de frequéncia dos DR da GM

Relacionando essas agfes por importancia para protecdo da vida, podemos
encontrar o seguinte grafico: [25]



Grafico de importancia dos DR da Defesa Civil

Elevada importdncia
Meédia/elevada importancia
Média importancia
Baixa/media importancia
Pouca importancia

Vistorias técnicas Emissdo de avisos Vistorias técnicas em Treinamento de Mapeamento de riscos
geologicas meteorolégicos edificacbes voluntarios diversos

Figura 11 - Grafico de importancia para protecéo da vida dos DR da Defesa
Civil.
Relacionando essas ac¢des por importancia para protecao do patrimonio,
temos:

Grafico de importancia dos DR da Defesa Civil

Elevada importancia
Meédia/elevada importancia
Média importancia
Baixa/media importancia
Pouca importancia

Vistorias técnicas Vistorias técnicasem  Mapeamento de riscos Treinamento de Treinamento de equipes
geologicas edificacbes diversos voluntarios da prefeitura

Figura 12 - Gréfico de importancia para protegao do patriménio dos DR da
Defesa Civil.

Em eventos inopinados (El), sdo listados pela Defesa Civil: [25]

e Deslizamento de encostas

e Desabamento/colapso de edificacdes
e Alagamento de vias

e Iminéncia de deslizamento

e Incéndio com ameaca a vida

¢ Incéndio com ameaca ao patriménio

e Acidentes rodoviarios de grande porte
¢ Incéndio em vegetacao

e Queda de arvore



e Salvamento de pessoas
e Desastres relacionamentos a produtos quimicos e radioativos

Relacionando essas ac¢des por frequéncia, encontramos:

Gréfico de frequéncia dos El da Defesa Civil

Mais de uma vez por dia

Diariamente
Semanalmente
Quinzenalmente
Mensalmente ou menos
Alagamento de vias Deslizamento de Iminéncia de Queda de arvores desabamento/colapso
encostas deslizamento de encosta de edificacies

Figura 13 - Grafico de frequéncia dos El da Defesa Civil.

Relacionando essas ac¢des por impacto sobre as pessoas, observamos: [25]

Grafico de impacto dos El da Defesa Civil

Elevado impacto
Meédio/elevado impacto
Wédio impacto
Baixo/medio impacio
Pouco impacto

Deslizamento de Alagamento de vias  desabamento/colapso Queda de arvores Iminéncia de
encostas de edificagbes deslizamento de encosta

Figura 14 - Grafico de impacto dos El da Defesa Civil.

Relacionando essas ac¢des por impacto sobre patrimdnio, obtemos:



Grafico de impacto dos El da Defesa Civil

Elevado impacto
Médio/elevado impacto
Médio impacto
Baixo/medio impacto
Pouco impacto

Deslizamento de desabamento/colapso  Incéndio em vegetacdo  Queda de arvores Iminéncia de
encostas de edificagbes deslizamento de encosta

Figura 15 - Gréfico de impacto dos El da Defesa Civil.

3.5.3 CISP

As demandas de rotina do CISP apoiam outras entidades de seguranca e
protecdo civil do municipio e do estado. Atualmente o CISP possui uma forte
interlocucdo com os seguintes 6rgaos: [25]

Guarda Civil municipal
NitTrans

Programa Niteroi Presente
Policia Militar

Policia Civil

Os principais eventos inopinados considerados para do CISP sao:

Furtos

Assaltos

Homicidios

Desastres naturais

Acidente de transito com vitimas

Relacionando essas ac¢des por frequéncia, temos:



Gréfico de frequéncia dos El do CISP

Mais de uma vez por dia

Diariamente

Semanalmente
Quinzenalmente
Mensalmente ou menos I

Furtos Assaltos Homicidios Desastres naturais ~ Acidente de trénsito com
vitimas

Figura 16 - Grafico de frequéncia dos El do CISP.

Com relagéo a relevancia dos eventos, temos o seguinte: [25]

Grafico de impacto dos El do CISP

Elevado impacto

Médio/elevado impacto
Médio impacto
Baixo/medio impacto
Pouco impacto

Homicidios Desastres naturais ~ Acidente de transito com Assaltos Furtos
vitimas

Figura 17 - Grafico de impacto dos El do CISP.

4. OBJETIVOS OPERACIONAIS, APLICACOES TiPICAS E
REQUISITOS

4.1 Objetivos operacionais

Neste capitulo sera apresentado um conjunto de objetivos primarios e um
conjunto de objetivos secundarios que o SCC deve alcancar em seu
desenvolvimento no municipio de Niterdi. Os objetivos primarios sdo aqueles que
devem ser atendidos, a principio, de forma mandatéria e primaria; sao
caracteristicas do sistema consideradas extremamente importantes na atuacao



dos agentes e orgdos envolvidos em atividades PPDR enquanto os objetivos
secundarios séo desejaveis, mas nao sao absolutamente necessarios de serem
alcancados. Agregam valor ao sistema, mas deve-se avaliar a relacdo custo-
beneficio para atingi-los. Em alguns casos, objetivos secundarios, para serem
atingidos, dependem da implementacdo de uma caracteristica do sistema
estabelecida como objetivo primario.

4.1.1 Objetivos operacionais primarios

Para a implementacdo do SCC na cidade de Niteréi foram estabelecidos os
seguintes objetivos primarios: [26] [27] [28]

Fornecer servico de radiocomunicacfes dedicado para a realizacdo de
operacdes de manutencao da lei e da ordem, de resposta a situacdes de
emergéncia e protecdo de vidas e bens e de resposta a situacfes de
SOCorTo;

Assegurar a prestacao dos servigcos propostos com qualidade ao longo de
toda uma grande quantidade de areas de cobertura geogréfica de Niterdi,
incluindo ambientes urbanos, suburbanos, rurais e areas remotas;
Permitir a prestacdo de futuras solu¢cdes avancadas que exijam altas
taxas de dados, video e multimidia utilizados pelas agéncias e
organizacdes PPDR,;

Apoiar a interoperabilidade na rede do sistema e entre outras redes, tanto
em nivel nacional como para operacgéao transfronteirica, em situacdes de
emergéncia e de socorro;

Assegurar o uso eficiente e econémico do espectro de radio, de acordo
com a prestacao de servicos a um custo aceitavel;

Assegurar a integracdo de comunicacéao de voz, dados, e imagem, videos
em alta definicdo e em tempo real possibilitando uso da telemedicina;
Fornecer nivel adicional de seguranca associada com o tipo de
informacg&o transportada ao longo dos canais de comunicagéo associados
com as varias aplicacfes e operacoes;

Permitir gerenciamento das comunicagoes;

Gerenciar a disponibilidade de recursos de espectro para as varias
agéncias de PPDR e demais organizacdes;

Fornecer comunicacbes atravées do Sistema / rede e / ou
independentemente da rede, tais como a operacdo de modo direto
(DMO), radio simplex e “Push-to-talk”;

Fornecer cobertura personalizada e segura para areas internas, tais como
subsolo e areas inacessiveis (exemplo: escombros de deslizamento ou
tuneis). Para permitir também o aumento do tamanho das células ou a
capacidade em &reas rurais e remotas ou em condi¢cfes severas durante
situacdes de emergéncia e catastrofes;



foram:

Prover um agressivo nivel de disponibilidade (SLA) através de medidas
como redundancia para dar continuidade ao servico mesmo sob perda
parcial da infraestrutura fundamental;

Fornecer alta qualidade de servigo, incluindo alta taxa de sucesso nas
chamadas de emergéncia realizadas pelos terminais formulados pelo
projeto.

Prover a canalizacdo adequada em todos os cenarios operacionais (1,2 e
3);

Alta resiliéncia as situac6es hostis de condi¢des climéticas e alto volume
de carga em momentos de pico.

Disponibilizar canais de comunicag¢ao em grupo (multicast) onde diversos
agentes possam ser comunicar de forma conjunta dentro de uma equipe.
Oferecer um sistema com auto-organizacdo em que ele se configure
automaticamente em caso de uma falha.

Garantir a seguranca, incluindo criptografia fim a fim, e a autenticacéo do
terminal/rede.

4.1.2 Objetivos operacionais secundarios

Os objetivos operacionais secundarios projetados para o SCC em Niteroi
[26] [27] [28]

Permitir a operacéo de “roaming” e de unidades moveis e portateis;
Agregar uma variedade de tipos de terminais moveis, que vao desde
terminais pequenos o suficiente para serem carregados por uma pessoa
até aqueles que sdo montados em veiculos;

Disponibilizar equipamentos que operem em condicbes operacionais
extremas e diversas (estrada irregular, poeira, temperaturas extremas,
etc.);

Acomodar o uso de equipamentos repetidores para cobrir longas
distancias entre os terminais e estacdes de base em areas rurais e
remotas e também para areas localizadas na cena de acao intensiva;
Permitir o controle, realizando mudanca e reconfiguracdo
instantanea/dinamica, “setup” de grupos de conversacgao, incluindo a
garantia de acesso prioritario e de chamadas preferenciais, grupos ou
chamadas gerais, coordenacao e reencaminhamento;

Prover a localizacdo e o mapeamento digital em tempo real de cada
agente em campo em um sistema de gerenciamento integrado;

Permitir o monitoramento dos sinais vitais de cada agente em campo em
um sistema de gerenciamento integrado;

Permitir o rastreamento de localizac&o de veiculos;

Oferecer um sistema de autenticacdo onde o0 agente possa ser
identificado dentro de um perfil e obtenha credenciais previamente
estabelecida;



e Prover o recurso de QoS e provisionamento de prioridade para definir
niveis de prioridade a serem atribuidos a grupos de usuarios;

e Garantir a segurancga, incluindo criptografia fim a fim, e a autenticagéo do
terminal e da rede;

4.2 Visao Geral das aplicacbes de um SCC
4.2.1 Visao Geral

Com o avanco da tecnologia, as operacfes de protecdo publica tornam-
se a cada dia mais dependentes de bancos de dados eletronicos e de
processamento de dados para o0 acesso a informacdes precisas e detalhadas
pela equipe no campo das agéncias PPDR. Essas informacfes de extrema
relevancia para a operacdo como informacdes pessoais, imagens, mapas,
projetos arquitetdnicos de edificios e etc estdo sendo cada vez mais
armazenadas de forma digital necessitando de um sistema de transmissao e
recepcao para obté-las. Esses sistemas, em geral, requerem comunicacdes
de dados com taxa de bits por segundo elevada e baixa laténcia aumento a
chance de sucesso em uma misséo.

Na outra direcao, o fluxo de informacdes de volta, partindo das unidades
de campo para os centros de controles operacionais e centros de
conhecimento especializado é igualmente importante. Exemplos a serem
observados em situacdes de catastrofe e de emergéncia, as decisdes criticas
de controle a serem tomadas pelas autoridades, sdo frequentemente
afetadas pela qualidade e oportunidade das informacdes recebidas a partir
do campo.

As comunicacdes de voz continuam a ser um componente critico para as
operacdes do Sistema, embora novos requisitos de dados e servigos de video
passem a desempenhar cada vez mais um papel fundamental.

4.2.2 Aplicagbes de Banda Estreita

Em meados dos anos 90, antigas tecnologias analdgicas de
comunicagdes criticas de radio foram substituidas na maioria do mundo por
banda estreita, totalmente digital e com tecnologias de voz e dados.
Atualmente sistemas de radio digital de banda estreita sdo a principal
tecnologia usada pela seguranca publica agéncias e por diversos setores.
Esses sistemas sao chamados de Land Mobile Radio (LMR) ou sistemas de
Private Mobile Radio (PMR), que sdo baseados principalmente no Projeto 25,
TETRA (e suas variagbes) e o Digital Mobile Radio (DMR). O TETRA
(Terrestrial Trunked Radio) € um padrao de radio movel digital desenvolvido
pela ETSI (European Telecommunications Standards Institute) de forma
aberta permitindo que diferentes fabricantes independentes possam fabricar



produtos compativeis, por exemplo terminais de radio de um fabricante pode
se comunicar em uma estrutura desenvolvida por outro fabricante. Esta
caracteristica garante uma maior interoperabilidade entre agéncias PPDR.
Esse sistema faz uso do TDMA como método de acesso ao canal,
possibilitando a transmisséo de voz e dados moveis. Sua portadora ocupa 25
kHz e o sistema possui uma capacidade de transmissao em 36 Kbps. Esse
sistema de radio se tornou amplamente usado na Europa e depois em muitos
paises ao redor do mundo. A Critical Communications Association (TCCA)
estimam que existam mais de 250 redes TETRA em mais de 120 paises em
junho de 2016.

O Projeto 25 é o codinome de uma tecnologia baseada nos padrdes
desenvolvidos pela Telecommunications Industry Association (TIA) com a
participagdo do membro organizacdes da Association of Public Safety
Communications Officials (APCO) e agéncias federais dos EUA. Mais de 80
paises ao redor do mundo adotaram o Projeto 25. Além disso, cerca de 40
empresas fornecem equipamentos em conformidade com o Projeto 25 e
aplicacoes.

DMR é o nome do codigo para uma tecnologia baseada em outro padréao
ETSI para PMR e usado na Europa e em varias regidées do mundo como um
nivel de entrada de baixo custo para sistema de radio em seguranca publica.
Ele oferece uma substituicdo eficaz para sistemas anal6gicos com todos os
beneficios de uma solucao digital. O sistema DMR fornece voz, dados e
alguns servicos suplementares e possui uma capacidade de transmisséo de
9,6Kbps.

Um SCC utilizando banda estreita é tipicamente uma sub-rede de RF
vocacionada para fornecer aplicacdes do tipo voz, aplicativos de mensagens
de texto, transferéncia de arquivos pequenos e loT. Apesar do projeto
SCC/Niterdi se apropriar de uma tecnologia mais atualizada de transmissao
de dados, esse apanhado histérico tem como objetivo contextualizar o
cenario de comunicacdes criticas.

4.2.3 Aplicagbes de Banda Larga

O projeto SCC/Niteroi possui como propadsito utilizar a transmissao LTE
(Long Term Evolution) padronizada pelo 3GPP e usualmente denominada
como tecnologia 4G da telefonia movel em suas comunicagbes. O LTE é
tecnologia de banda larga mével que permite uma maior taxa de transmissao
e baixa laténcia o que possibilita inimeras novas aplicacfes que em banda
estreita ndo seria possivel. Essas aplicac6es permitem um nivel inteiramente
novo de funcionalidades fornecendo as agéncias PPDR uma nova forma de
atuar em suas atividades. Dentre as possibilidades que a banda larga
provém, podemos destacar:



e Comunicacdes de video de alta resolucao a partir de cameras sem fio
ligadas em um computador tipo laptop montado em veiculo, usado
durante o0 movimento ou paradas, ou ainda para respostas a outros
incidentes e vigilancia de video em pontos de controle de seguranca,
tais como estacao das barcas, que disponham de equipamentos com
capacidade de deteccdo automética com base em imagens de
referéncia, materiais perigosos ou outros parametros relevantes;

e Transmissdes de video a partir de cameras acopladas ao corpo do
agente (body cameras) durante uma acao, transmitindo imagens em
tempo real para o centro de comando e controle, aumentando a
consciéncia situacional e proporcionando a tomada de melhores
decisoes;

e TransmissGes de video a partir de drones, que sobrevoam &reas
dificeis de serem acessadas ou que oferecem risco a integridade dos
agentes;

¢ Monitoramento remoto de vitimas e visualizacdo de video em tempo
real;

e Consulta a base de dados em alta velocidade;

e Transferéncias de arquivos grandes;

e Acesso a mapas de alta resolucao;

e Envio/recebimento de imagens de alta resolucao;

e Monitoramento remoto dos sinais vitais de agentes e vitimas em tempo
real;

Uma rede baseada em LTE é muito custosa de ser construida pois a
aquisicdo de espacos para construcdo de antenas, implantagcdo dos
equipamentos e softwares de gerenciamento exigem um investimento muito alto.
Por isso o uso de infraestrutura existente é altamente crucial e por meio de QoS
podemos priorizar o trafego PPDR para os enlaces intra agentes e para o centro
de comando durante uma operacdo e dessa forma é possivel compartilhar a
infraestrutura LTE com uso comercial.

4.2.4 Tabela de Aplicagdes x Cenario

A tabela 4.2 expbe de forma sucinta e abrangente as aplicacdes e
recursos estipulados para o projeto SCC em Niterdi. Trata-se de uma informacéo
crucial para o dimensionamento do sistema, tanto no que se refere a capacidade,
quanto a cobertura. O conjunto de aplicagBes nesta tabela foi escolhido com
base nos relatorios e respectivamente elaborados pelos 6rgdos ECC-CEPT e
ITU-R, que servem de referéncia para varias importantes publicagbes sobre
redes de comunicag0des criticas.

As aplicacbes sdo relacionadas com diferentes funcionalidades e
exemplos de uso em um cenario de atuacdo. Além disso, para cada caso, €
indicada a importancia (‘A’ -alta, ‘M’ - média ou ‘B’ - baixa) da particular aplicacao



para 0s quatro cenarios operacionais identificados no capitulo 3 deste
documento.

As aplicacdes consideram toda a variedade de terminais de usuarios que
utilizam a tecnologia LTE, com as funcionalidades e caracteristicas adequadas
para uso em missao critica. O SCC para municipio de Niter6i deve, portanto,

prever o uso com terminais de diversos fabricantes.

Tabela 2 - Aplicagbes e exemplos de PPDR

Aplicacédo Funcionalidade Exemplo de uso no Importancia para os
cenario PPDR cenarios
1 2 3
Voz Ponto a ponto Chamada seletiva e A A A
enderecamento.
Um para muitos Central de despacho A A A
(comando e controle) e
grupo de comunicacao.
Falar em modo de | Grupos de terminal A A A
operacao para terminal (mével-
grupo/direto mével) proximos, sem
infraestrutura de rede.
“Push-to-talk” “Push-to-talk”. A A A
Acesso instantédneo | “Push-to-talk” e acesso M A A
de voz prioritario seletivo.
Acesso a rede | Chamada telefénica da A A A
telefonica publica e para a rede
telefbnica publica.
Seguranga Encriptacéo / M A A
“scrambling” de voz.
Mensagens Ponto a ponto status, mensagens A A A
curtas e e-mail.
Um para muitos | Alerta inicial por central B M A
(“broadcasting”) de despacho (por
exemplo, contendo
informacéo de
endereco e status do
incidente).
E-mail com | Envio de e-mails com A A A
possibilida-de  de | anexos.
conter anexos
Telemetria Status de | Informacdes de B A A
localizacéo longitude e latitude por
GPS.
Monitoramento de | Acompanhar as B M A
sinais vitais do | condi¢Bes fisicas de
agente cada agente em




Aplicacéo

Funcionalidade

Exemplo de uso no
cenario PPDR

Importancia para os
cenarios

1 2 3

campo.

Sensoriamento de
dados

Telemetria do veiculo /
status

ECG
(eletrocardiografo) no
campo

Interacdo com
banco de
dados

Consultas de
registros

Acesso a registros de
licenca de veiculo

Acesso a antecedentes
criminais / pessoa
desaparecida

Acesso a registros
médicos

Acesso a sistemas de
informag0des
geograficas (GIS)

Relatério sobre o
incidente

Relatério extraido de
arquivos digitais

Navegacdo web

Acesso a projetos
arquiteténicos de
edificios, busca de
informagdes sobre
localidades, 6rgédos e
pessoas etc

Transferéncia
de arquivos de
texto

Transferéncia de
dados

Apresentacao de
relatério da cena do
incidente

Informacdes do
Sistema de
gerenciamento de
registros dos infratores

Baixar informacéo
legislativa

Transferéncia
de imagens

“Download” |
“upload” de
imagens estaticas
compactadas

Biometria (impresstes
digitais,
reconhecimento facial)

Imagem de
documentos

Mapas de layout de
edificio

Imagens de satélite da
localidade

Telecomando
(controle
robético)

Controle/comando
remoto de
dispositivos

Controle a distancia de
robds para manuseio
de artefatos
explosivos, drones etc




Aplicacédo Funcionalidade Exemplo de uso no Importancia para os

cenario PPDR cenarios
1 2 3
Video “Download” / Video de instrucdo de M B B

“upload” de video procedimento, videos
informativos etc

Monitorizacéo de M M M
paciente
Streaming Video de cameras B A A

fixas, com panoramica
do local do evento

Video proveniente de B A A
cameras acopladas ao
corpo do agente

Video para apoio B M A
médico remoto
(telemedicina)

@ A importancia de uma aplicacéo particular e sua correspondente funcionalidade
para cenarios PPDR é classificada como alta (A), média (M), ou baixa (B).

4.3 Requisitos

Este capitulo tem o propésito de apresentar uma visdo inicial dos
requisitos que o SCC para cidade de Niterdi deve possuir sob éptica do usuario
final que fara uso desse sistema. Esses quesitos auxiliam na melhor formulacéo
do sistema deixando-o mais adaptado as reais necessidades do utilizador.

Os requisitos sao classificados como sistémicos, de interoperabilidade, ou
de alto nivel. O sistémico traz as os recursos exigidos pelos usudrios que deve
ser satisfeito pelo SCC. Em interoperabilidade tratamos as padronizacdes que o
sistema deve possuir para possuir a capacidade de se comunicar de forma
transparente com outros sistemas. Ja o de alto nivel traz condicbes macros que
devem ser atendidas para a viabilidade do projeto.

A escolha detalhada de aplicativos e recursos do SCC para Niteréi para serem
disponibilizados é uma definicdo especifica das diretrizes antecipadamente
expedidas ou do operador de cada agéncia, coordenada com a equipe de
gerenciamento do Sistema.

4.3.1 Requisitos sistémicos

Dentre os requisitos sistémicos levantados sob visdo do usuario final,
destacamos:



Utilizacdo simultanea de mudltiplas aplicacdes — o SCC/Niterdi deve ser
capaz de suportar a utilizacao simultanea de varias aplicacdes diferentes
com taxa de bits e laténcia apropriadas.

Suporte a vérias aplicagcdes — o SCC/Niterdi deve ser capaz de suportar
uma ampla gama de aplicacoes.

Acesso prioritario — o SCC/Niter6i deve ter a capacidade de gerenciar o
trafego de alta prioridade e, possivelmente, gerenciar o trafego de baixa
prioridade e realizar a limitagdo de carga em situacdes de trafego intenso.
O SCC/Niter6i pode exigir o uso exclusivo de frequéncias ou acesso de
alta prioridade a outros sistemas.

Qualidade de Servico (QoS) — o SCC/Niterd6i deve fornecer conectividade
com nivel adequado de QoS para as aplicagbes que requerem garantias
de desempenho. Deve garantir taxa de transmissao e tempo de resposta
(laténcia) para trafego de informacdes.

Cobertura — o SCC/Niter6i deve oferecer a cobertura necesséria para
conexao com os niveis minimos de desempenho especificados, conforme
a configuracdo dos cenarios estabelecidos, dentro da jurisdicdo do
municipio de Niter6i para uso do SCC/Niterdi por cada agéncia assinante,
nas seguintes condigdes:

o A cobertura poderé variar de 8x7 (8h/dia, 7 dias/semana) até 24x7
(24 h/dia, 7 dias/semana), ou episbdica, durante um periodo pré-
estabelecido.

o Deve ser disponibilizada uma cobertura confiavel a areas remotas,
a areas subterrAneas ou inacessiveis (por exemplo, tuneis,
construcdo de fundagbes, areas sob escombros) e “indoor” (no
interior de edificagdes). Nao sera disponibilizada cobertura
permanente a essas areas, mas somente enquanto durar a
operacdo. Os subsistemas podem ser instalados em edificios ou
estruturas especificas, como tlaneis, se a transmissao do sinal de
radio através das paredes nao permitir a comunicacgao.

Variacao de trafego — o SCC/Niteréi devera suportar periodos de pico de
trafego e grandes variacdes de uso. Recursos adicionais, aumentando a
capacidade do sistema, podem ser adicionados durante uma emergéncia,
por meio de técnicas como a reconfiguracao de redes com uso intensivo
de operacdo em modo direto (DMO) e repetidores veiculares e/ou
transportaveis (desdobramento rapido ou lento), que podem ser
necessarios para a cobertura de areas especificas. Em circunstancias de
extremo uso da rede, durante uma situacdo de emergéncia, é desejavel
gue a degradacao do desempenho, se houver, seja gradual.
Gerenciamento e controle — o SCC/Niteréi deve proporcionar controle
(total ou parcial) de suas comunicacdes, inclusive despacho centralizado
(centro de comando e controle), controle de acesso, grupo de expedicao
(grupo de conversacdo), configuracdo de niveis de prioridade e
configuracbes de seguranca. O sistema deve admitir rapida
reconfiguracdo dinamica. A capacidade de se reprogramar com as
unidades desdobradas em campo é altamente desejavel.



Equipamentos terminais — Considera-se aqui o uso de handsets e tablets
para uso em situacoes criticas, com as seguintes caracteristicas:

@)
©)

o

(@)

O O O O O

hablitado para uso no modo PTT 1;

habililtado para rodar aplicagbes MCX (Mission Critical Services)
em banda larga preconizados pelo 3GPP;

habilitado para rodar aplicagbes usuais de dispositivos comerciais;
equipado com camera para fotografia e filmagem;

uso de uma ampla gama de frequéncias de transmissao para
permitir interoperabilidade (roaming) com outras redes2;
enrobustecidos para lidar com ambientes hostis (calor, poeira,
chuva, agua, choques, vibragbes etc.), preferencialmente
atendendo as especificacdes MIL-STD 810;

saida de audio com capacidade de alto volume, para operar em
ambiente com ruido elevado;

com acessorios como microfones especiais;

possibilidade de operacédo com luvas;

habilitado para comunicacdo DMO3, com seguranca (criptografia)
no enlace;

bateria com capacidade de operacao por longos periodos;
resistente a impactos;

equipado com GPS;

dimensao de tela adequada para as aplicacdes pretendidas;
habilitado & comunicacdo segura (criptografada) e permitindo facil
atualizacao de software/firmware

possibilidade de acoplamento de antena externa para enlaces com
frequéncias menores que 1 GHz. Podemos ressaltar que a
resolucdo 646 adotada ap6s a conferéncia ITU WRC-2015
identifica o intervalo de 694 a 894 MHz como a faixa de frequéncias
que deve ser utilizada por sistemas faixa larga PPDR. No Brasil, a
Resolucdo n° 625, de 11 de novembro de 2013, publicada pela
ANATEL, reserva a faixa de radiofrequéncias de 703 MHz a 708
MHz e 758 MHz a 763 MHz ao Servic¢o Limitado Privado (SLP), em
aplicagOes de seguranga publica, defesa nacional e infraestrutura,
em carater primario.

Chamadas rapidas — o SCC/Niter6i deve possuir a capacidade para o
estabelecimento rapido de chamadas, comunicagfes instantaneas tipo
Push-to-talk” (PPT) ou um toque de chamada de transmisséo/grupo. Para
garantir que os servicos PTT de missdo critica na tecnologia LTE
alcancem os mesmos altos niveis de desempenho do sistema LMR / PMR
existentes (TETRA, TETRAPOL, P25 etc), o 3GPP define indicadores-
chave de desempenho (KPIs) especificos para garantir que o tempo de
acesso a chamada e os requisitos de laténcia sejam atendidos. Portanto,



é essencial que todos os componentes do sistema de banda larga possam
atingir esses KPIs.

e Integracdo com a Rede Publica de Telecomunicacbes — o SCC/Niteroi
deve proporcionar niveis adequados de interligacdo a rede publica de
telecomunicacdes. A decisdo sobre o nivel de interligacdo (todos os
terminas ou apenas uma parte) e tipo de acesso (diretamente a partir do
dispositivo mével ou através da central de despacho) serd baseada nas
necessidades especificas de cada cenario operacional.

e Seguranca — o SCC/Niter6i deve proporcionar comunicacdes confiaveis
intra agéncia e inter-agéncias.

e Disponibilidade de servico — o SCC/NiterGi deve apresentar alta taxa de
disponibilidade (99,9 ou 99,99 % € um valor tipico requerido para sistemas
de comunicacgdes criticos). Para se atingir este nivel de disponibilidade, o
sistema deve contar camadas de redundancia em sua infraestrutura, e
também equipamentos resilientes e robustos.

4.3.2 Requisitos de Interoperabilidade

A interoperabilidade estabelece padrdes a serem seguidos para que
demais sistemas de varias agéncias atuantes em um cendrio PPDR possam ter
compatibilidade. E uma caracteristica fundamental para a coordenacdo das
operacoes.

A interoperabilidade das comunica¢des do SCC/Niterdi deve ser conseguida em
muitos niveis, do mais basico até os mais altos niveis de Comando e Controle.

Véarias opcbes serdo consideradas para facilitar a interoperabilidade de
comunicacao entre agéncias, incluindo (mas néo limitados) a utilizacéo de:

e frequéncias e equipamentos comuns;

¢ veiculos/equipamentos/procedimentos comuns no cenario de operacoes;
e centros de expedicao/despachos;

e gateways de interoperabilidade;

O SCC/Niter6i deve utilizar uma combinacdo das opc¢bes, que serdo
escolhidas dependendo de como as agéncias assinantes definam o seu modo
de operacédo conjunto. Sera necessaria a coordenacao de comunicacoes taticas
entre 0s que estdo no ambiente operacional.

4.3.3 Requisitos de alto nivel

¢ Requisitos de custo relacionado - As especificacdes dos terminais do
sistema, além de incorporar diversos aspectos especificos de cada



agéncia, considerardo os custos de uso de equipamentos interoperaveis,
de modo que esse requisito ndo seja tdo caro a ponto de inviabilizar o
sistema. Solucbes e aplicacdes de baixo custo sdo extremamente
importantes no planejamento do SCC/Niter6i. A adocdo de padrbes
abertos e/ou com amplo fator de escala deve ser fortemente considerada.

e Compatibilidade aos requisitos eletromagnéticos (“Electromagnetic
Compatibility” — EMC) - o SCC/Niteroi deve estar em conformidade com
os regulamentos de compatibilidade eletromagnética.

e Cenarios — o SCC/Niter6i deve ser capaz de operar nos diferentes
cenarios, tal como descritos na secéo 3.

4.3.4 Tabela de Requisitos x Cenario

A tabela 4.3 apresenta um resumo geral das necessidades dos usuarios
finais sendo indicada a importancia (‘A’ - alta, ‘M’ - média ou ‘B’ - baixa) para os
guatro ambientes operacionais considerados.

Tabela 3 - Requisitos do usuario

Importéancia
. . . para 0s
Requisitos Especificagdo Cenarios
1 2 3
Sistémicos
Suporte e integracéo A A A
de multiplas
aplicacbes
Utilizacdo simultanea | Integracédo de mudltiplas aplicacbes | A A A
de multiplas (por exemplo, voz e dados de
aplicagoes velocidade baixa / média)
Integracao de voz, dados e video A A A
em rede de alta velocidade para
servigo em areas com intensa
atividade.




Requisitos

Especificacao

Importancia
para 0s
cenarios

1 2 3

Acesso prioritario

Geréncia da transferéncia de
carga de trafego de alta e baixa
prioridade durante periodos de
alta demanda

A A A

Acomodar 0 aumento da carga de
trafego durante as grandes
operacdes e emergéncias.

Uso exclusivo de frequéncias ou
de acesso de alta prioridade.

Qualidade do servigo

Grau de servico adequado (baixa
probabilidade de uma chamada
ser bloqueada ou atrasada,
principalmente durante atividades
criticas)

Alta probablidade de manutengéo
das chamadas.

Garantia de QoS nas conexdes

Tempos de resposta reduzidos de
acesso a rede e as informacdes
diretamente no local do incidente,
inclusive rapida autenticacéo do
assinante / rede

Cobertura/Capacidade

Fornecer cobertura completa da
jurisdicdo e / ou para operacao
relevante

Esquema eficiente de reuso de
frequéncias

Suportar cargas de pico e grandes
variagdes de uso da rede.




Requisitos

Especificacao

Importancia
para 0s
cenarios

1 2 3

Admitir reforco de capacidade do
sistema durante emergéncias,
através de técnicas como
ampliagéo das frequéncias,
ampliacdo da infraestrutura fixa
(de redes comerciais),
reconfiguracdo das redes e
desdobramento de unidades
moveis.

B M A

Cobertura adequada para
ambientes indoor.

Cobertura de areas remotas,
areas subterraneas e inacessiveis

Redundancia adequada para
manter as operacdes.

Gerenciamento
controle

e

Reconfiguracdo dindmica rapida
do sistema

Controle das comunicacoes,
incluindo despacho centralizado
com controle de acesso, niveis de
prioridade e preferéncia.




Importancia

isi - - para os
Requisitos Especificagéo CEenarios
1 2 3
Equipamentos Equipamento robusto (“hardware”, M M A
terminais “software”, aspectos operacionais
e de manutencéao)
Equipamento portétil A A A
Disponibilidade de recursos M A A
especiais: alta saida de audio,
microfones especiais, operagao
possivel com luvas, operagdo em
ambientes hostis e bateria de
longa duracéo.
Habilitado para comunicacdo PTT A A A
(“Push-to-talk”).
Habililtado para rodar M A A
aplicacdes MCX.
Equipado com GPS; A A A
Equipamento com bateria de A A A
longa duracéo
Equipado com camera para A A A
fotografia e flmagem;
Chamadas rapidas Chamada rapida e operacao A A A
instantanea (“Push-to-talk” - PPT)
Transmiss&o com um toque de M A A
chamada / grupo
Comunicacoes terminal a terminal A A A
sem infraestrutura de rede (por
exemplo, operacdes de modo
direto / “talk-around”) e repetidores
veiculares.
Integracdo com a | Niveis adequados de interligacao A A M
Rede Publica de | 3rede de telecomunicacées
Telecomunicacdes pUblica




Importancia

isi - o para os
Requisitos Especificagéo CEenarios
1 2 3
Seguranca Comunicacodes fim a fim A A A
criptografadas para movel-movel,
expedicdo e / ou chamadas de
grupo de comunicagdes
Confiabilidade e | Adaptabilidade a condi¢Bes hostis M M A
adaptabilidae de ambiente (chuva, vento, calor
intenso)
Rede robusta e resiliente A A A
Interoperabilidade
Opcoes de | Intra Sistema: Facilitar o uso de A A A
implementagao canais de rede comuns e / ou
grupos de conversagao
Inter Sistema: Promover e facilitar A A A
as opgdes comuns entre sistemas
Coordenar as comunicacfes A A A
taticas entre agentes na cena e
comandantes das varias agéncias
PPDR.
Utilizac&o de centros de despacho | A A A
Utilizac&o de tecnologias que A A A
permitam a interoperabilidade
Uso e gestdo do | Operacdo em conformidade com A A A
espectro os regulamentos da ANATEL
Disponibilidade de espectro A A A
adequado
Eficiente uso do espectro M M A
Adequado reuso de frequéncias A A A
Possibilidade de adicao de B B M
recursos espectrais extras em
caso de extrema necessidade
Minimizar a interferéncia com A A M
outros sistemas

Outros requisitos




Requisitos

Especificacao

Importancia
para 0s
cenarios

1 2 3

Custo relacionado

Favorecer o uso de padrbes
abertos e/ou com fator de escala
favoravel

A A M

Utilizar solucdes e aplicacdes de
baixo custo

Implementagdo de uma
arquitetura escalavel

Estimular a competitividade do
mercado

Otimizar a rede permanente de
infraestrutura, pelo
compartilhamento dos recursos

Operacional

Uso em apoio a operacdes em
gualquer ambiente

Réapido desdobramento de
sistemas e de equipamentos

Minimizacéo de riscos a
integridade de operadores do
sistema e de agentes por uso do
sistema (decorrentes por exemplo
de uso de geradores com
combustivel, antenas mal
montadas etc.)

Assegurar a disponibilidade de
equipamentos de reserva .

Previsdo de atividades de pré-
coordenacao e de pre-
planejamento (por exemplo, canais
identificados para uso durante a
operacéo de socorro, ndo de forma
permanente, mas em uma base de
prioridade durante os periodos de

necessidade)




5. PONTO DE VISTA OPERACIONAIS (ARQUITETURA DO
DODAF)

Neste capitulo utilizaremos uma estrutura padronizada de organizacéo das
informacdes, denominada de DoDAF (Department of Defense Architecture
Framework), para uma visualizacdo ampla, sob diversos pontos de vista, do
sistema de comunicacoes criticas para a cidade de Niteroi.

5.1 Descricao Geral

A arquitetura DoDAF €& uma estrutura de visualizacdo de sistemas
complexos disponibilizada pelo Departamento de Defesa dos Estados Unidos
(DoD), sendo composta por um conjunto de pontos de vista que estéo, de certa
forma, conectados uns aos outros e com informacdes do sistema sob diferentes
perspectivas. Este ambiente de organizacdo das informacdes facilita a
integracao e promove a interoperabilidade entre recursos e entre arquiteturas
integradas.

A arquitetura DoDAF encontra-se na versao 2.02, lancada em 28 de meio
de 2009, sendo um aprimoramento da versdo 1.5, e traz pontos de vista
arquitetbnicos mais esmiucados e aprofundados que a anterior. Esse
detalhamento oferece uma maior organizacdo e uma maior facilidade de
compreensao. Dessa forma, o DoDAF V2.0 se concentra em "dados"
arquitetbnicos, em vez de desenvolver "produtos” individuais conforme descrito
nas versdes anteriores. Em geral, os dados podem ser coletados, organizados e
armazenados por uma ampla gama de ferramentas de arquitetura desenvolvidas
por fontes comerciais. [29]

Dentro do DoDAF 2.0 as perspectivas criadas sao chamadas de
“‘modelos”. Esses modelos podem ser documentos, planilhas, painéis ou outras
representacdes gréaficas, possibilitando a organizacéo e exibicdo de dados em
um formato mais facil de entender.

Quando os dados sao coletados e apresentados na forma de um modelo
"preenchido”, o resultado é chamado de “visualizacdo”. Cole¢des organizadas
de visualizacdes (geralmente representando processos, sistemas, servicos,
padrées, etc.) sdo chamadas de “pontos de vista” e, com as definigdes
apropriadas, sdo chamadas coletivamente de Descricdo da Arquitetura.

Os pontos de vistas da versdo 2.02 da arquitetura DoDAF séo divididos
em 8 classificagdes, sendo cada uma delas uma forma de observar o sistema
por um angulo diferente. [30] [31] [32] [33]

1. Todos os pontos de vista (AV)



Faz uma descricdo de aspectos pertinentes a todos os pontos de
vistas como por exemplo metas, objetivos, atividades, eventos, condicdes,
objetos produzidos e etc.

2. Ponto de vista da capacidade (CV)

Alinha e descreve as condi¢cbes e prazo para entrega de uma
capacidade, de acordo com sua dimensao.

3. Ponto de vista de dados e informacdes (DIV)

Estabelece o0s relacionamentos entre os diversos dados e
estruturas do sistema.

4. Ponto de Vista Operacional (OV)

Realiza uma descricdo dos cenarios operacionais, atividades e
emprego de recursos dentro do sistema.

5. Ponto de Vista do Projeto (PV)

Descreve o0s relacionamentos de dependéncia entre as
organizacbes que compde o0 sistema para gerenciar o portfolio de
projetos.

6. Ponto de vista dos servigos (SvcV)

Identifica e apresenta o0s servicos, itens de servico e suas
interconexdes.

7. Ponto de vistados padrdes (StdV)

Apresenta lista de padrdes que devem ser aplicados para manter a
interoperabilidade entre diversas organizagées que compde o sistema.

8. Ponto de vista de sistemas (SV)

Oferece suporte ao legado e as funcionalidades do sistema como
um todo.

Considerando que esse documento possui o enfoque operacional, foi
escolhida uma visualizag&o dentro do Ponto de Vista Operacional (OV) para ser
elaborada e explorada: Grafico de conceito operacional de alto nivel (OV-1).

5.2 Grafico de Conceitos Operacionais de Alto nivel (OV-1)

O OV-1 fornece uma representacdo grafica da operacdo do sistema
identificando as interacfes entre 0s seus elementos principais. Seu objetivo é
mapear os atores presentes na missdo e descrever a atividades empenhadas
sob aspectos operacionais, como por exemplo, apresentar cada acédo, quem



executa e como, em qual ordem, e o objetivo final dessa sequéncia. A partir
desse apanhado de informacdes é possivel auxiliar a tomada de deciséo de alto
nivel. Dentro do contexto do SCC/Niteroi, ele faz uma descricdo de como
funcionara as interacdes entre agéncias e agentes em campo. [29] [34]

A figura abaixo mostra o fluxo de transmissdo da informacdo entre o
SCC/Niter6i e seus usuarios. E possivel observar que o nicleo da rede LTE
(Evolved Packet Core — EPC) do sistema € considerada como elemento central,
realizando conexdo com os E-Node B, que por sua vez possibilitam que os
terminais sem fio, utilizados pelos agentes em campo das agéncias municipais,
se integrem a rede. Além disso, hd a previsdo de uso de Gateways para
possibilitar a conexdo de agéncias PPDR do nivel estadual e federal.
Adicionalmente, o diagrama mostra que o EPC deve estar conectado
diretamente ao CISP, além de possibilitar acesso as redes internet e a rede
publica de telefonia (mével e celular).
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Figura 18 - Gréfico de conceito operacional de alto nivel (OV-1)




6. CONCLUSAO

Neste trabalho foi realizado um estudo de condi¢cdes operacionais para
um sistema de comunicacdes criticas a ser implantado para o municipio de
Niter6i. Foram definidos os stakeholders para o projeto com o mapeamento das
principais organizacdes com poder de influéncia e que devem ser de interesse
do trabalho.

Também foram levantadas as potenciais agéncias usuéarias do sistema,
assim como seus respectivos cenarios operacionais. Essas informacdes séo de
alta relevancia para viabilizar e ajustar o SCC/Niteréi as necessidades da cidade.

Por dltimo o projeto foi inserido em uma estrutura padronizada de
organizacdo das informacbes, denominada de DoDAF, para facilitar a
compreensao da operacdo desse sistema levando em conta as agéncias e
organizagdes participantes.

Por meio deste trabalho, foi possivel observar que a implantacdo de um
sistema de comunicacado critica no municipio de Niterdi irA gerar uma positiva
transformacado na infraestrutura de telecomunicac¢des utilizada no suporte aos
servigos criticos como defesa civil e seguranca. As condicbes operacionais
descritas nesse trabalho sugerem que a cidade de Niteréi sera beneficiada por
um SCC, o qual deve representar uma peca fundamental da cidade para oferecer
melhores condicbes de trabalho as agencias PPDR em situacdes de rotina e de
ruptura da normalidade.

7. TRABALHOS FUTUROS

A continuidade do projeto “Sistemas de Comunicacdes Criticas para o
Municipio de Niter6i” dentro do PDPA é fundamental para que todo esse
apanhado de informacdo operacional seja validado. Nele estd previsto a
construcdo de uma célula piloto funcional onde sera possivel testar todos os
levantamentos realizados nesse trabalho.

Além disso, o SCC/Niter6i tem como propésito ser compartilhado por
diferentes agéncias e por isso a infraestrutura do sistema esta apta a servir de
base para coordenacao e controle integrado de agdes municipais. Base essa
que atuard como uma camada sobre a qual serd possivel futuramente
desenvolver softwares para terminais méveis como aplicativos para sistema de
apoio a mobilidade urbana, monitoramento de areas estratégicas, consulta a
banco de dados municipais e etc.
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