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Abstract

The epidemic spread of fake news is a side effect of the expansion of social
networks to circulate news, in contrast to traditional mass media such as newspapers,
magazines, radio, and television. Human inefficiency to distinguish between true and
false facts exposes fake news as a threat to logical truth, democracy, journalism, and cre-
dibility in government institutions. In this chapter, we present methods for preprocessing
data in natural language, vectoring, dimensionality reduction, machine learning, and
quality assessment of information retrieval. We also present a practical demonstration of
identifying fake news will, from the collection and textual processing of social media news
to the application of detection algorithms.

Resumo

A disseminacdo epidémica de noticias falsas (fake news) é um efeito colateral da
expansdo do uso de redes sociais como meio de circulagdo de noticias, em contraste as
midias tradicionais de comunicag¢do massiva, como jornal, revista, rddio e televisdo. A
ineficiéncia humana para distin¢do entre fatos veridicos e falsos expoe as noticias fal-
sas como uma ameaca a verdade logica, a democracia, ao jornalismo e a credibilidade
nas instituicoes de governo. Este capitulo apresenta métodos de pré-processamento de
dados em linguagem natural, vetorizagdo, redugdo de dimensionalidade, aprendizado de
mdquina e avaliacdo da qualidade de recuperacdo de informagdo. Ao final do capitulo
é apresentada uma demonstracdo prdtica do processo de identificacdo de noticias fal-
sas, desde a coleta e processamento textual de noticias de midias sociais até a aplicacdo
algoritmos de classificacdo.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP, FAPERJ, FAPESP (2018/23062-5) e
Prefeitura de Niter6i/FEC/UFF (Edital PDPA 2020).



2.1. Introducao

A veracidade da informacao € parte da essencial da sua integridade. O combate
as noticias falsas torna indissocidveis os problemas de integridade e veracidade da infor-
macao em rede social e do consumo de dados na camada de aplicacdo. A divulgacdo de
conteddo falso implica desperdicios de recursos da rede e de processamento e, também,
consiste em grave ameaca a integridade das informacdes e a credibilidade do servigo
prestado [de Oliveira et al., 2020]. Dessa forma, o compartilhamento de informagdes
inveridicas diz respeito a qualidade da confianca (Quality of Trust - QoT) aplicada a dis-
tribuicdo de noticias [Liu et al., 2010], referindo-se a quanto um usudrio confia em um
contetido de uma determinada fonte.

Em diferentes paises, observam-se baixos niveis de confianca nas midias de
massa, e.g. apenas 40% nos Estados Unidos?, enquanto hd altas porcentagens de com-
partilhamento de links nunca lidos (blindshares), e.g. 59% no Reino Unido [Gabielkov
et al., 2016]. Em 2016, durante as elei¢cdes presidenciais dos Estados Unidos, a sociedade
americana testemunhou uma epidemia alarmante de noticias falsas, cujos efeitos foram
sentidos multilateralmente. Efeito semelhante foi sentido nas eleicdes de 2018 no Bra-
sil. Devido ao seu potencial de disseminagdo, aceitacdo e destruicdo [Vosoughi et al.,
2018], as noticias falsas sdo atualmente uma das grandes ameacas ao conceito de verdade
l6gica, deteriorando a democracia, o jornalismo, a justica e até a economia [Zhou e Za-
farani, 2018, Wang, 2017]. Esta tltima, em especial, teve de lidar com flutuacdes de 130
bilhdes na bolsa de valores, como consequéncia de uma declaragdo falsa afirmando que
Barack Obama havia se ferido em uma explosio>. Nesse sentido, h4 um crescente esfor¢o
conjunto da comunidade académica para desenvolver abordagens capazes de analisar, de-
tectar e intervir na atuagdo desses contetidos enganosos. Comprovagdes cientificas ja
revelaram a vulnerabilidade dos humanos em distinguir verdade e falsidade, sendo re-
duzida a quase uma probabilidade aleatdria, em média 54% de acerto [Zhou e Zafarani,
2018, Wang, 2017, Rubin, 2010, Rubin et al., 2016].

O objetivo deste capitulo é apresentar os principais algoritmos e técnicas que au-
xiliam na caracterizagdo linguistica e detec¢do de noticias falsas em redes sociais para
a garantia da integridade da informacao. Este capitulo caracteriza o fendmeno [Rubin
et al., 2015a, Rubin et al., 2015b], investiga a propagacdo em midias sociais e apresenta
as ferramentas e os algoritmos para a detecc¢ao de noticias falsas.

O fator chave que impulsiona a criagdo de noticias falsas é que estas sdo cria-
das e publicadas online, de maneira mais rapida e barata quando comparadas a veiculos
tradicionais de midia como jornais e televisdo. Assim, o capitulo evidencia que embora
a identificacio de noticias falsas possa ser realizada manualmente por profissionais em
jornalismo, o foco deste capitulo estd na identificacdo automadtica através de aparato com-
putacional. A identificacdo automdtica pode seguir abordagens distintas, como a prova
automdtica de afirmacgdes ldgicas através de fatos ja conhecidos, através da andlise de
propagacdo das noticias nas redes sociais, através da andlise do perfil dos usudrios que
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compartilham as noticias ou através do processamento de linguagem natural para a ex-
tracdo de conhecimento em uma abordagem estilistico-computacional [Zhou e Zafarani,
2018]. O escopo do capitulo se limita a abordagem estilistico-computacional baseada em
processamento de linguagem natural e justifica-se no fato de que o consumo de dados
em redes sociais, por parte de usudrios, estd restrito a informagdo que chega ao usudrio
final. O usudrio ndo tem acesso aos modelos de disseminacao de conteido ou a modelos
de reputacdo dos usudrios que compartilharam os contetidos consumidos. No capitulo
sdo apresentas ainda as métricas de qualidade na extracdo das informagdes, assim como
plataformas computacionais, disponiveis no mercado, que ja executam o processamento
de linguagem natural como servi¢o na nuvem.

O restante do capitulo estd organizado da seguinte forma. A Secdo 2.2 define o
fendmeno da propagacdo de noticias falsas. Os métodos tradicionais de identificacao de
noticias falsas sdo discutidos na Secdo 2.3. A criacdo de uma base de dados para iden-
tificacdo correta de noticias falsas é apresentada na Secdo 2.4. A Secdo 2.5 descreve o
processamento de dados em linguagem natural. A Sec¢do 2.6 explica os processos para
a transformacdo de textos em matrizes operdveis computacionalmente, enquanto a Se-
cdo 2.7 apresenta as principais ferramentas de aprendizado de maquina usadas sobre da-
dos em linguagem natural. A Secdo 2.8 elenca solugdes comerciais em nuvens computa-
cionais para tratamento de dados em linguagem natural e a Secdo 2.9 descreve iniciativas
de pesquisas para a identificacdo de noticias falsas. Os desafios e oportunidades sdo dis-
cutidos na Secdo 2.10. A Secdo 2.11 apresenta uma atividade pratica para a identificagdo
de noticias falsas. A Se¢do 2.12 realiza as consideragdes finais do trabalho.

2.2. A Definicao de Noticias Falsas

O termo noticias falsas (fake news) originalmente faz referéncia a informacdes
falsas e muitas vezes sensacionais divulgadas sob o disfarce de reportagem. Contudo, o
uso desse termo evoluiu e, atualmente, é considerado sindnimo de propaga¢do de infor-
macodes falsas em midias sociais [Sharma et al., 2019]. Ressalta-se que, segundo o Google
Trends, o termo “fake news” alcangou grande popularidade entre os anos de 2017 e 2018,
tendo o pico de popularidade em outubro de 2018, quando houve a elei¢do presidencial
no Brasil 4.

Noticias falsas sdo definidas como noticias que sdo intencionalmente e compro-
vadamente falsas [Zhou e Zafarani, 2018], ou, como quaisquer informacdes apresentadas
como noticias que sdo factualmente incorretas e projetadas para enganar o consumidor,
fazendo-o acreditar que sdo verdade [Golbeck et al., 2018]. Sharma et al. argumentam
que essas defini¢des, no entanto, sao restritas pelo tipo de informacao ou pela inten¢do de
engano e, portanto, ndo capturaram o escopo amplo do uso atual. Assim, Sharma et al.
definem o termo como uma noticia ou mensagem publicada e propagada pela midia, con-
tendo informacdes falsas, independentemente dos meios e motivos por trds dela [Sharma
et al.,, 2019]. Apesar da inexisténcia de um consenso claro sobre o conceito de noticias
falsas, a definicao formal mais aceita interpreta como noticias intencionalmente e verifi-
cavelmente falsas. Com relagdo essa defini¢do, destacam-se dois aspectos: a intencao e a
autenticidade. O primeiro aspecto diz respeito a intenc@o desonesta usada com o intuito
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de enganar o leitor. J4 o segundo se relaciona com a possibilidade de essas informacdes
falsas terem sua veracidade verificadas.

As noticias falsas podem ser diferenciadas pelos meios empregados para falsificar
informagdes. O contetido das noticias pode ser completamente falso, totalmente fabricado
para ludibriar o consumidor ou pode ser um conteudo ardiloso que se utiliza de informa-
coes enganosas para abordar um determinado problema. H4 também a possibilidade de
serem usados contetidos impostores que simulam fontes genuinas, mas, quando na ver-
dade, as fontes sdo falsas. Outras caracteristicas fraudulentas dos conteidos de noticias
falsas sdo também o uso de conteidos manipulados, como manchetes e imagens que nao
estdo de acordo com o contetido veiculado, ou também a contextualizacdo da noticia com
elementos falsos, assim como com conteddo legitimo, porém em um contexto falso.

As noticias falsas também apresentam motivacdes ou intensdes diversas. Sao iden-
tificadas como motivagdes para a criacdo e divulgacdo de noticias falsas as intensdes: de
prejudicar ou desacreditar pessoas ou institui¢des; intensdes de lucro para gerar ganhos
financeiros aumentando a veiculacdo e a visualizacdo de publicagdes online; intensdes de
influenciar e manipular a opinido publica; assim como intensdes de promover a discordia
ou, simplesmente, por diversao.

Diversos conceitos concorrem e se sobrepdem ao conceito de noticias falsas. Uma
sintese desses multiplos conceitos, ndo considerados noticias falsas, pode ser elencada
como [Rubin et al., 2015a, Shu et al., 2017, Zhou e Zafarani, 2018, Chen et al., 2015]:

1. satiras e parddias, que pelo conteiido humoristico embutido, usando sarcasmos e
ironias, € factivel de ter seu cariter enganoso identificado;

2. rumores e boatos, que ndo se originaram de eventos de noticias, porém sdo aceitos
publicamente;

3. teorias de conspiracao, por ndo serem facilmente verificiveis como verdadeiras
ou falsas;

4. spams, comumente associados a e-mails ndo desejados, os spams constituem qual-
quer campanha publicitaria que chega aos leitores por midia sociais sem que sejam
desejadas;

5. trotes e embustes (hoaxes) que sdo motivados apenas por diversdao ou para enganar
individuos direcionados;

6. caca-cliques (clickbait) que pelo fato de empregarem imagens em miniaturas, ou
manchetes sensacionalistas, no processo convencimento de usudrios a acessarem €
compartilharem conteidos duvidosos, mais se assemelham a um tipo de propaganda
falsa;

7. desinformacio (misinformation) que é criada involuntariamente, sem uma origem
ou inten¢do especifica de desorientar o leitor;

8. contra-informacao (disinformation) que sao informagdes criadas com intencao
especifica de confundir o leitor.



As caracteristicas de cada um desses tipos de contetido fraudulento sdo compara-
das as noticias falsas na Tabela 2.1

Tabela 2.1. Termos e conceitos relacionados a noticias falsas.

Autenticidade Intencao Forma de Noticia
Satira e Parddias Falsa Nao Ruim Nio
Rumores e Boatos Desconhecida Desconhecida Desconhecido
Teorias de Conspiracao Desconhecida Desconhecida Nao
Possivelmente . e -
Spam Verdadeira Ruim / Publicitaria Nao
Trotes e Embustes Falsa Nao Ruim Nio
. Possivelmente . -
Caga-cliques Verdadeira Publicitaria Nio
Desinformagio Falsa Desconhecida Desconhecido
Contra-informagdo Falsa Ruim Desconhecido

2.2.1. As Caracteristicas das Noticias Falsas

O crescimento das comunicacdes mediadas por midia social é um dos principais
fatores que fomentam a mudanca de caracteristicas nas noticias falsas atuais [Sharma
et al., 2019]. A incapacidade de um individuo de discernir com precisdo as noticias falsas
das verdadeiras leva ao compartilhamento continuo e a crenga em informacdes falsas nas
redes sociais [Zhou e Zafarani, 2018, Wang, 2017,Rubin, 2010,Rubin et al., 2016]. E difi-
cil para um individuo diferenciar entre o que é verdadeiro e o que € falso enquanto € sobre-
carregado com informacdes enganosas que s@o recebidas por repetidas vezes. Ademais,
os individuos tendem a confiar em noticias falsas porque hé atualmente uma descrenca do
publico em relagcdo as midias tradicionais e, porque, muitas vezes tais noticias sdo com-
partilhadas por amigos ou confirmam um conhecimento prévio. Isso torna a identificagao
de noticias falsas mais critica em comparag@o a outros tipos de informacdes, ja que ge-
ralmente sdao apresentadas com elementos que lhe conferem autenticidade e objetividade,
sendo relativamente mais fécil de obter a confianca do publico.

A midia social e o compartilhamento colaborativo de informag¢des em plataformas
online fomentam também a propagacio de noticias falsas, efeito chamado de camara de
eco (echo chamber effect) [Shu et al., 2020]. O realismo ingénuo, em que os individuos
tendem a acreditar mais facilmente nas informagdes que estao alinhadas a seus pontos de
vista, o viés de confirmagao, no qual os individuos procuram e preferem receber informa-
coes que confirmam seus pontos de vista existentes, e teoria da influéncia normativa, em
que os individuos escolhem compartilhar € consumir op¢des socialmente seguras como
uma preferéncia para aceitacdo e afirmagdo em um grupo social, sdo fatores importantes
na percepc¢do e compartilhamento de noticias falsas que fomentam o efeito da cAdmara de
eco [Shu et al., 2020]. Esses conceitos implicam a necessidade de os individuos busca-
rem, consumirem e compartilharem informacgdes que estejam alinhadas com suas visdes e
ideologias. Como consequéncia, os individuos tendem a formar conexdes com individuos
ideologicamente semelhantes e, de forma complementar, os algoritmos de recomenda-
cdo de redes sociais tendem a personalizar recomendagdes de contetidos que atendam
as preferéncias de um individuo ou grupo. Esses comportamentos levam a formacgao de
camaras de eco e bolhas de filtro, em que os individuos ficam menos expostos a pontos



de vista conflitantes e ficam isolados em sua prépria bolha de informacgao [Fuller et al.,
2009, Sharma et al., 2019]. O confinamento das noticias falsas em cadmaras de eco ou bo-
lhas de informacao tendem a aumentar as suas sobrevida e divulgagdo, pois incorrem no
fendmeno da credibilidade social, que sugere que a percepg¢do das pessoas sobre a credi-
bilidade de uma informagdo aumenta se os outros também a percebem como verdadeira,
jé que ha a tendéncia de que individuos considerem como veridica uma informacao a que
sdo submetidos repetidas vezes [Rubin et al., 2016].

Os padrdes de difusdo de noticias falsas nas redes sociais tém sido frequentemente
estudados para identificar as caracteristicas das noticias falsas que auxiliam na discrimi-
nacdo entre noticias falsas e verdadeiras. O problema de identificagdo de noticias falsas
pode ser definido de diversas formas. A classificacdo pode ser vista como a execucao
de uma classificac@o bindria entre falsa ou verdadeira, boato ou ndo boato, farsa ou nao
farsa. Outra forma de definir o problema é como a execu¢do de uma classificacdo de va-
rias classes, verdadeira, quase verdadeira, parcialmente verdadeira, principalmente falsa
ou falsa, ou ainda como rumor nao verificado, rumor verdadeiro, rumor falso ou nao é ru-
mor [Sharma e Sharma, 2019]. A principal diferencga entre a defini¢cdo dos problemas de
classificacdo € em fun¢do dos diferentes esquemas de anotacio ou contextos de aplicati-
vos em conjuntos de dados diferentes. Normalmente, os conjuntos de dados sdo coletados
de declaracdes anotadas em sitios web de verificacdo de fatos, como o “Fato ou Fake" ou
a “Agéncia Lupa"®. Esses sitios refletem o esquema de rotulagem usado pela organizagio
de verificacdo de fatos especifica.

Sharma et al. identificam trés caracteristicas relevantes para a identificacdo de
noticias falsas: as fontes ou promotores da noticia; o conteido da informacdo; e a res-
posta do usudrio ao receber a noticia em redes sociais [Sharma et al., 2019]. A fonte ou
os promotores da noticia tém grande influéncia na classificagao da veracidade da noticia.
Contudo, Sharma et al. ressaltam que as listas de fontes possiveis de noticias falsas ndo
sdo exaustivas e que os dominios usados para a divulgacdo de uma noticia podem ser
falsificados [Sharma et al., 2019]. Outro ponto a ser ressaltado é que bots, contas falsas
ou comprometidas controladas por humanos ou programas para apresentar € promover
informacdes nas redes sociais, sdo responsaveis por acelerar a velocidade de propagacao
de informacdes verdadeiras e falsas de forma quase igual, a fim de alavancar a credibi-
lidade e a reputacdo das contas de bots [Davis et al., 2016]. A segunda caracteristica
importante € o conteddo da informacdo propagada. O conteddo da informacdo é uma
das principais caracteristicas a ser analisada para classificar a noticia como verdadeira ou
falsa. Oliveira et al. identificam que noticias falsas e noticias reais veiculadas no Bra-
sil ttm um comportamento estatisticamente diferente no somatoério da frequéncia relativa
das palavras usadas no conteudo. Noticias falsas tendem a usar menos palavras relevantes
do que noticias reais [de Oliveira et al., 2020]. Outras caracteristicas textuais incluem
o uso de palavras sociais, auto-referéncias, declaracdes de negacdo, reclamacdes e itens
generalizantes, além de que ha uma tendéncia de que noticias falsas apresentem menor
complexidade cognitiva, menos palavras exclusivas, mais palavras de emog¢do negativa e
mais palavras de acdo [Sharma et al., 2019]. Por fim, as respostas do usudrio nas redes
sociais fornecem informagdes auxiliares para a deteccdo de noticias falsas. A resposta
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dos usudrios € importante para a identificacdo, pois, somada aos padrdes de propagacao,
sao mais dificeis de serem manipuladas do que o contetido da informacdo e, por vezes, as
respostas dos usudrios contém informacdes dbvias sobre a veracidade [Zhou e Zafarani,
2018]. O engajamento dos usudrios, nas formas de curtidas, compartilhamentos, respos-
tas ou comentarios, contém informagdes capturadas na estrutura de drvores de propagacao
que indicam o caminho do fluxo de informacdes, informagdes temporais em carimbos de
data e hora, informacdes textuais em comentarios do usudrio e informagdes de perfil do
usudrio envolvido no engajamento [Sharma et al., 2019].

A caracterizacdo da fonte ou da propagacdo, do contetido e da reposta do usud-
rio permitem definir diferentes técnicas de identificagdo de noticias falsas, tais como,
identificacdo baseada em retroalimentacio pelo padrdao de propagacgdo, identificacdo no
processamento de linguagem natural aplicado ao conteiido de mensagens e aplicacdao de
mecanismos de aprendizado de maquina e, por fim, identificacdo baseada em interven-
cdo dos usudrios. Este capitulo foca nas solucdes baseadas na andlise do conteido das
noticias.

2.2.2. O Processo de Disseminacio de Noticias Falsas

Diversas entidades, individuos e organizac¢des interagem na divulgacdo, modera-
cdo e consumo de noticias falsas nas redes sociais. Devido a pluralidade de atores envol-
vidos, o problema de identifica¢ao e mitigacdo da disseminagao de noticias falsas torna-se
ainda mais complexo. A divulgacdo das noticias falsas é fortemente baseada em midias
sociais em detrimento de midias tradicionais de jornalismo, devido a grande escala, ao
alcance das midias sociais e a capacidade de compartilhar colaborativamente conteuddo.
Os sitios web de midias sociais tém se tornado a forma mais popular de disseminagao,
devido a crescente facilidade de acesso e popularizacdo da comunica¢do mediada por
computador e do acesso a Internet [Mattos et al., 2019]. Paralelamente, enquanto nas
midias tradicionais de jornalismo a responsabilidade pela criacdo do conteido cabe ao
jornalista e a organizagdo redatora, a moderacao nas redes sociais varia bastante. Cada
midia social estd sujeita a diferentes regras de moderacdo e regulamentacdo de conteddo.
A informacao € consumida principalmente pelo publico em geral ou pela sociedade, que
constituem nimero crescente de usudrios de midia social. O crescimento no consumo de
informacao por meio de midia social aumenta o risco de noticias falsas causarem danos
generalizados [Sharma et al., 2019].

Sharma et al. destacam trés atores distintos na propaga¢do das noticias falsas: o
adversario, o verificador de fatos e o usudrio susceptivel [Sharma et al., 2019]. Os ad-
versarios sdo individuos ou organiza¢des mal-intencionados que muitas vezes se passam
por usudrios comuns de redes sociais usando bots [Davis et al., 2016] ou contas reais. Os
adversérios podem tanto agir como fonte ou como promotores de noticias falsas. Essas
contas também agem em grupo propagando conjuntos de noticias falsas. O verificador de
fatos consiste em um conjunto de varias organizagdes de verificacdo de fatos, como “Fato
ou Fake” e a “Agéncia Lupa”, que buscam expor ou confirmar noticias que gerem duvi-
das sobre a sua veracidade. Muitas das vezes, as verificacdes se baseiam no jornalismo de
checagem de fatos que depende da verificagdo humana. Contudo, ha solugdes tecnologi-
cas automatizadas que visam a deteccdo de noticias falsas para empresas e consumidores.
Essas solugdes atribuem pontuacdes de credibilidade a contetido da web usando inteligén-



cia artificial. Por fim, o usudrio susceptivel consiste no usudrio de rede social que recebe
o contetido duvidoso, porém nao € capaz de distinguir entre uma noticia falsa ou veridica
e, assim, acaba propagando a noticia falsa em sua rede social, mesmo que ndo tenha a
intensdo de contribuir para a proliferacdo de conteudo fraudulento.

2.3. Os Métodos Tradicionais de Deteccao de Noticias Falsas

A 1dentificac@o de noticias falsas pode ser realizada por meios manuais, através
de profissionais em jornalismo, sendo a abordagem mais utilizada normalmente. Con-
tudo, tal abordagem nao é compativel com o volume atual de criacdo e disseminacao de
conteddo nas redes sociais. Para contrapor esse problema de escalabilidade, métodos au-
tomaticos geralmente integram técnicas de Recuperacdo de Informacgdo, Processamento
de Linguagem Natural (PLN) e Aprendizado de Maquina no processo de verificagdo da
veracidade de noticias veiculadas na Internet.

A respeito de métodos automaticos de deteccdo de noticias falsas, distin¢cdes po-
dem ser observadas ao discretizar as formas de detecc¢ao por foco de atuagdo. Na literatura
sdo vislumbradas trés teorias analiticas preponderantes e potencialmente dteis na conten-
cdo de noticias falsas. A primeira teoria é fundamentada em uma analise baseada na
propagacao, cujo foco estd no mapeamento qualitativo ou quantitativo do espalhamento
das noticias falsas em rede sociais, a partir de padrdoes empiricos ou modelagem matema-
tica, respectivamente. A base de ambos 0s mapeamentos € a cascata de noticias falsas,
uma estrutura em arvore que representa todo o processo de disseminagdo de noticias fal-
sas, podendo ser pautada tanto em uma perspectiva por saltos ou por tempo. A Figura 2.1
retrata as perspectivas de representacdo da propagacio citadas.

Um desses padroes de propagagdo foi mapeado por Kwon et al., cujo estudo re-
velou uma tendéncia das noticias ndo-confirmadas exibirem multiplos e periddicos picos
de discussdo ao longo do dia no Twitter, enquanto que noticias confirmadas apresenta-
vam apenas um pico proeminente [Kwon et al., 2013]. Adicionalmente, os estudos de
Zhou et al. e Vosoughi et al. alertaram sobre a capacidade das noticias falsas, sobretudo
do ambito politico, se espalharem de maneira mais rdpida, mais abrangente e com mais
abrangéncia do que noticias verdadeiras. Tal conclusdo foi embasada no comportamento
da representacdo em cascata das noticias falsas, marcado por uma maior largura maxima,
profundidade e tamanho, alcangcados em menos tempo que a representagdo em cascata de
noticias legitimas [Zhou et al., 2015, Vosoughi et al., 2018].

Embora ttil, a descoberta de padrdes empiricos de propagacdo caracteristicos de
cada tipo de noticia € uma estratégia com resultados temporarios, pois a alta dinamicidade
e variabilidade de comportamento das noticias falsas. E conveniente a aplicacio em con-
junto com uma modelagem matematica. Em geral, essa modelagem recorre a uma anélise
regressiva usando modelos cldssicos como o epidémico e o econdmico.

A constru¢do matemadtica da difusao de noticias falsas através de uma modelagem
epidémica visa principalmente a predicao do nimero de disseminadores (temperatura ge-
ral). Essa estratégia de modelagem inicia com uma etapa que associa cada usudrio a um
dentre trés estados: (i) disseminadores; (ii) potenciais disseminadores; e (iii) dissemi-
nadores arrependidos, aqueles que ap6s encaminharem ou publicarem uma noticia falsa
a apagam. Nesta etapa, hd também a definicdo inicial das taxas de transi¢do entre es-
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« Profundidade: nimero maximo de * Tempo de Vida: intervalo temporal mais
saltos percorridos pela noticia falsa longo de propagagao da noticia falsa;

dentro da cascata; ¢ Temperatura Instantianea (Real-time

Heat): sequéncia contendo o nimero de
usuarios que encaminharam ou publicaram
a noticia falsa em cada tempo ¢;

e Largura: lista contendo o nimero de
usuarios que receberam a noticia falsa a
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na cascata; de usuarios que encaminharam ou

\ / kpublicaram a noticia falsa; /

Figura 2.1. llustracdo das cascatas de noticias falsas, tanto nhuma perspectiva
baseada em saltos (a esquerda) quanto baseada em tempo (a direita). O né-raiz
A, em ambas as perspectivas, representa o primeiro usuario a publicar ou criar
a noticia falsa e os demais nés representam usuarios atuantes no encaminha-
mento ou compartilhamento do contetdo falso.

ses estados. A préxima etapa consiste na construcdo do modelo, a qual pode considerar
fendmenos como o efeito backfire 7 e o reflexo de Semmelweis 8, que revelam a rejeicio
de individuos as ideias contrdrias as suas. A terceira etapa consiste na determinagdo das
taxas reais de transicao entre estados [Zhou e Zafarani, 2018].

A modelagem econdmica introduz uma abordagem racional sobre interacdes de
noticias falsas, que tenta capturar e predizer o comportamento dos individuos ao serem
expostos a uma noticia falsa. Neste tipo de modelagem, o ciclo de geragdo e consumo
de noticias é visto como um jogo de estratégia entre dois jogadores, os publicadores e
os consumidores. A cada jogador, a decisdo de encaminhar ou deletar uma noticia falsa
implica pares de vantagens especificas e excludentes entre si. Aos publicadores, cabe
a escolha entre obter uma vantagem de curto prazo (g,), que maximiza o lucro relacio-
nado ao nimero de consumidores alcangados, ou uma vantagem de longo prazo (b)), que
privilegia sua reputacdo, tornando-os uma fonte auténtica de noticias. J4 para os consumi-
dores, as consequéncias dessa decisdo dual € dividida entre uma vantagem de informacgao
(g¢), que permite a obtencao de informacgdo verdadeira e ndo enviesada, ou uma vanta-
gem psicoldgica (b.), ligada a teoria de viés confirmatério que reflete sua preferéncia
por receber noticias que satisfazem opinides prévias e necessidades sociais. Dessa forma,

"Relacionado ao fato de individuos rejeitarem mais fortemente evidéncias opostas as suas crencas.
8Remete a tendéncia dos individuos rejeitarem novas evidéncias por estas contradizerem suas normas e
crencas estabelecidas.



quando g, > b, € g > b, constrdi-se uma cadeia propicia para o espalhamento de noticias
falsas [Shu et al., 2017].

Paralelamente, existe a analise baseada no usuario, que considera o papel deste
na disseminagdo das noticias, consequentemente distinguindo um usudrio malicioso da-
queles sem ma intengdo, os ingénuos. Sejam motivados por beneficios monetarios ou ndo
monetdrios, a atuacdo de usudrios maliciosos nas redes sociais se da através de contas que
escondem a real identidade do gerenciador. Ao analisar o nivel de participacdo de huma-
nos no processo de gerenciamento dessas contas, pode-se dividi-las em trés categorias:
social bots, cyborgs e trolls. Todas essas contas maliciosas altamente ativas e partiddrias
tém um tnico propdsito de tornarem-se fontes poderosas de proliferacdo de noticias fal-
sas. Em um nivel baixo de dependéncia humana, os social bots sdo contas controladas
por um algoritmo de computador, cujo objetivo € produzir conteddo automaticamente e
interagir com humanos ou outros bots. Ja em nivel intermedidrio, os cyborgs sdo contas
que alternam entre atividades automatizadas e humanas. Normalmente, este tipo de conta
maliciosa € registrada por um usudrio humano, fornecendo assim uma camuflagem para
definir programas automatizados para realizar atividades nas redes sociais. No nivel mais
elevado de dependéncia, os trolls sdo contas totalmente mantidas por usudrios humanos
reais que visam perturbar comunidades online e provocar uma resposta emocional dos
consumidores [Shu et al., 2017].

Outros trabalhos, como Barreto et al., propdem uma metodologia capaz de distin-
guir usudrios legitimos e spammers considerando a 2-vizinhanca no Twitter. A proposta
¢ subdivida em trés etapas, cuja primeira € a pré-selecdo manual de possiveis usudrios.
Como critério de pré-selecdo de um usudrio malicioso utiliza-se o fato do usudrio enviar
mensagens contendo pelo menos um tépico popular. A segunda etapa inclui a coleta dos
dados da rede no entorno dos usudrios pré-selecionados. Como ultima etapa, € feita uma
andlise desses dados avaliando métricas como distribui¢do de grau, centralidade de grau,
coeficiente de agrupamento e PageRank. Ao final, os autores relatam um comportamento
diferenciado da distribuicdo de grau dos spammers, contrariando a lei de poténcia espe-
rada para os usudrios legitimos [Barreto et al., 2014].

Mesmo nao intencionalmente, usudrios comuns sio igualmente susceptiveis a se
tornarem propagadores de noticias falsas. Além da baixa capacidade de detec¢dao de no-
ticias falsas, usudrios normais sdo influenciados por fatores psicoldgicos e sociais. Na
psicologia, esses fatores sdo identificados como vulnerabilidades individuais cujo um dos
exemplos conhecidos € o realismo ingénuo. Esta vulnerabilidade formula uma tendéncia
dos usudrios em acreditar que suas percepg¢des da realidade sao os tinicos pontos de vista,
enquanto as demais siao consideradas desinformadas, irracionais ou tendenciosas. Consi-
derando o campo social, a disseminagdo das noticias falsas estd intimamente conectada
a dinimica social dos individuos, estando correlacionada a trés teorias: (i) a Teoria da
Prospeccao, que descreve a tomada de decisdo como um processo pelo qual os individuos
fazem escolhas com base nos ganhos e perdas relativas em comparagcdo com seu estado
atual; (ii) a Teoria da Identidade Social, que associa o autoconceito dos individuos é de-
rivado a partir da percep¢do de pertencimento a um grupo social relevante; (iii) a Teoria
da Influéncia Normativa, na qual enfatiza que aceitacao e afirmac¢do social sdo essenciais
para a identidade e autoestima de um individuo, fazendo com que os usudrios escolham
ser “socialmente seguros” [Shu et al., 2017].



Embora a existéncia de noticias falsas preceda o surgimento das midias sociais,
seu advento alterou e ampliou a dindmica de propagacdo desse tipo de informagao, inclu-
sive adicionando novos atores. Outro fator atual que facilita a disseminagao desse tipo de
noticia € o fendmeno de bolha social ou camara de eco (echo chamber) em que usudrios
tendem a se relacionar virtualmente com seus like-minders, ou seja, pessoas que pensam
como eles. Nessas bolhas sociais estdo presentes duas ideias principais, sendo a primeira
conhecida como credibilidade social. Tal ideia € explicada pelo fato de as pessoas serem
mais propensas a considerar uma fonte como credivel se os outros também a considera-
rem, especialmente quando ndo hd como se comprovar. A segunda ideia remete a uma
heuristica de frequéncia, segundo a qual consumidores naturalmente preferem noticias
que sdo ouvidas mais constantemente, mesmo sendo falsas [Shu et al., 2017].

Uma terceira teoria analitica remete a analise baseada no estilo da escrita, cujo
foco de atuagdo principal estd no conteido da noticia, ou seja, no texto propriamente
dito. Essa andlise parte da premissa de que noticias falsas det€ém perfis de escrita tinicos,
diferentes dos seus pares legitimos. Cabe entdo aos métodos de detec¢do alinhados com
essa teoria aplicar técnicas para extracdo de caracteristicas linguisticas.

Dentre os estudos relacionados a essa abordagem estilistica, destaca-se o apresen-
tado por Rashkin et al., que trabalha sob a hipétese de que as noticias falsas tendem a
conter uma narrativa mais interessante a fim atrair leitores [Rashkin et al., 2017]. As-
sim, utilizando um corpus composto por artigos de noticias de diversas inten¢des, fontes
e graus discretos de veracidade, o método empregado prevé a extragdo de caracteristi-
cas léxicas latentes. A andlise dessas caracteristicas permitiu formular perfis distintos de
noticias dependendo da sua fonte de veiculagdo. Assim, constata-se que noticias oriun-
das de fontes confidveis normalmente apresentam alguma forma de embasamento con-
creto, como comparagdes numéricas e expressoes relativas a dinheiro. Em um sentido
oposto, noticias de fontes menos confidveis detinham uma incidéncia maior de pronomes
de primeira e segunda pessoa, superlativos, advérbios de modo e palavras que expressam
hesitacdo (hedging words). A andlise baseada no estilo € a explorada a seguir.

2.4. A Construcao da Base de Dados

A caracterizagdo do problema de identificacdo de noticias como um problema de
classificacdo implica a constru¢do de uma base de dados adequada. A construcao de uma
base de dados com qualidade e disponibilidade € o pilar de qualquer mecanismo auto-
maético de deteccdo de noticias falsas. Sua importincia estd atrelada a necessidade de
armazenar a maxima quantidade de exemplos contrastantes, noticias falsas e verdadei-
ras, para entdo serem absorvidos por algoritmos de aprendizagem de maquina [Oshikawa
et al., 2018]. A Tabela 2.4 traz uma compilacdo de bases de dados de noticias falsas
disponiveis, tanto na lingua inglesa quando em na lingua portuguesa.

Nesse contexto, uma eventual coleta erronea de dados tem o potencial de causar
inimeras consequéncias negativas, que variam desde a particularizagdo da andlise até a
obtencdo de resultados dissonantes. Logo, € prudente adotar algumas diretrizes sugeridas
por Rubin et al. para a formacdo de um corpus de noticias falsas [Rubin et al., 2015a].
Rubin et al. defendem que qualquer construcdo de uma base de dados, corpus, de noti-
cias falsas deve se ater a nove condicdes importantes, elencadas a seguir. (i) Considerar



Tabela 2.2. Base de dados de noticias falsas disponiveis

Conteudo Quant. Rotulagem Anotador
Postagens e Granular em quatro niveis Previamente
. comentarios (predominantemente verdade, checado por
Buzzface [Santia e . a
. de redes 2263 predominantemente falso, agéncias de
Williams, 2018] .. . . ..
sociais mistura de verdadeiro e falso e noticias
(Facebook) nenhum contetido factual) (Buzzfeed)
Previamente
checado por
FAKENEWSNET Artigos o . agéncias de
[Shu et al., 2020] inteiros 23921 Binaria (verdadeiro ou falso) oticias
(PolitiFact e
GossipCop)
Considera a
Fake.Br . -
Corpus [Monteiro .Artl.gos 7200 Bindria (verdadeiro ou falso) credibili-
inteiros dade da
et al., 2018]
fonte
. Previamente
Declaragdes Granular em seis niveis checado por
LIAR [Wang, (verdade, predominantemente .
curtas 12,8k . agéncias de
2017] . verdade, meia-verdade, quase .
(politicas) verdade, falso, pants-fire) noticas
» IS0, pant: (PolitiFact)
Emergent Declaragdes e Eauine
[Ferreira e titulos 300 Binaria (verdadeiro ou falso) 'orn(iliStica
Vlachos, 2016] relacionados ]
FEVER [Thorne Declaracdes Granular em trés niveis Anotadores
etal., 2018] curtas 185k (suportada, refutada e sem humanos
v (Wikipedia) informacao suficiente) treinados
CREDBANK Postagens de Vetor com 30 dimensdes
. . .. ~ . Crowd-
[Mitra e Gilbert, redes sociais 60M contendo pontuacdes varidveis sourcin
2015] (Twitter) em cinco niveis de veracidade &
Postagens de Eauie
BuzzfeedNews redes sociais 2282 Granular em quatro niveis = ,p .
(Facebook) jornalistica
Previamente
BuzzFeed- Postagens de checado por
Webis [Potthast redes sociais 1687 Granular em quatro niveis agéncias de
et al., 2017] (Facebook) noticias
(Buzzfeed)
PHEME [Zubiaga Postagens. Qe o . Jornalistas e
redes sociais 330 Binaria (verdadeiro ou falso) crowd-
et al., 2016] . .
(Twitter) sourcing

tanto as instancias falsas como as verdadeiras permite que eventuais métodos preditivos
aplicados a base considerem padrdes caracteristicos de cada tipo de noticia. (ii) A infor-
macao deve estar preferencialmente em formato textual, em vez de ser apresentada como
midia em formato de dudio ou video. Informacdes nesses formatos devem ser transcri-
tas, tornando-se manipuldveis por ferramentas de processamento de linguagem natural.
(ii1)) A homogeneidade das noticias quanto ao tamanho e (iv) quanto a maneira da escrita,
sdo outras duas condi¢des a serem consideradas, evitando sempre que possivel instancias
muito dispares. Igualmente, existe uma preocupacdo com (v) a forma de distribui¢ao das
noticias, visto que ha suspeitas de que ao saber como e em qual contexto estas foram
fornecidas, e.g. humoristico, sensacionalista, pode-se influenciar os leitores. Além disso,



(vi) a aquisi¢do de noticias de um mesmo intervalo temporal ¢ um fator primordial, pois os
assuntos podem variar drasticamente em um curto intervalo de tempo. Adicionalmente,
(vii) € aconselhdvel atender alguns aspectos pragmaticos, tais como custos com direito
autoral, disponibilidade, facilidade de obtencdo e privacidade dos escritores. Nao se deve
negligenciar o (viii) idioma e a (ix) cultura a que pertencem os dados coletados, pois a
tradugcdo pode implicar ambiguidades ou mads interpretagdes, afetando negativamente a
eficiéncia de processos de detec¢do [Rubin et al., 2015a, Rubin, 2014].

2.5. Processamento de Linguagem Natural

O Processamento de Linguagem Natural (PLN), também conhecido como lin-
guistica computacional, consolida-se como um campo de pesquisa que envolve modelos
e processos computacionais para a solu¢ao de problemas préticos de compreensao € ma-
nipulagdo de linguagens humanas. Independentemente de sua forma de manifestacao,
textual ou fala, a linguagem natural é entendida como qualquer forma de comunicacao
didria entre humanos. Tal defini¢do exclui linguagens de programacgdo e notacdes mate-
maticas, consideradas linguagens artificiais. As linguagens naturais estio em constante
mudanga, dificultando o estabelecimento de regras explicitas para computadores [Clark
et al., 2012, Otter et al., 2020, Bird et al., 2009].

Em uma decomposic¢do refinada, o PLN pode ser dividido em cinco estdgios pri-
madrios de andlise, que, quando realizados, permitem que o significado pretendido pelo
autor seja extraido computacionalmente de um documento textual. Embora seja mais
condizente com um estdgio de pré-processamento, o primeiro estigio € a segmentacao por
tokenizagdo. A tokenizacdo € uma técnica obrigatéria dado que os documentos textuais
em linguagem natural geralmente sdo compostos de frases longas, complicadas e mal for-
madas. A etapa seguinte € a andlise 1éxica, que visa relacionar as variantes morfolégicas
aos seus lemas, ou seja, a forma primitiva das palavras do diciondrio. A andlise sintdtica
foca no relacionamento das palavras entre si, cada uma assumindo seu papel estrutural nas
frases, e de como as frases podem ser partes de outras, constituindo sentencas. Linguis-
ticamente, a andlise semantica tenta destilar o significado de palavras, expressoes fixas,
sentengas inteiras, sendo assim frequentemente aplicada na resolucdo de ambiguidades.
Por fim, a andlise pragmatica busca compreender uma determinada frase, observando re-
feréncias pronominais e a coeréncia textual da estrutura das frases adjacentes. Embora o
PLN possa introduzir outros estdgios de andlise, como reconhecimento de emog¢ao, esses
cinco estdgios basicos sdo suficientes para extrair a informacdo semantica contextualizada
de um documento de linguagem natural [Indurkhya e Damerau, 2010].

Limitando o processamento até o estdgio de andlise morfoldgica, é possivel com-
por uma sequéncia bésica de técnicas de PLN para garantir a identificacio, e posterior
remocdo, de qualquer ruido textual que possa comprometer a extragdo e interpretacao
inteligente das informacdes contidas em cada sentenca. Nesta sequéncia, ilustrada na
Figura 2.2, sdo aplicadas técnicas de limpeza e conformacdo dos dados incluindo fokeni-
zagdo, remocdo de pontuacdo e caracteres especiais, eliminacio de stopwords, corre¢ao
ortogréfica, reconhecimento de entidades nomeadas e stemizacdo ou lematizagcdo. Guiada
pela ordem acima mencionada, cada sentenca do texto original € primeiramente subme-
tida a um procedimento de discretizagao visto na Etapa 1, conhecido como tokenizacdo.
Usando neste caso o caractere de espaco como critério delimitador, a tokenizagdo trans-
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. ‘resguard’. ‘coral’, ‘resguardar’,
'biodivers’,'mar’,'contin’, 'mil", "biodiversidade’, "'marinho’,
“espéci] “continente’, ‘mil’, ‘espécie’]

Figura 2.2. Aplicacdo do processamento de linguagem natural em um texto
bruto. A tokenizacdo segmenta o texto contiguo em um conjunto de tokens.
Elementos de pouca relevancia semantica sao removidos, assim como pontua-
¢coes, caracteres especiais e stopwords. Entidades nomeadas sao identificadas
e removidos. Stemizacao ou lematizacao reduzem a diversidade de tokens.

forma cada sentenca contigua em uma lista de fokens, permitindo o manuseio individuali-
zado dos tokens. Basicamente cada token € visto como uma instancia de uma sequéncia de
caracteres. Posteriormente na Etapa 2, recursos ortograficos como pontuacio, e.g. pon-
tos final, de exclamacdo e de interrogac¢do, e caracteres especiais, e.g. numeros, cifrdo e
asterisco, sao removidos de cada token.

Na Etapa 3, eliminam-se as stopwords, ou palavras mais frequentes, como co-
nectivos, artigos e pronomes. Essa tarefa em especial tem como base o principio de que
quanto maior a frequéncia de uma palavra no corpus, menos informagao relevante a pala-
vra possui. Em seguida na Etapa 4, ocorre a corre¢do ortografica através da comparacao
do token com seu correspondente mais proximo no diciondrio. Executa-se tal procedi-
mento calculando a distancia Levenshtein, i.e., 0 nimero minimo de operacdes necessi-
rias para transformar um nome no banco de dados em outro contido em um diciondrio
de nomes. O reconhecimento de entidades nomeadas, Etapa 5, identifica principalmente
nomes proprios, com subsequente remocao dessas palavras. Na stemizagdo, as palavras
flexionadas ou derivadas sdo reduzidas ao seu radical, eliminando possiveis variantes ou



Tabela 2.3. Caracteristicas usadas em cada abordagem de deteccao de noticias
falsas baseadas em processamento de linguagem natural.
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Tipo Atributos
Contagem de caracteres ou fokens X X X
Contagem de palavras X [ x | x |x
Contagem de sentencas X | X | X X
Contagem de verbos X | x X X
Quantidade | Contagem de frases nominais' X
Contagem de substantivos X
Contagem de stopwords X X
Contagem de adjetivos X X
Contagem de modificadores” X | X | X X [ x | X
Informalidade | Taxa de erros tipogréaficos X X
Meédia de caracteres por palavra X | X | x | X
. Meédia de palavras por sentenca X | X | x | x | X
Complexidade T P ~ p ¢
Meédia de oragdes por sentenca X
Meédia de pontuagdes por sentenca X | x | X
% de verbos modais X [ X | X | x | x | X
% de termos que indicam certeza’ X | X | X | X X
Incerteza % termos que indicam generalizacio X X X
% termos que indicam tendéncia X | x | x
% de nimeros e quantificadores® X | x X
# de pontos de interrogacdo X
% de voz passiva X | x X | x
~ . | Pronomes na 1¢ pessoa do singular X | X | X | X | X | X |X
Nao Imediagao 7
Pronomes na 1¢ pessoa do plural X | X | X | X | X | X |X
Pronomes na 2 ou 3* pessoadoplural | x | X | x | X | X X
Diversidade Léxica: % palavras inicas | X | X | X | X
L Redundancia: % de function words” X | X | x | X
Diversidade a
% de content words X | x X
Entidades nomeadas aleatdrias’ X
% de palavras positivas X | x | x | X
. % de palavras negativas X | x | x | x |Xx X
Sentimento —
# de pontos de exclamagdo X
Teor humoristico/sarcdastico X

9 < s 4

Ifrases cujos niicleos sdo substantivos. “adjetivos e advérbios. e.g. “nunca”, “sempre”. *advérbios de
intensidade. *palavras com pouco significado atrelado, usadas para expressar relagdes gramaticais entre
palavras ou especificar a atitude ou o humor do falante, e.g., preposi¢des, pronomes, verbos auxiliares,
conjungdes e artigos. ®palavras que contém um contetido semantico, e.g., substantivos, verbos, adjetivos e
a maioria dos advérbios. “presenca de nomes préprios, nunca antes citados no texto, na tltima sentenca.

plurais. Por fim, com o objetivo de reduzir o processamento desnecessdrio causado por
eventuais redundancias entre as palavras, seja por flexdes ou deriva¢des, ¢ comum a ado-
cdo da Etapa 6a ou 6b, sendo respetivamente a lematizacdo e a stemizagdo. Na tarefa de
lematizagdo, procura-se eliminar as possiveis variantes ou plurais de uma mesma palavra,
reduzindo-as a0 mesmo lemas, conhecidos como forma de diciondrio. Em contrapartida,



na stemizagdo esta redugdo € feita transformando cada palavra no seu radical [de Oliveira
et al., 2020, Navigli, 2009, Manning e Schutze, 1999].

Expandindo o processamento textual a outros estdgios linguisticos, ha técnicas de
PLN que desempenham a tarefa de andlise sintdtica em diferentes graus de complexidade.
Em um nivel basico, a POS (part-of-speech) tagging caracteriza-se como uma técnica que
retorna apenas a camada mais inferior da arvore de andlise, ou seja, a marcagdo grama-
tical. Assim, cada a palavra de sentenca € atribuido um meta-dado, identificando sua
classe gramatical e conjugacdo. Em um nivel intermedidrio, a técnica chunking, também
chamada de andlise superficial, é uma técnica que analisa frases inteiras, primeiro identi-
ficando as partes constituintes das frases (substantivos, verbos, adjetivos) e, em seguida,
ligando-as a unidades de ordem superior com significado gramatical discreto. Através
dessa técnica, € selecionar estruturas sintdticas especificas como frases nominais, ver-
bais [Manning et al., 2014].

A andlise de sentimento, ou mineracdo de opinido, inspeciona o texto fornecido
e identifica a atitude ou emocao dominante no texto através de um grau de polaridade,
classificando-o como positivo, negativo ou neutro. Outra propriedade comumente as-
sociada a andlise de sentimento € a subjetividade, que permite diferenciar frases com
alta acidéncia de opinido, julgamento ou emog¢do das frases com informagdes factuais.
Normalmente a classificacdo do sentimento de frases funciona considerando as palavras
1soladamente, atribuindo pontos positivos para palavras positivas e pontos negativos para
palavras negativas e, em seguida, resumindo esses pontos. A simplicidade dessa 16gica
resulta em um desprezo pela ordem das palavras implicando perdas semanticas relevan-
tes [Socher et al., 2013]. Modelos online atuais consideram a estrutura da sentencga e cons-
tro€m a representacdo de sentengas inteiras. Assim, esses modelos calculam o sentimento
baseados em como as palavras da sentenca compdem o significado de frases longas.

Atualmente, dentre as ferramentas mais poderosas de extracdo de conhecimento
sobre textos, a Stanford CoreNLP ° e a NLTK !© s3o as mais conhecidas. Outras ferra-
mentas como a Consulta Linguistica e Contagem de Palavras, Linguistic Inquiry and Word
Count - LIWC) [Pennebaker et al., 2001] destaca-se como um software de analise textual
capaz de analisar e quantificar os componentes emocionais, cognitivos e estruturais pre-
sentes nos textos. A capacidade do LIWC revelar caracteristicas latentes de um texto €
intimamente dependente do idioma do diciondrio de palavras associado ao software. Em-
bora originalmente otimizado para a lingua inglesa, atualmente o diciondrio LIWC foi
traduzido para a lingua portuguesa [Balage Filho et al., 2013]. Essas ferramentas sao
igualmente uteis na extracdo de caracteristicas como as vistas na Tabela 2.3.

2.6. Representacio Vetorial de Textos

Mesmo devidamente padronizada, cada sentenca ndo € passivel de ser operada
matematicamente, visto que ainda é composta por radicais de palavras e nao por valores
mensurdveis. Destaca-se que até este momento, as operagdes realizadas sobre os dados
sdo realizadas em cadeias de caracteres. No entanto, para o calculo de modelos de apren-
dizado de maquina sdo necessdrios dados que possam ser operados matematicamente.

Disponivel em https://stanfordnlp.github.io/CoreNLP/.
19Disponivel em https://www.nltk.org/.



Para obter uma representacdo numérica, emprega-se o Modelo de Espaco Vetorial. Esse
modelo define que textos, sejam sentencas ou documentos, podem ser interpretados como
um espaco vetorial de palavras, em que cada palavra pode ser representada em diferen-
tes padrdes, tais como: o bindrio, Saco-de-Palavras, Frequéncia do Termo — Inverso da
Frequéncia nos Documentos (Term Frequency—Inverse Document Frequency, TF-IDF).
Para ilustrar as particularidades de cada padrio de vetorizacio, considera-se o corpus !
da Tabela 2.4 formado por uma coletanea de quatro documentos, cada um contendo ape-
nas uma unica sentenca. Devido a unicidade na quantidade de sentencas adotada no cor-
pus exemplo, as descrigdes a seguir mostram as possiveis representagdes vetoriais em
nivel de documento e ndo em nivel de sentenca, embora isto seja igualmente vidvel.

Tabela 2.4. Corpus exemplo

Documento 1 (D1) Primeira sentenca do corpus
Documento 2 (D2) A segunda sentenga é curta
Documento 3 (D3) A terceira € curta

Documento 4 (D4) A quarta sentenca € a maior do corpus

2.6.1. Modelo de Espaco Vetorial Binario

Consiste no modelo mais intuitivo de vetorizacdo, em que para cada palavra é
atribuido um valor 1 ou 0 de acordo com sua presenca ou auséncia na sentenca. Embora
simples, € possivel constatar pela Tabela 2.4 que este padrio de representacdo é pobre do
ponto de vista semantico, uma vez que nao traz qualquer informacao sobre a importancia
de um termo para o conjunto de textos. No entanto, este modelo de representacdo €
bastante 1til para técnicas que aplicam filtros sobre os dados em linguagem natural, ja
que permite a criacdo de mdscaras bindrias de comparacdo. Ademais, esse modelo de
representacio requer poucos recursos computacionais para a sua implementacao.

Tabela 2.5. Representacao vetorial do corpus exemplo da Tabela 2.4 no modelo binario.

.g 8 g s & 3 §" .g
Termos ¢ 3§ = & £ 8 3 § &8 § w
£ & S ° E ¥ £ 3
S, ] > 2 -
D1 1 0 0 1. 0 1 0 O 1 O O
D2 o o0 1 0 1 0 O 1 1 0 1
D3 o o0 1 0 1 0O O O O 1 1
D4 o 1 1 1 0 1 1 O 1 0 1

2.6.2. Modelo de Espaco Vetorial de Saco-de-Palavras

O modelo de Saco-de-Palavras, tradugdo livre para Bag-of-Words (BoW),
caracteriza-se como um tipo de modelo vetorial que atribui pesos aos termos, corres-
pondentes ao nimero de ocorréncias observadas do termos no texto. Matematicamente,
os vetores dessa representagcdo sao expressos conforme a equagao

VD: [W17W27"'7wn—17wn]7 (1)

1 inguisticamente, um corpus é uma coletinea de documentos sobre determinado tema. Um conjunto
de corpus é denominado corpora.



em que Vp € o vetor de pesos w para cada sentenca do documento D até o n-iésimo termo.

A Tabela 2.6 ressalta a presenca de um peso igual a 2 na dltima linha da coluna
referente ao termo “a”. Isto de fato estd condizente com a quantidade de vezes que esse
termo aparece em D4 na Tabela 2.4, entretanto nao reflete a importancia semantica para o
corpus considerado.

Tabela 2.6. Representacao vetorial do corpus exemplo da Tabela 2.4 no modelo
Bag-of-Words.

£s ss.35% % £
Termos ¢ 3 = & £ 8 § § &8 § w

£ & g ° g ¥ £ 3

S ] > e -
D1 1 0o 0o 1 0 1 O O 1 0 O
D2 0o o0 1 0 1 0 0 1 1 0 1
D3 o o 1 o0 1 O O O O 1 1
D4 o 1 2 1 0 1 1 0 1 0 1

Este modelo de representacio, assim como seu antecessor, sofre do mesmo pro-
blema critico, a presun¢do de uma igualdade de relevancia de todos os termos perante ao
corpus. Tal suposi¢ao pode conferir resultados questiondveis, uma vez que, termos com
alta ocorréncia em um Unico documento podem eventualmente ser supervalorizados em
uma avaliacdo baseada na soma total de cada termo no corpus [Manning et al., 2010].
Embora esse modelo falhe ao identificar a importincia semantica de um termo, o custo
computacional para a sua implementacio € baixo e permite identificar termos mais pre-
valentes tanto em um documento quanto em todo corpora através de operacdes simples,
soma de colunas, com a matriz de pesos. Destaca-se ainda que o Saco de Palavras € um
primeiro passo da implementa¢do de modelos mais complexos.

2.6.3. Modelo de Espaco Vetorial Frequéncia do Termo — Inverso da Frequéncia nos
Documentos

Esse modelo cléssico de vetorizagdo € definido pela equagao:

tfidf; =tf;q X idf;, 2)

em que, para um termo ¢, a Frequéncia do Termo — Inverso da Frequéncia, ¢ fidf;, é o
produto de duas medidas estatisticas, a frequéncia do termo (TF), ¢ f; 4, € o inverso da
frequéncia nos documentos (IDF), id f;. Embora o cdlculo de frequéncia do termo (¢ f)
siga a mesma logica apresentada na Secao 2.6.2, o diferencial estd na sua ponderagao por
id f;, uma parcela que remete a quanto esse termo € citado nos demais documentos. Em
sua férmula, expressa na equacao:

N
df; = loga’_f,’ (3)

define-se N como a contabiliza¢do do nimero de ocorréncias do termo ¢ no conjunto de
documentos e d f; considera a frequéncia do termo ¢ no documento em questao.



Tabela 2.7. Representacao vetorial do corpus exemplo da Tabela 2.4 no modelo TF-IDF.

© = < ©
3 £ 2 8 5 T ) £
Termos & = = & = S - g 3 3 w
z = ) 5] = g0 = <
a = © @ 2 -
D1 0.614 0 0 0.484 0 0.484 0 0 0.392 0 0
D2 0 0 0.378 0 0.467 0 0 0.592 0.378 0 0.378
D3 0 0 0.408 0 0.505 0 0 0 0 0.640 0.408
D4 0 0.419 0535 0.330 0 0.330 0.419 0 0.267 0 0.267

Essa modificagdo permite mensurar o grau de relevincia semantica de um termo
de um documento, em relacdo a toda coletinea. Como esperado, verifica-se que a Ta-
bela 2.7 possui a mesma quantidade de linhas e colunas do modelo Saco-de-Palavras.
Uma variante do TF-IDF original, € conhecido como TF-ISF (Term Frequency — Inverse
Sentence Frequency), sendo largamente empregada na sumariza¢do de textos em nivel de
sentenga e nao em nivel de documento como o TF-IDF.

A representacio pelo modelo TF-IDF, em relacdo as demais, € a que carrega maior
correlagc@o entre a semantica do termo e o seu peso no espaco vetorial. Essa representa-
cdo € bastante util em problemas que visam extrair conhecimento das bases de dados de
acordo com a semantica dos documentos [de Oliveira et al., 2020]. No entanto, essa re-
presentacdo € sensivel ao uso de sindbnimos de palavras comuns. Como sindnimos pouco
usuais t€m baixa frequéncia de utilizacdo, mesmo que se refiram a significados comuns
amplamente representado por outras palavras, o termo sindnimo passa a ter alto peso na
representacdo TF-IDF, embora possa ndo ser tao significativo para a representacao do
dado. Tal anomalia € frequentemente abordada em trabalhos que se baseiam em dicioné-
rios de sindnimos, tessauro (thesaurus), para normalizar o vocabulério do texto [Jarmasz
e Szpakowicz, 2003].

Um ponto importante a ser esclarecido é que, independente da representagdo apli-
cada, a dimensao do vetor estd vinculada a quantidade restante de palavras distintas con-
tidas em todo o banco de dados, j4 que varias delas foram removidas durante as etapas
descritas na Se¢do 2.5. As palavras mantidas na sentenga s@o as que carregam significado
e, portanto, sdo as mais importantes para o entendimento da ideia central do texto. Ao se
considerar a modelagem de problemas de aprendizado de miquina baseados no processa-
mento de linguagem natural, as palavras remanescentes sdo as caracteristicas do conjunto
de dados sobre o qual deseja-se fazer o aprendizado.

2.6.4. Modelo de Espaco Vetorial de Feature Hashing

Diferentemente das representacdes anteriores, a representacdo por Feature
Hashing delimita o tamanho do espaco vetorial com base em posi¢des em uma tabela
hash. Essa representaciao usa uma funcio hash para geraciao dos vetores, a qual mapeia
dados de tamanho varidavel em indices de uma tabela de tamanho fixo, denominada tabela
hash, ou tabela de dispersdo. No contexto da vetorizagdo, os indices resultantes corres-
pondem aos termos analisados. Cada documento pode ser representado a partir dos N
indices da tabela, de forma que, para um agrupamento de M documentos, a sua represen-
tacdo matematica € verificada por meio de uma matriz M XN, que identifica a colecado de
documentos (corpora). A determinacdo de N ¢ arbitraria, podendo ser menor ou igual



a quantidade total de termos (tokens). Entretanto, o valor 6timo de posicdes deve ser
avaliado pois, sendo inferior a quantidade de termos observados nos documentos, a re-
presentacao pode apresentar inconsisténcia, uma vez em que ha a colisdo de termos em
indices comuns que podem armazenar informacdes ndo correlatas.

Para a representacio dos corpus exemplo conforme o modelo de feature hashing
foram selecionados 5 indices, arbitrariamente, considerando um vocabulério de 11 pala-
vras distintas. Assim, os vetores sdo verificados na Tabela 2.8.

Tabela 2.8. Representacao vetorial do corpus exemplo da Tabela 2.4 usando o
modelo de feature hashing. Diferentemente dos demais modelos, sao observa-
das apenas 5 colunas para representacao dos documentos, o que corresponde
ao numero de indices da tabela de dispersao.

Hashes 1Indice1 1Indice2 Indice3 Indice4 Indice5

D1 1 1 1 0 0
D2 0 1 1 1 1
D3 0 1 1 0 1
D4 1 3 1 1 1

Esse modelo de espago vetorial fornece uma representagdo compacta dos dados,
ao custo de uma menor granularidade semantica, ja que cada indice da tabela hash pode
conter dados ndo correlacionados semanticamente.

2.6.5. Incorporacoes de Palavras (Word Embeddings)

A escolha de tratar as palavras como unidades atdmicas, isto €, sem uma conexao
semantica entre si, traz simplicidade e robustez ao modelo de espago vetorial. Apesar
de possibilitar uma avaliacdo da similaridade entre frase ou documento, esses modelos
inviabilizam uma medi¢@o por palavra, tornando palavras com sentidos préximos como
“mar” e “oceano” invisiveis a modelagem vetorial. Uma consequéncia imediata dessa
caréncia semantica € a dificuldade de lidar com sindnimos. Outra desvantagem € a alta
dimensionalidade, um reflexo do cardter esparso dos vetores gerados [Camacho-Collados
e Pilehvar, 2018, Mikolov et al., 2013].

Como alternativa, as incorporagdes de palavras (words embeddings) surgem como
uma forma de representacao distribuida de palavras, idealizada segundo a hipdtese distri-
bucional. Nesta hipotese, cada palavra é caracterizada pela sua vizinhanga, expressando,
portanto uma tendéncia de palavras com significados semelhantes que aparecerem em
contextos similares [Firth, 1957]. Tais representacdes de palavras podem ser obtidas apli-
cando modelos preditivos baseados em redes neurais que, quando treinados com grandes
volumes de dados textuais, incorporam a semantica das palavras em vetores de baixa di-
mensao, densos e de tamanho fixo. A principal vantagem da representacao vetorial indivi-
dualizada para cada palavra consiste na preservacdo das relacdes semanticas e sintdticas
entre palavras, permitindo assim que sindnimos ou palavras minimamente relacionadas
sejam mapeadas em vetores semelhantes [Li et al., 2015].

A popularizagdo das técnicas de incorporacdes de palavras ocorreu através da
Word2Vec [Mikolov et al., 2013], uma ferramenta que computa a representagcao vetorial
de palavras através de dois modelos possiveis, o Saco de Palavras Continuo (Continuous



Bag-of-Words, CBOW) e a Skip-gram. Ambos os modelos dividem os textos em dois gru-
pos, palavra-alvo e contexto. Em especial, o contexto € interpretado como um conjunto
limitado das palavras que circundam a palavra-alvo. O tamanho dessa limita¢do, conhe-
cida como janela, define o nimero de palavras a serem consideradas a esquerda e a direita
da palavra-alvo.
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Figura 2.3. llustracdo da arquitetura do modelo Skip-gram considerando como
entrada a palavra-alvo w; codificada no seu vetor one-hot X. Este vetor repre-
senta a palavra-alvo como uma sequéncia de V zeros, exceto por um unico valor
um na posicao x;. Na saida do modelo sao obtidos C vetores de distribuicao de
probabilidade, um para cada palavra do contexto. Com o modelo devidamente
treinado, espera-se que as maiores probabilidades de cada vetor Y, encontradas
nas posicoes y; e y;, expressem as palavras de contexto w; | e w; ;.

A particularidade do modelo Skip-gram estd na sua capacidade usar uma palavra-
alvo w; na predi¢do do contexto de palavras W; = [w;_j,...,w; ;| que a circunda. Como
ilustrado na Figura 2.3, a arquitetura do modelo Skip-gram é composta pelas camadas de
entrada e saida, intercaladas por uma camada de proje¢do. O tamanho da camada de en-
trada, assim como da camada de saida, esta atrelado ao nimero de palavras V existentes
no vocabulério usado no treinamento. J4 o tamanho da camada de projecdo € determinado
com base em um parametro N arbitrdrio, que expressa a dimensdo do futuro vetor de pa-
lavras gerado H (word embeddings). Esta dimensao indica a quantidade de caracteristicas
usadas na representacdo numérica de cada palavra, sendo portanto inferior a dimensao do
vetor original de cada palavra inserido na camada de entrada. A conexdo da camada de
entrada para a camada de projecdo € feita através de uma matriz de pesos Wy de tamanho
V X N. Analogamente, a conexao da camada de projecao para a camada de saida € desem-
penhada pela matriz Wy de tamanho N x V. Como usualmente feito antes do treinamento
de redes neurais, ambas as matrizes de peso Wy e Wy sdo inicializadas com valores ale-
atorios pequenos. A inser¢dao de uma palavra-alvo na camada de entrada da rede neural
inicia com a codificacdo desta palavra em seu vetor one-hot, uma matriz coluna N x 1
usada para distinguir cada palavra em um vocabuldrio. Este vetor consiste em Os em to-
das as posi¢des, com excecao de um tnico 1 em uma posic@o usada exclusivamente para
identificar a palavra.



No processo de treinamento, a cada iteragdo sdo empregados dois algoritmos de
aprendizado: de propagacao direta (forward propagation) e de retropropagacao (back-
propagation). Aplicando primeiramente o algoritmo de propagacao direta, o vetor one-
hot da palavra-alvo de entrada é multiplicado pela matriz de pesos W; para formar o vetor
H da camada oculta. Em seguida, o vetor H € entdo multiplicado por Wy gerando assim
C vetores intermedidrios idénticos, cada um representando uma palavra de contexto. As
saidas do modelo sao adquiridas aplicando a cada vetor intermedidrio a funcio softmax:

;T
exp(V'y, Vi) @)

p(Wigjlwr) = ,
YL exp(V, vw,)

em que dada a palavra-alvo wy, v, € sua linha correspondente na matriz de peso Wy e v,, €
sua coluna correspondente na matriz Wy. Esta fungcao normaliza o vetor intermediario U
composto por V nimeros flutuantes, transformando-o no vetor de distribui¢cao de proba-
bilidade Y. Uma vez descoberto o vetor normalizado de probabilidades de cada palavra
de contexto, o algoritmo de retropropaga¢do os compara com o vetor one-hot da palavra
correspondente para assim atualizar as matrizes de peso Wy e Wy. Essa atualizacdo ocorre
especificamente nos valores da coluna correspondente de Wy e da linha correspondente
de W].
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Figura 2.4. llustracdo da arquitetura do modelo CBOW considerando como en-
trada as palavras de contexto w;,| e w,_; codificadas em seus vetores one-hot.
Na saida do modelo é obtido um vetor de distribuicdo de probabilidade. Com o
modelo devidamente treinado, espera-se que a maior probabilidade do vetor Y,
encontrada na posicao y;, expresse a palavra-alvo w;.

Ao inverter a atuacdo da palavra-alvo e as palavras de contexto na rede neural,
a arquitetura do modelo CBOW torna possivel a predi¢do de uma palavra-alvo a partir
do contexto de palavras préximas. Como consequéncia dessa inversdao, o modelo admite
multiplas entradas, uma para cada palavra de contexto. Essa multiplicidade de vetores
de entrada deriva a necessidade do cdlculo da média de seus vetores de palavras corres-
pondentes, estes construidos pela multiplicagdo dos multiplos vetor one-hot de entrada e



pela matriz W. Uma segunda consequéncia € a presenga uma unica fun¢do softmax, ao
contrério das C existentes na arquitetura do modelo Skip-gram [Hu et al., 2016]. O mo-
delo CBOW converge de maneira mais rapida em relacdo ao Skip-gram. Contudo, este
apresenta melhores resultados para palavras pouco frequentes em relagdo aquele.

2.7. Aprendizado Sobre Dados de Redes Sociais em Linguagem Natural

Aprendizado de mdquina € inerentemente um campo multidisciplinar, focado na
constru¢do de programas de computador que melhoram automaticamente com a experi-
éncia [Boutaba et al., 2018]. O aprendizado de méaquina estd relacionado a extragdo de
conhecimento a partir de dados brutos. Os algoritmos de aprendizado de miquina tém
como objetivo descobrir como realizar tarefas importantes generalizando as suas opera-
coes a partir de exemplos de dados [Domingos, 2012]. Embora existam diferentes defini-
cdo para o aprendizado de médquina, todas convergem para a ideia de usar algoritmos para
obter dados, aprender com eles e entdo determinar ou prever algum fendmeno. Existem
diferentes algoritmos de aprendizado de mdquina, cada qual indicado para um tipo de
saida desejada. O aprendizado supervisionado, também intitulado aprendizagem com
exemplos, pressupode a existéncia de entradas e saidas marcadas, compondo um conjunto
de treinamento, para assim aprender uma regra geral que mapeia as entradas em saidas.
Em contraste, o aprendizado nao-supervisionado, independe de qualquer marcagao so-
bre os dados, for¢cando o algoritmo a identificar padrdes entre as entradas, de modo que as
entradas que t€m algo em comum sejam agrupadas na mesma categoria. O aprendizado
por reforco aprende a medida que interage com um ambiente dindmico e, dessa maneira,
qualquer acao que tenha algum impacto no ambiente fornece uma retroalimentacio que
orienta o algoritmo [Ayodele, 2010].

Esta secdo discute as técnicas de reducdo de dimensionalidade a partir das repre-
sentacoes vetoriais extraidas dos dados em linguagem natural, apresenta as métricas de
similaridade possiveis de serem usadas sobre os dados, os algoritmos supervisionados e
nao-supervisionados e, por fim, métricas de avaliacao dos algoritmos.

2.7.1. Reduciao Dimensional

Ao utilizar base de dados extensas, ainda mais sendo composta por textos de do-
minios de conhecimento heterogéneos, € inevitdvel lidar com vetores de caracteristicas
extremamente longos. Além da elevacdo da complexidade computacional, o uso de re-
presentacdes vetoriais demasiadamente grandes pode ndo ser a op¢do mais adequada.
Essa hipdtese € confirmada no problema conhecido como “maldi¢do da dimensionali-
dade”, o qual expressa a existéncia um nimero 6timo de caracteristicas que podem ser
selecionados em relagdo ao tamanho da amostra para maximizar o desempenho do apren-
dizado [Zhai et al., 2014]. Nesse cendrio, torna-se conveniente a aplicacdo de algum
procedimento para reducao da base de dados, seja pela selecdo de caracteristicas originais
ou através de técnicas de reducdo da dimensionalidade. Esta ultima alternativa tem o obje-
tivo de encontrar representacdes vetoriais menos complexas, criando novas caracteristicas
sintéticas a partir das originais.

Reducdo de dimensionalidade € o processo de derivar um conjunto de graus de li-
berdade menor que reproduza a maior variabilidade de um conjunto de dados [Zhai et al.,



2014, Andreoni Lopez et al., 2019]. Idealmente, a representacdo reduzida deve ter uma
dimensionalidade que corresponda a dimensionalidade intrinseca dos dados. A dimen-
sionalidade intrinseca dos dados é o nimero minimo de parametros para contabilizar as
propriedades observadas nos dados. Matematicamente, na reduc¢do da dimensionalidade,
dada a varidvel aleatéria p-dimensional x = (x1,x2,...,x,), calcula-se uma representagio
dimensional inferior a ela, s = (s1,s2,...,85) comk < p.

Diferentes abordagens sdo propostas para reduzir a dimensionalidade, classifica-
das em lineares ou ndo lineares. A reducdo linear da dimensionalidade é uma projecao
linear dos dados originais, na qual os dados p-dimensionais sdo reduzidos em dados k-
dimensionais usando k combinacdes lineares de p caracteristicas originais. Dois exemplos
importantes de algoritmos de reducdo de dimensao linear sdo a andlise de componentes
principais (Principal Component Analysis - PCA) e a andlise de componente indepen-
dente (Independent Component Analysis - ICA). O objetivo da PCA é encontrar uma
transformacao linear ortogonal que maximize a variancia das caracteristicas. O primeiro
vetor base do PCA, a componente principal, descreve a direcdo de maior variabilidade dos
dados. O segundo vetor é a segunda melhor descri¢do e deve ser ortogonal ao primeiro
e assim por diante em ordem de importancia. De forma semelhante, o objetivo da ICA
¢ encontrar uma transformacao linear, na qual os vetores da base sejam estatisticamente
independentes e ndo gaussianos, ou seja, a informacao mutua entre duas caracteristicas
no novo espaco vetorial € igual a zero. Ao contrdrio da PCA, os vetores de base na ICA
nao sdo ortogonais nem classificados em ordem. Todos os vetores sdo igualmente impor-
tantes. A PCA ¢é geralmente aplicada para reduzir a representa¢do dos dados. Por outro
lado, a ICA normalmente € usada para obter a extracdo de caracteristicas, identificando e
selecionando as caracteristicas que melhor se adaptam a aplica¢cdo. Métodos ndo-lineares
aplicam transformadas nos dados, levando-os a um novo espago vetorial, no qual aplicam
métodos lineares.

Direcionada especialmente para representacdes vetoriais derivadas de textos, a
Indexaciio Semantica Latente '> (Latent Semantic Indexing, LSI) é uma técnica de re-
duc¢do dimensional baseada na Decomposi¢dao em Valores Singulares (Singular Value De-
composition, SVD). Sua adaptabilidade a dados de origem textual estd atrelada a natureza
esparsa dos dados. A LSI propde construir um espago “seméntico” em que termos e
documentos intimamente associados sdo colocados préximos uns dos outros.

Supondo A como a matriz original n X m, em que termos e documentos sio repre-
sentados em linhas e colunas respectivamente, a aplicacdo da LSI inicia-se pela adocdo
de um nivel de aproximacao k. Com isso, A pode ser decomposta da seguinte forma:

A AL =UDVE, (5)

em que Ay € uma aproximacgao de A, composta pelo produto da matriz de termo-conceito
Uy, a matriz de valores singulares Dy e a matriz de conceito-documento Vj. Assim, esta
matriz Ay expressa a melhor representagdo da estrutura semantica do corpus original, omi-
tindo todos, exceto os k maiores valores singulares na decomposi¢do. Por tal razdo, a LSI

12Também referenciada como Andlise Semantica Latente (Latent Semantic Analysis, LSA) para prop6-
sitos para além da drea de recuperagdo da informag@o.



¢ também conhecida como SVD truncada [Papadimitriou et al., 2000, Deerwester et al.,
1990]. A respeito da escolha de k, esta € feita através de testes empiricos, avaliando a
taxa de variancia dos valores singulares. O valor de k deve ser pequeno o suficiente para
permitir uma recuperagdo rapida da informacao e grande o suficiente para capturar ade-
quadamente a estrutura do corpus. Para dados textuais, a reducdo da dimensionalidade
¢ preferivel de ser realizada pela técnica LSI em comparacdo a PCA ou ICA, pois, de-
vido a natureza esparsa dos dados, as técnicas PCA e ICA apresentam resultados menos
significativos ou falhos, enquanto a LSI € adequada a dados esparsos.

As técnicas de redugdo de dimensionalidade carecem de expressividade, pois as
caracteristicas geradas sdo combinacdes de outras caracteristicas originais. Portanto, o
significado da nova caracteristica sintética € perdido. Quando hd a necessidade de in-
terpretacdo do modelo, por exemplo, ao criar filtros baseados em textos em linguagem
natural, € necessdrio utilizar outros métodos. As técnicas de selecao de caracteristicas
produzem um subconjunto das caracteristicas originais, que sao as melhores representan-
tes dos dados. Assim, ndo hd perda de sentido. Existem trés tipos de técnicas de selecio
de caracteristicas [Andreoni Lopez et al., 2019]: wrapper, filtro e incorporadas.

Os métodos wrapper, também chamados de laco fechado, utilizam diferentes clas-
sificadores, como maquina vetor de suporte (SVM), arvore de decisdo, entre outros, para
medir a qualidade de um subconjunto de caracteristicas sem incorporar conhecimentos
sobre a estrutura especifica da funcao de classificagdo. Assim, o método avalia subcon-
juntos com base na precisdo do classificador. Esses métodos consideram a selecio de
caracteristica como um problema de busca, criando um problema NP -dificil. Uma pes-
quisa exaustiva no conjunto de dados completo deve ser feita para avaliar a relevancia do
recurso. Os métodos wrapper tendem a ser mais precisos do que os métodos de filtro, mas
apresentam um custo computacional mais alto [Andreoni Lopez et al., 2019]. Um método
wrapper popular por sua simplicidade € o Sequential Forward Selection (SFS). O algo-
ritmo comeca com um conjunto vazio S € o conjunto completo de todas as caracteristicas
X. O algoritmo SFS faz uma pesquisa e gradualmente adiciona caracteristicas, seleciona-
dos S por uma fun¢do de avaliacdo, minimizando o erro quadratico médio (MSE). A cada
iteragdo, o algoritmo seleciona uma caracteristica a ser incluida em § entre as caracteris-
ticas disponiveis restantes em X. A principal desvantagem do SFS é que adicionar uma
nova caracteristica ao conjunto S evita que o método remova qualquer caracteristica que
tenha o menor erro apds adicionar outras. Os métodos de filtro sdo computacionalmente
mais leves do que os métodos de wrapper e evitam o sobreajuste. Os métodos de filtro
também chamados de métodos de laco aberto, usam heuristicas para avaliar a relevancia
da caracteristica no conjunto de dados [Chandrashekar e Sahin, 2014]. O algoritmo filtra
a caracteristica que preenche o critério heuristico. Um dos algoritmos de filtragem mais
populares € o Relief. O algoritmo Relief associa cada caracteristica a uma pontuagao,
que € calculada como a diferenga entre a distancia do exemplo mais proximo da mesma
classe e o exemplo mais préximo da outra classe. A principal desvantagem desse método
¢ a obrigatoriedade de rotular os registros de dados com antecedéncia. Relief € limitado
a problemas com apenas duas classes, mas ReliefF [Robnik-Sikonja e Kononenko, 2003]
¢ uma melhoria do método Relief que lida com classes multiplas usando a técnica dos k
vizinhos mais préximos. Os métodos incorporados t€ém um comportamento semelhante
aos métodos wrapper, usando a precisao de um classificador para avaliar a relevancia da



caracteristica. No entanto, os métodos incorporados fazem a selecdo de caracteristicas
durante o processo de aprendizagem e usam suas propriedades para orientar a avaliacao
da caracteristica. Essa modificagdo reduz o tempo computacional em relacdo aos mé-
todos wrapper. O Support Vector Machine Recursive Feature Elimination (SVM-RFE)
classifica as caracteristicas de acordo com um problema de classificagdo baseado no trei-
namento de uma méquina vetor de suporte (SVM) com um kernel linear. O elemento com
a menor classificacdo é removido, de acordo com o critério w, em forma de eliminagao
reversa sequencial. O critério w € o valor do hiperplano de decisdo no SVM.

2.7.2. Métricas de Similaridade e Dissimilaridade

Medidas de similaridade e dissimilaridade desempenham um papel critico na
quantificacdo da semelhanca ou distincia semantica, respectivamente, entre textos. Inde-
pendente dos elementos textuais comparados, caracteres, termos, strings ou corpus, tais
medidas estdo constantemente presentes na resolu¢ao de problemas de andlise de padroes,
sejam para fins de sumarizacao, classificagdo ou agrupamento de textos. Supondo um um
par de vetores A e B ndo nulos, compostos pela mesma quantidade n de termos, tal que
A = [x1,X2,...,%n) € B=[y1,¥2,...,¥n], € possivel medir a relacdo semantica entre eles de
diversas formas, tais como Distancia Euclidiana, Distancia de Manhattan e Similaridade
do Cosseno.

A métrica de dissimilaridade conhecido como Distancia de Minkowski é dada
pela equacdo:

Dis(A,B) Z i —yil? ] . (6)

Tal métrica é uma generalizacdo de outras duas igualmente conhecidas, a Distancia de
Manhattan e a Distincia Euclidiana, para p igual a 1 ou 2 respectivamente. Obvia-
mente, espera-se que quanto mais préximo de zero for o valor de Dis, mais similar A e B
serao.

Dentre as métricas de similaridade entre conjunto de termos, destaca-se a Simi-
laridade do Cosseno que emprega o conceito de produto interno. Sendo definida entre
[—1,1], valores dessa medida mais préximos ao limite superior simbolizam uma maior
proximidade entre os vetores de termos. Matematicamente, a similaridade do cosseno
entre A e B € demonstrada pela equacao:
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2.7.3. Algoritmos supervisionados

A distin¢do dos algoritmos supervisionados pode ser feita definindo aqueles cujo
resultado esperado sdo varidveis de valor real, intitulados algoritmos de regressao, e aque-
les cujo resultado sdo categorias representadas por valores discretos, conhecidos como
algoritmos de classificacdo. Algoritmos de classificacdo sao o foco do trabalho devido a
natureza classificatdria das aplicagcdes de processamento de linguagem natural abordadas.



2.7.3.1. Maquina de Vetor de Suporte

A Madquina de Vetor de Suporte, Support Vector Machine (SVM), consiste em um
tipo de algoritmo classificador linear, baseado no conceito de um plano de decisdo que
define os limites de decisdo. O processo decisdrio acontece através da geracdo de um
hiperplano multidimensional 6timo que separa as amostras em classes, maximizando a
distancia entre as classes ou a margem de separacdo. Tal hiperplano € tracado por um
subconjunto de amostras, denominados vetores suporte. O cardter 6timo da separacdo é
assegurado pela defini¢do de uma fungao kernel que minimiza a funcao erro. Embora seja
essencialmente um classificador bindrio, a SVM € igualmente adaptdvel a um problema
multiclasses, em que divide-se o problema original em subproblemas de classificacio
bindria.

Ao lidar com conjunto de amostras ndo linear, uma estratégia é adotar o artificio
de utilizar uma fun¢do de kernel, em que uma funcdo encontra um novo espaco dimen-
sional, obrigatoriamente maior que o original, que viabilize a separag¢ao usando o hiper-
plano. Dentre as fun¢des kernels mais utilizados estdo a Linear, Polinomial, Radial Basis
Function (RBF) e Sigmoid. A capacidade da SVM ser menos propensa ao sobreajuste
(overfitting), ou seja, obter uma fungdo de separacdo de complexidade superior a neces-
séria, estd intimamente relacionada ao grau de relevancia atribuido a amostras longe do
limite de separacdo. Basicamente, uma vez encontrado o hiperplano, a maioria dos dados
que ndo sejam os vetores de suporte sdo vistos como redundantes.

O uso de algoritmos supervisionados para a detec¢do de noticias falsas depende
de uma grande base de dados contendo tanto noticias verdadeiras, como falsas. Contudo,
isso impde a limitagdo de haver uma base rotulada com noticias reais e falsas. As noticias
falsas, embora sejam cada vez mais numerosas, sdo difusas nas redes sociais e tendem
a ser volateis, ja que algum periodo ap6s a disseminagdo perdem a credibilidade. Uma
estratégia para contrapor a limitagdo no nimero de noticias falsas para o treinamento dos
classificadores é o aprendizado de uma tnica classe, como o baseado no algoritmo Ma-
quina de Vetor de Suporte de Classe Unica (One-class Suport Vector Machine). A SVM
de classe tnica é um algoritmo de aprendizado supervisionado que deriva um hiperplano
de decisdo para deteccao de anomalias. Novos dados sdo classificados como semelhantes
ou diferentes do conjunto de treinamento. Em contraste com as implementacdes tipicas
da SVM, a classe tnica leva em consideracdo um conjunto de amostras de treinamento
de uma tnica classe. Qualquer nova amostra que ndo se encaixe na superficie de decisao
definida pelo conjunto de treinamento € considerada uma instancia de uma nova classe e,
portanto, uma noticia falsa [Perdisci et al., 2006, Gaonkar et al., 2019].

2.7.3.2. Floresta Aleatoria

A Floresta Aleatoria (Random Forest, RF) € um algoritmo popular de classificacio
ou regressao, que opera construindo multiplas arvores de decisdo durante o processo de
treinamento. Durante o treinamento, a RF possibiliza a aplicacdo do método de bagging,
que permite treinar repetidamente o algoritmo com o mesmo conjunto de dados, entre-
tanto, selecionando as caracteristicas aleatoriamente. Ilustrativamente, para um conjunto



de treinamento com X = x,x2,...,X, amostras de entrada e respectivos ¥ = y{,y2,...,Vn
amostras de saida o método bagging implica a selecdo aleatéria e com repeticao dessa
base de dados K vezes. Assim, as arvores sdo treinadas com a mesma informacao, de
maneira em que o resultado final é formado pelas predi¢des individuais m; de cada arvore
do conjunto, conforme a equagdo:

1 i=1
m= —Zmi. (8)

>

Uma vantagem relevante da RF para ao modelo tradicional de drvores de decisdo é
o fato de ndo ser considerado todo o conjunto de dados, mas apenas um subconjunto dele.
Isto implica uma maior aleatoriedade no modelo, auxiliando na corre¢dao do sobreajuste.
No mesmo sentido, ao incrementar o nimero de arvores de decisdo na RF, a taxa de erro
do conjunto de testes converge para um limite, significando que RF mais povoadas sdao
menos suscetiveis ao sobreajuste [Verikas et al., 2011].

2.7.3.3. k-Vizinhos Mais Proximos

O algoritmo k-Vizinhos Mais Proximos (k-Nearest Neighbors, kNN) depende da
escolha prévia de um parametro k, que condiciona o nimero de amostras vizinhas mais
préximas usadas no critério de classificagdo. A partir de uma amostra ainda nao classifi-
cada, o algoritmo aplica uma métrica de distancia, ou similaridade, entre essa amostra e
todas as demais j4 classificadas. Filtrando as k amostras vizinhas que tiveram as menores
distancias. O algoritmo verifica e contabiliza a quantidade de amostras integrantes em
cada classe. Finalmente, a amostra € alocada na classe majoritdria dos k vizinhos mais
proximos. Essa dependéncia sobre o valor do pardmetro inicial faz com que o resultado
do algoritmo apresente diversas classificacdes, se k for muito alto, ou apresente amostras
ruidosas, se k for muito pequeno. Ao ser obrigado a calcular a distancia de cada amostra
nova com todas as demais ja classificadas, o algoritmo requer um consumo computacional
maior, sendo assim ndo indicado para corpus muito grandes [Kadhim, 2019]. Ressalta-se
também o alto consumo de memoria do algoritmo, ja que € necessdrio carregar todo o
conjunto de dados em memoria para a comparagdo com as novas amostras.

2.7.4. Algoritmos nao-supervisionados

Algoritmos de agrupamento sdo a forma mais comum de aprendizado nao-
supervisionado. Apesar de possuirem légica operacional, caso de uso, escalabilidade e
desempenhos distintos, o propdsito genérico de usar esses algoritmos € a segregacdo de
termos em grupos (clusters) de acordo com suas caracteristicas semanticas. Esse proce-
dimento de separacdo em grupos € conhecido como agrupamento.

2.7.4.1. Algoritmos Baseados no Particionamento

Essa classificacdo € dada aqueles algoritmos que sdo semelhantes no sentido de
que cumprem simultaneamente dois critérios no processo de agrupamento de dados. O



primeiro critério expressa a obrigacdo de ter pelo menos uma amostra em cada agrupa-
mento criado. O segundo refere-se a uma exclusividade de pertencimento, em que cada

amostra deve pertencer a somente um agrupamento [Xu e Wunsch, 2005, Fahad et al.,
2014].

Um exemplar cldssico desse tipo de algoritmo € o k-means, uma heuristica capaz
de particionar dados em k agrupamentos pela minimizacdo da soma dos quadrados das
distancias em cada agrupamento. Sua légica de execucdo, parte da escolha aleatéria dos
centroides de cada agrupamento seguida do cdlculo de distancia entre cada amostra e
os centroides, segundo uma das métricas de dissimilaridade, ou similaridade, vistas na
Secdo 2.7.2. Posteriormente cada amostra € alocada no agrupamento cujo centroide esté
mais proximo. A cada nova amostra alocada a um agrupamento, o centroide € recalculado
podendo ocorrer eventuais redistribui¢des de amostras para outros grupos. O algoritmo
finaliza quando cessam essas alteragdes na alocacdo das amostras aos agrupamentos.

Outro exemplo € o algoritmo k-medoids, indicado para pequenos conjuntos de
dados, e que também particiona os dados em k grupos adotando o critério de minimizar
a soma dos quadrados das distdncias em cada grupo. Embora lembre o k-means, sua
diferenca estd no fato de escolher efetivamente uma das amostras de entrada como centro
dos agrupamentos, ndo pontos médios como o k-means. Essa caracteristica de tomada de
decisdo se traduz em maior robustez a dados ruidosos e outliers, além de uma capacidade
de lidar com alta dimensionalidade, util em representacdes vetoriais de dados textuais [Xu
e Wunsch, 2005,Fahad et al., 2014]. Outra vantagem do k-medoids em relacio ao k-means
esta no fato de as saidas do k-medoids serem mais facilmente interpretadas, dado que os
centros dos agrupamentos sao amostras reais, ao contrdrio do k-means que fornece um
ponto que pode representar uma amostra de dados invidvel.
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Figura 2.5. Métodos complementares para determinar o nhumero 6timo de agru-
pamentos. Ambos os métodos idealmente tendem a convergir para um mesmo
k, verificado neste exemplo como k=5.

Contudo ambos os algoritmos, assim como outros, estdo sujeitos a uma desvan-
tagem singular: a indeterminacdo quanto ao nimero adequado de grupos k. A fim de
contornar essa indeterminacdo, sao usados dois métodos, Elbow e da Silhueta, para ana-
lisar previamente a conformidade dos dados a quantidades diferentes de grupos e, assim,



obter um resultado adequado aos dados. Em particular, o Elbow mede a compactacdo
dos agrupamentos estabelecendo uma relac@o entre o nimero de agrupamentos e sua in-
fluéncia na variacdo total dos dados dentro do grupo. Graficamente, o melhor valor de
k € encontrado identificando o ponto em que o ganho da curva diminui drasticamente,
permanecendo aproximadamente constante depois disso. De forma andloga, o método
da Silhueta mede a qualidade de um agrupamento. O nimero ideal de agrupamentos k é
aquele que maximiza a silhueta média em uma faixa de valores possiveis para k [Ketchen
e Shook, 1996, Rousseeuw e Kaufman, 1990]. A Figura 2.5 mostra um exemplo hipo-
tético de uso dos métodos Cotovelo (Elbow) e da Silhueta. Nesse exemplo hipotético,
€ visto que para o valor k = 5 hd uma mudanca brusca no erro médio quadratico (SSE)
interno aos agrupamentos no método Elbow e, para k = 5, também h4 um ponto méximo
do erro médio quadratico entre os agrupamentos no método da Silhueta, indicando maior
separacao entre agrupamentos.

Ressalta-se ainda que ha variagdes dos algoritmos k-means e k-metoids que con-
sideram graus de pertinéncia de uma amostra a diversos grupos. Nesses casos, chamados
fuzzy k-means e fuzzy k-metoids, o centro dos agrupamentos sdo calculados considerando
a pertinéncia parcial de cada amostra aos agrupamentos.

2.7.4.2. Algoritmos Baseados em Densidade

Algoritmos de agrupamento baseados em densidade compartilham uma relagao
proxima com a abordagem do vizinho mais préximo (nearest neighbour). Nesse sentido,
um agrupamento, definido como um componente denso conectado, cresce em qualquer
direcdo que a densidade o conduza. Essa légica de formacdo dos agrupamentos estd
diretamente relacionada a principal vantagem desses algoritmos em relagdo ao grupo dos
algoritmos de particionamento, a possibilidade de descobrir agrupamentos com formas
arbitrérias, diferente dos agrupamentos tipicamente esféricos retornados pelo algoritmo
k-means, por exemplo.

Dentre os algoritmos baseados em densidade, o algoritmo de Clusterizacao Es-
pacial Baseada em Densidade de Aplicacoes com Ruido (Density Based Spatial Clus-
tering of Application with Noise — DBSCAN) é o mais popular. Seu intuito é encontrar
regides que satisfacam uma densidade de pontos minima estabelecida e que sejam se-
paradas por regides de menor densidade. Para isso, o algoritmo realiza uma estimativa
simples do nivel de densidade minimo, definindo um limite para o nimero de vizinhos,
minPts, dentro de um raio €. Assim, uma amostra com mais de minPts vizinhos dentro
desse raio, € considerada um ponto central. Analogamente, uma amostra € considerada
como de borda, se dentro de sua vizinhanga concentram-se menos amostras que o minimo
definido, porém ainda pertencem a vizinhanca de um ponto central qualquer. Por dltimo,
amostras que nao sio alcangdveis por densidade a partir de qualquer ponto central, ou
seja, ndo se configuram nem como pontos centrais nem de borda, sdo rotulados como ou-
tliers. Uma desvantagem associada ao seu uso consiste na sua complexidade fortemente
polinomial, que requer Q(n%) tempo para convergir, em que n é o tamanho do conjunto
de dados [Fahad et al., 2014, Gan e Tao, 2015, Schubert et al., 2017].



2.7.4.3. Algoritmos Hierarquicos

Os algoritmos hierdrquicos ndo apenas criam agrupamentos, mas consideram uma
l6gica multinivel e calculam uma representacdo hierdrquica dos dados de entrada. Esta
representacdo € um tipo particular de arvore, em que os nés-folhas expressam dados in-
dividuais, e pode ser construida seguindo um método aglomerativo ou divisivo. O mé-
todo aglomerativo, conhecido também como abordagem bottom-up, comega considerando
cada amostra como um agrupamento unitario e mescla recursivamente duas ou mais em
um novo agrupamento seguindo uma func¢do de ligacdo escolhida. Tais fungdes, quando
associados a métricas de distancia ou de similaridade, definem critérios inicos que elegem
os agrupamentos mesclados de cada iteragdo. A funcdo de ligacdo Unica (single-linkage),
por exemplo, estabelece a unido considerando a distancia entre as amostras mais proximos
de cada agrupamento. De forma oposta, a funcdo de ligacdo completa (complete-linkage)
considera a distancia das amostras mais distantes entre si cada agrupamento. Paralela-
mente, a funcdo de ligacdo média (average linkage) calcula a média das distancias de
todas as amostras de um agrupamento em relagdo a todas as amostras de outro agrupa-
mento. Em especial, o critério de Ward emprega a distancia euclidiana na descoberta do
par de agrupamentos que minimizam o aumento na variancia total interna apds a unido.
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Figura 2.6. (a) Representacao bidimensional de diferentes critérios de ligacao da
considerando 6 amostras ja alocadas em dois agrupamentos. b) Dendrograma
resultante da aplicacao do algoritmo de agrupamento hierarquico sobre as amos-
tras 1-6. O algoritmo emprega o método aglomerativo usando critério de ligacao
unica.

Por outro lado, o método divisivo, e.g. abordagem top-down, inicia com uma es-
trutura plana em que todas as amostras pertencem ao mesmo agrupamento, ou seja, nivel
hierarquico. Portanto, a cada iteracao, o algoritmo divide um ramo-pai em dois subcon-
juntos menores, os ramos-filhos. O processo termina quando um critério de parada é
atingido, frequentemente, o nimero k de agrupamentos. No final do algoritmo, é criado
um dendrograma de agrupamentos, uma hierarquia de arvore bindria [Benavent et al.,
2019, de Oliveira et al., 2020, Fahad et al., 2014, Govender e Sivakumar, 2020]. Um pos-
sivel agrupamento hierdrquico considerando a disposi¢c@o espacial entre as amostras 1-6



da Figura 2.6(a) € ilustrada na Figura 2.6(b). Tracando as retas pontilhadas A-D perpen-
diculares aos ramos verticais do dendrograma € possivel identificar diferentes momentos
do processo de agrupamento. Em A, nota-se a existéncia de 6 agrupamentos unitarios, ou
seja, cada um contendo as amostras. Em B, constata-se a existéncia de 3 agrupamentos:
0 agrupamento unitario da amostra 1, o agrupamento das amostras 2 e 3, além do agrupa-
mento formado pelas amostras 4, 5 e 6. Em C, ja é possivel identificar o mesmo par de
agrupamentos retratados na Figura 2.6(a). Por fim, em D verificamos a presenca de um
unico agrupamento superpopuloso, contendo todas as amostras iniciais.

2.7.5. Métricas de Avaliacao

Independente do algoritmo, supervisionado ou nao-supervisionado, caso haja o
conhecimento prévio sobre dados rotulados com base em uma verdade bésica (ground
truth), torna-se plausivel a clara identificacdo de quantidade de Verdadeiros Positivos
(VP), Falsos Positivos (FP), Verdadeiros Negativos (VIN) e Falsos Negativos (FN). Tais
classificagdes compde o calculo de vdrias métricas de recuperacdo de informagdo, resu-
midas na Figura 2.7, como:

e Acuracia (A.) € definida pela razao do total de amostras classificadas corretamente
(VP + VN), pelo nimero total de amostras (P+N). Para conjunto de dados nao-
balanceados, uma avaliacdo de desempenho baseada exclusivamente nesta métrica
pode gerar conclusoes erradas;

e Precisao (P,) é a razdo entre, dada uma classe alvo, a quantidade de amostras cor-
retamente classificadas para a classe em questao (VP), pelo conjunto total de predi-
¢oes atribuidas a essa classe, isto é, corretas e incorretas (VP + FP);

e Sensibilidade (S;) também conhecida como revocagido (recall) ou taxa de verda-
deiros positivos € definida pela razdo entre a quantidade de amostras corretamente
preditas (VP) para um classe positiva e o total de amostras que pertencem a esta
classe, incluindo assim tanto predi¢des corretas quanto as que deveriam ter indicado
esta classe (VP + FN). O andlogo para a classe negativa € chamado de especifici-
dade ou taxa de verdadeiros negativos;

e Medida-F; (F;-Score) relaciona a precisao e a sensibilidade por uma média harmo-

nica expressa por

2

P TS
Geralmente, quando maior o valor da medida-F;, melhor a classificacdo sendo um
reflexo do compromisso mutuo entre a precisio (P,) a sensibilidade (S;):

e Area abaixo da curva ROC ¢ medida através da curva Caracteristica de Operagao
do Receptor (ROC), mostrada na Figura 2.7(a), uma representacdo da razio entre a
taxa de verdadeiros positivos (TPR) e a taxa de falsos positivos (FPR), para varios
limiares de corte. Essa curva descreve graficamente o desempenho de um modelo
de classificagdo. Sucintamente, quanto maior a drea abaixo da curva (mais proxima
ao valor unitdrio), melhor o desempenho do modelo, independentemente do ponto
de corte da probabilidade de pertencimento de a classe de cada amostra.
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Figura 2.7. (a) Curvas ROC de classificadores e comparacao da area abaixo da
curva ROC (Area Under the Curve, AUC). b) llustracdo das métricas acuracia,
precisao e sensibilidade em um problema de classificacao binaria.

2.8. As Soluc¢oes para Processamento de Dados em Linguagem Natural em
Nuvens Comerciais

Para implementar as diferentes técnicas e algoritmos apresentados em plataformas
de computagdo em nuvem € preciso levar em consideragdo o tipo de atividade que se es-
pera que o provedor de servico na nuvem entregue. Os principais provedores de servico
na nuvem publicos sdo a Amazon Web Service (AWS), a Microsoft Azure e o Google
Cloud Platform (GCP). Cada um desses provedores de nuvem oferecem infraestrutura
mais simples, como entidades de recursos computacionais andlogos a maquinas virtuais,
plataformas completas de desenvolvimento, como plataformas que gerenciam a criagao
de recursos computacionais andlogos a maquinas virtuais, até servicos computacionais es-
pecificos que ndo dependem que os usudrios gerenciem a infraestrutura de forma alguma,
funcionando através de requisi¢des web através do protocolo HTTP.

Servigos de inteligéncia artificial seguem padrao semelhante aos recursos de nu-
vem em geral, nos quais cada tipo desses recursos tem como publico alvo um segmento de
profissionais. As plataformas de nuvem dividem a abordagem na qual irdo disponibilizar
suas ofertas em trés camadas: Plataformas de Inteligéncia Artificial (Artificial Inteligence
Services), Servigos de Inteligéncia Artificial (Artificial Inteligence Platforms) e Motores
de Inteligéncia Artificial (Artificial Inteligence Engines). As proximas subsecOes deta-
lham cada uma destas trés camadas, suas peculiaridades, precificagcdo e publico alvo.

2.8.1. Plataformas de Inteligéncia Artificial

As plataformas de inteligéncia artificial '3, chamadas de Al Platforms, estdo rela-
cionados com a utilizacdo de alguma solugdo que facilita o ciclo de vida de uma aplicagdo

3Disponiveis em https://aws.amazon.com/pt/machine-learning/ai-services/.



de inteligéncia artificial. As Al Platforms oferecem o gerenciamento de infraestrutura ne-
cessdrio para treinar e disponibilizar modelos de inteligéncia artificial e também para fazer
a engenharia de caracteristicas (feature engineering) dos dados e lidar com predi¢des em
tempo real utilizando algoritmos implementados em estrutura de computacao distribuida,
como oferecidas pelo arcabouco Apache Spark em sua biblioteca ML1ib 4. Esses servi-
cos exigem conhecimento prévio dos algoritmos de inteligéncia artificial, visto que eles
devem ser implementados e o modelo deve ser treinado com dados fornecidos. As Al
Platforms apoiam esse processo, oferendo recursos para gerenciar o treinamento e a im-
plantacdo dos modelos, nos quais a implantacdo de um modelo treinada € realizada em
menos de 5 minutos'>.

No caso especifico de uma solucao de extragdo de entidades de um texto, o usud-
rio devera escolher o algoritmo adequado para solucionar o problema em questdo, usar
a plataforma oferecida pelas Al Platforms para auxiliar na ingestdo de dados de forma
segura, transformacgdo dos dados e engenharia de caracteristicas, utilizar as ferramentas
para controle e geréncia do treinamento dos dados, que pode ser realizada com uma es-
trutura de recursos computacionais totalmente apartada, com CPU e GPU dedicadas para
aquele treinamento, e, por fim, utilizar o servigo que recebe o modelo treinado e cria a
infraestrutura juntamente com o servidor HTTP responsével por receber as requisi¢des e
retornar as predicdes.

Os provedores precificam esses servicos com base na quantidade de recurso com-
putacional utilizadas por hora e pela quantidade de armazenamento utilizada, em que
alguns deles, como 0 Amazon Sagemaker na AWS!'®, costumam cobrar uma taxa a mais
pelo uso da plataforma em si. Esse modelo de cobranca otimiza o uso de recursos, tendo
em vista a possibilidade da utilizacdo de recursos computacionais como GPUs em um
modelo de aluguel por hora, nao necessitando de investimento inicial.

Servigos de Al Platforms sao recomendados para cientistas de dados e engenheiro
de aprendizado de maquina que necessitam implantar aplicagcdes especificas implemen-
tando o ciclo completo de desenvolvimento dos modelos, desde a extracido dos dados até
o monitoramento do modelo final implantado.

2.8.2. Servicos de Inteligéncia Artificial

Os servigos de inteligéncia artificial 17 chamados de AI Services, estio relacio-
nados com a utilizagdo de alguma solugdo de inteligéncia artificial implementada previ-
amente pelo provedor de servico em nuvem. Essas solugdes sdo baseadas em solucdes
de problemas especificos, como a transformacao de texto em voz ou para realizar proces-
samento de linguagem natural extraindo entidades de textos. Esses servicos nao exigem
conhecimento prévio dos algoritmos de inteligéncia artificial. Entre os servigos mais co-
muns estdo a automatizacao de revisdes de cddigos, a criacio de chatbots, prevencao de
fraudes, tradugdes em tempo real, transcricdo e sintetizacdo de fala, entre outros.

4“Disponivel em https://spark.apache.org/mllib/.

IS A implantacdo do modelo treinado se refere ao processo de construcio de uma aplicagio que utiliza
o modelo treinado, recebendo requisicdbes HTTP com os dados de entrada e retornando o resultado da
predicdo do modelo

16Disponivel em https://aws.amazon.com/pt/sagemaker/.

"Disponiveis em https://aws.amazon.com/pt/machine-learning/ai-services/.



Essa categoria de servigos ndo exige que os usudrios treinem os modelos. A utili-
zacdo € baseada em requisicoes através do protocolo HTTP, nas quais o usudrio envia os
dados especificos para a predicdo e o provedor de servicos na nuvem executa a predi¢ao
e retorna o resultado. No caso especifico de uma solugdo de extracio de entidades de um
texto, o usudrio deve enviar o texto para o provedor, o provedor analisard o texto com seu
modelo proprietério e retornara as entidades encontradas. Por questdo de privacidade dos
dados, os provedores ndo armazenam os dados fornecidos pelos usudrios ao realizar as
predi¢des.

Os provedores precificam esses servicos com base na quantidade de dados que
sdo utilizados como entrada para as predi¢des e a quantidade de requisi¢des feitas pelos
usudrios. Essa relacdo de cobranca acarreta que o custo de execucdo pode ficar mais ele-
vado do que se o usudrio realizasse as predi¢des nos proprios modelos. Contudo, o custo
¢ compensado pelo fato do usudrio ndo precisar criar, treinar e gerenciar esses modelos.

Os Al Services sao recomendados quando o usudrio ndo tem experiéncia imple-
mentando seus proprios algoritmos de inteligéncia artificial ou para resolu¢do de pro-
blemas classicos e especificos que o provedor j4 forneca solu¢do pronta que satisfaz os
requisitos para a resolucdo do problema. Os Al Services levam a resultados imediatos
mediante as requisi¢des web através do protocolo HTTP.

2.8.3. Motores de Inteligéncia Artificial

Os motores de inteligéncia artificial, chamados de Al Engines, sdo a camada de-
dicada ao uso direto, sem intermédio de uma solu¢@o do provedor de servigco em nuvem,
de arcabougos de cédigo aberto, como Apache MXNet, Tensorflow e Torch, provendo
flexibilidade total aos cientistas de dados e engenheiros de aprendizado de maquina para
testar novas implementacdes de algoritmos, sistemas mais sofisticados que exigem algum
recurso de mais baixo nivel, como o uso de C e C++. Em geral, € a escolha de pesquisa-
dores que estdo implementando um novo modelo otimizado e precisam de total liberdade
do sistema operacional, ndo dependendo de nenhuma implementagdo prévia do provedor
de servigos em nuvem.

Esses servicos funcionam com o provisionamento da infraestrutura requirida pelo
usudrio para execugao do desenvolvimento, treinamento e implantagao do modelo. Recur-
sos de GPU, CPU, chegando até mesmo ao nivel mais especifico de Field-Programmable
Gate Arrays (FPGAs). Nessa categoria de servico os provedores de servico em nuvem
alugam recursos computacionais andlogos a maquinas virtuais para os usudrios.

Os provedores precificam esses servicos analogamente as Al Platform, exceto pelo
custo extra de licenca para a utilizagdo de algumas plataformas em particular. Al Plat-
Jforms sdo recomendadas para cientistas de dados e engenheiro de aprendizado de maquina
que precisam escrever aplicacdes do zero, com total liberdade de escolha de qualquer tipo
de arcabougo e linguagem de programacio, com a desvantagem de ter que gerenciar a
infraestrutura total requisitada, enquanto Al Engines sao recomendados para usudrios que
possam utilizar os arcaboucos especificos ja implantados na nuvem.



2.9. As Iniciativas de Pesquisa

Diversas atividades de pesquisa estdo ativas e buscam caracterizar e mitigar os
desafios causados pelas noticias falsas. Uma defini¢@o inicial sobre as noticias falsas é
feita por Lazer et al.. No artigo, é abordada a historia das noticias falsas comegando
pela difamacdo na Primeira Guerra Mundial até o impacto das noticias falsas durante a
eleicdo presidencial dos Estados Unidos em 2016 [Lazer et al., 2018]. Grinberg et al.
aprofundam no impacto das noticias falsas durante as eleicdes de 2016, analisando as
mensagens da rede social Twitter [Grinberg et al., 2019]. Os autores coletaram tweets
enviados por 16.442 contas ativas durante a temporada eleitoral de 2016, de 1° de agosto
até 6 de dezembro de 2016. Os resultados mostram que os grupos de maior idade, entre
60 e 80 anos, com afinidade politica de direita ou extrema direita sdo mais propensos a
distribui¢dao e ao compartilhamento de noticias politicas falsas. A recente pandemia da
Doenca Infecciosa por Corona Virus de 2019 (COVID-19) também € um evento no qual
foram disseminadas grande quantidade de noticias falsas. Estudos recentes mostram a
correlacdo entre o uso de midia social e a desinformacdo durante a pandemia [Pennycook
et al., 2020, Van Bavel et al., 2020].

A deteccdo de noticias falsas é estudada sob varias perspectivas como Apren-
dizado de Mdquina, Mineracao de Dados e Processamento de Linguagem Natural. O
Saco-de-Palavras e as frequéncias de categorias sdo utilizadas para o treinamento de clas-
sificadores como as Maquinas de Vetores Suportes (Support Vector Machines - SVM) e
modelos bayesianos ingénuos [Poddar et al., 2019]. Uma vez que o modelo matematico é
treinado a partir de exemplos conhecidos das duas categorias, noticia falsa ou nao, € pos-
sivel prever instancias futuras com base em agrupamento numérico e distancias. O uso
de diferentes métodos de agrupamento e fungdes de distincia entre os pontos de dados €
uma das bases do algoritmo do SVM. Por outro lado, o algoritmo bayesiano ingénuo faz
classificagcdes com base em evidéncias acumuladas da correlagdo entre uma determinada
varidvel, como a sintaxe, e as outras varidveis presentes no modelo.

Shu et al. fazem uma revisao da detecc¢do de noticias falsas nas midias sociais de
uma perspectiva de mineracdo de dados, incluindo caracterizagdo de noticias falsas sobre
psicologia e teorias sociais, algoritmos existentes, métricas de avaliagdo e conjuntos de
dados representativos [Shu et al., 2017]. Fake News Tracker € uma solugdo para coleta de
dados, visualizacdo interativa e modelagem analitica para detecc¢do de noticias falsas. A
solugdo utiliza técnicas de Processamento de Linguagem Natural [Shu et al., 2019].

Alguns trabalhos apresentam técnicas e desafios sobre a detecc@o de noticias fal-
sas. Zhou e Zafarani identificam e detalham as teorias fundamentais relacionadas em
diferentes disciplinas para a deteccdo de noticias falsas [Zhou e Zafarani, 2018]. Sharma
et al. discutem os métodos e técnicas existentes aplicdveis a identificacdo e a mitigacao
de noticias falsas, com foco nos avancos significativos em cada método e suas vantagens
e limitagdes [Sharma et al., 2019]. Bondielli e Marcelloni fazem um levantamento da
literatura sobre as diferentes abordagens para a detec¢do automdtica de noticias falsas e
rumores [Bondielli e Marcelloni, 2019]. Os autores destacam vdrias abordagens adotadas
para coletar dados de noticias falsas e rumores.

Oshikawa et al. apresentam uma comparacdo dos métodos usados na detec¢ao
de noticias falsas usando Processamento de Linguagem Natural (PLN) [Oshikawa et al.,



2018]. De forma semelhante, Sharma et al. analisam a revisao da literatura sobre PLN
aplicado em noticias falsas, ressaltando a comparacdo entre as diferentes técnicas de
aprendizado de maquina, aprendizado profundo e outras técnicas [Sharma et al., 2019].
Deepak and Chitturi compararam diferentes tipos de redes neuronais na detec¢do de noti-
cias falsas [Deepak e Chitturi, 2020]. Feng et al. propdem uma rede neural convolucional
de dois niveis com gerador de resposta do usudrio, em que a rede neural captura informa-
coes semanticas do texto, representando-as no nivel de frase e de palavra, e o gerador de
resposta de usudrio aprende um modelo da resposta do usudrio ao texto da noticia [Qian
et al., 2018].

2.10. Desafios e Oportunidades de Pesquisa

Embora as pesquisas na identificagc@o, detec¢ao e mitigagao da propagagao de no-
ticias falsas estejam em pelo desenvolvimento, alguns dos principais desafios no combate
as noticias falsas sao listados a seguir [Sharma et al., 2019].

e Grandes interesses e a pluralidade de atores envolvidos. Devido ao volume que
a propagacao de noticias falsas atinge em redes sociais em um periodo curto, as no-
ticias falsas representam uma ameaca as fontes tradicionais de informagdes, como
a impressa tradicional. O espalhamento de noticias falsas ocorre como um evento
distribuido e, entdo, envolve multiplas entidades e plataformas tecnoldgicas. As-
sim, hd uma crescente dificuldade de estudar e projetar estratégias computacionais,
tecnologicas e de negécios de combate as noticias falsas sem que haja o compro-
metimento da rapidez e do acesso colaborativo a informagdes de alta qualidade.

¢ Intensao maliciosa do adversario. O contetddo das noticias falsas é projetado para
dificultar a identificacdo por humanos das noticias falsas, explorando suas habili-
dades cognitivas, emocdes e preconceitos ideologicos. Além disso, é desafiador
para métodos computacionais detectar noticias falsas, pois a forma como as noti-
cias falsas sdo apresentadas é semelhante a de noticias veridicas e, por vezes, as
noticias falsas usam artificios para dificultar a identificacdo da fonte ou falsificam a
verdadeira fonte da noticia.

e Suscetibilidade e falta de conscientizacdo do publico. O usudrio de redes so-
ciais estd sujeito a uma grande quantidade de informacgdes de origens duvidosas,
desde informag¢des com cunho humoristico, como sétiras, até informacdes com o
intuito de enganar o consumidor de informacdes se passando por noticias veridicas.
Contudo, o usudrio de redes sociais ndo € capaz de diferenciar uma noticia falsa
de uma veridica apenas pelo conteido. O usudrio ndo dispde de informacdes so-
bre a credibilidade da fonte ou padrdes de propagacdo da noticia na rede. Assim,
para aumentar a conscientizacdo publica, vérios artigos e campanha publicitdrias
sdo veiculados para fornecerem dicas sobre como diferenciar noticias veridicas de
falsas. Por exemplo, a Universidade de Portland, nos Estados Unidos, disponibiliza
um guia para a identificagio de desinformacio (noticias falsas)'®.

8Disponivel em https://guides.library.pdx.edu/c.php?g=6253478&p=4359724.



¢ Dinamica de propagacao. A propagacdo de noticias falsas em midia social com-
plica a detec¢do e a mitigacao, pois as informacdes falsas podem facilmente alcan-
car e afetar um grande ndmero de usudrios em pouco tempo. A informagao € trans-
mitida de maneira rapida e facil, mesmo quando sua veracidade € duvidosa [Frig-
geri et al., 2014]. A verificagdo da veracidade deve ser realizada de forma agil,
mas também deve considerar os padrdes de propagacao da informacdo ao longo da
rede [Meel e Vishwakarma, 2020].

e Mudancas constante das caracteristicas das noticias falsas. Os desenvolvimen-
tos na identificacdo automatizada de noticias falsas também impulsionam a adap-
tacdo da geracdo de novos conteidos de desinformacdo para evitarem de serem
classificados como tal. A detecc@o de noticias falsas baseada em estilo de escrita,
diferenciando noticias falsas e verdadeiras por uma andlise baseada no processa-
mento de linguagem natural, € uma das principais alternativas usadas devido aos
desafios ndo resolvidos na automatizacao da verificacdo de fatos a partir de bases de
conhecimento pré-definidas. Assim, abordagens atuais de identificacdo de noticias
falsas baseadas no contetido focam na extragcdo de fatos diretamente do contetido da
noticia e a posterior verificacao dos fatos contra bases de conhecimento [de Oliveira
et al., 2020].

e Ataques ao aprendizado por linguagem natural. Zhou et al. argumentam que o
uso de processamento de linguagem natural para a identificacdo de noticias falsas é
vulnerdvel a ataques ao aprendizado de maquina em si [Zhou et al., 2019]. Zhou et
al. identificam tré€s ataques: a distor¢ao de fatos, a troca entre sujeito e objeto; e a
confusdo de causas. A distorcdo de fato consiste em exagerar ou modificar algumas
palavras. Elementos textuais, como personagens e tempo, podem ser distorcidos
para levar a uma interpretacdo falsa. A troca entre sujeito e objeto tem como obje-
tivo confundir o leitor entre quem pratica e quem sofre a acdo relatada. O ataque de
confusdo de causa consiste em criar relagcdes causais inexistentes entre dois eventos
independentes ou cortar partes de uma histéria, deixando apenas as partes que o
atacante deseja apresentar para o leitor [Zhou et al., 2019].

As oportunidades de pesquisa na identificacdo e mitigacdo de noticias falsas focam
na deteccao rdpida ou em tempo real da fonte, no controle da propagacdo das informacdes
falsas e na redu¢do do impacto das noticias falsas na sociedade. Conjuntos de dados
coletados em tempo real, deteccdo automatica de rumores e localizacdo da fonte original
sdo questdes de pesquisa desafiadoras [Meel e Vishwakarma, 2020]. A seguir destacam-
se as principais oportunidades de pesquisa e desenvolvimento de solucdes para o combate
as noticias falsas.

e Extracio de caracteristicas mais significativas. Determinar as caracteristicas
mais eficazes para detectar noticias falsas de multiplas fontes de dados é uma opor-
tunidade de pesquisa em aberto. Fundamentalmente, existem duas fontes de dados
principais: o contetido das noticias e contexto social [Shu et al., 2017]. Da pers-
pectiva de conteido de noticias, técnicas baseadas em processamento de linguagem
natural e extragdo de caracteristicas podem ser usadas para extrair informacoes do



texto. Técnicas de incorporacdo, como incorporacao de palavras (word embedding)
e redes neurais profundas sdo foco de pesquisas atuais para a extracdo de carac-
teristicas textuais e tém o potencial para aprender melhores representacdes para
os dados. Caracteristicas visuais extraidas das imagens também sdo indicadores
importantes para noticias falsas. O uso de redes neurais profundas € uma oportuni-
dade de pesquisa na extracdo de caracteristicas visuais para a detec¢do de noticias
falsas [Sharma et al., 2019, Meel e Vishwakarma, 2020].

Deteccao em diferentes plataformas e diferentes dominios. Devido ao fato dos
usudrios utilizarem diferentes redes sociais, as noticias falsas e boatos se espalham
nas diferentes plataformas, dificultando a localizacdo da origem da noticia ou do
boato. O rastreamento da origem da informacao falsa entre plataformas distintas de
redes sociais € uma oportunidade de pesquisa. Para tanto, devem ser considerados
diversos aspectos da informacao. Contudo, a maior parte da abordagem existente se
concentra apenas em uma das formas de detec¢io da informagdo falsa: andlise de
conteudo, da propagacdo, do estilo, entre outras. A andlise deve considerar, entdo,
diferentes dominios de atributos, como tépicos, sitios web, imagens e URLs [Meel
e Vishwakarma, 2020].

Identificacao de camaras de eco e ponte entre as camaras. A midia social tende
a formar camaras de eco em comunidades em que usudrio t€m visoes e ideologias
semelhantes. Os usudrios tém suas visdes refor¢adas e ndo estdo cientes das crengas
opostas. Portanto, pesquisas sdo necessdrias para identificar cAmaras de eco confli-
tantes e ligar as camaras com posi¢des opostas para que os usudrios sejam confron-
tados com visdes distintas. Isso também ajuda na descoberta da verdade, fazendo os
usudrios pensarem criteriosamente e racionalmente em multiplas dimensdes [Meel
e Vishwakarma, 2020].

Desenvolvimento de modelos de aprendizado de maquina. Ha a necessidade de
pesquisa no desenvolvimento de modelos de aprendizado em tempo real, tais como
aprendizado incremental e aprendizado federado, capazes de aprender com artigos
verificados manualmente e fornecer detec¢do em tempo real de novos artigos com
informacdes fraudulentas. Outro ponto importante € o desenvolvimento de mode-
los ndo-supervisionados em que os algoritmos aprendem com dados reais e, entdo,
artigos que fogem do comportamento de dados reais sdo classificados como falsos.
H4 ainda uma escassez de conjuntos de dados especificos para noticias falsas. A
falta de conjuntos de dados de larga escala publicamente disponiveis implica a ca-
réncia de testes (benchmarks) para a comparacdo de desempenho entre algoritmos
diferentes [Meel e Vishwakarma, 2020].

Desenvolvimento de estruturas de dados capazes de lidar com a estrutura de
rede complexa e dinamica. A complexidade e a dinamicidade das estruturas de
relacionamento em redes sociais tornam a tarefa de identificacdo e rastreamento
de publicagdes mais complicadas. Assim, hd a necessidade de pesquisa para o
desenvolvimento de estruturas de dados complexas que reflitam a dinamicidade
das relagdes em redes sociais para permitir a extracdo de conhecimento acerca da
propagacdo de informacgdes falsas na rede [Meel e Vishwakarma, 2020].



2.11. Atividade Pratica

Esta secdo consolida a uma pluralidade de conceitos tedricos abordados no capi-
tulo através de uma atividade pratica do processo de identificagdo de noticias falsas em
redes sociais, empregando a linguagem Pyt hon. O processo ocorre na rede social Twitter
e € representado na Figura 2.11. O processo inclui (i) a coleta de noticias, falsas e verda-
deiras, empregando a interface de programacao de aplicacdo (Application Programming
Interface - API) do Twitter para efetuar o web scraping'®; (ii) o processamento textual
e vetorizagdo do conteudo das noticias, empregando PLN juntamente com técnicas de
representacdo vetorial de textos; (iii) a aplicacao eficiente de algoritmos de deteccao, al-
cangado pela incorporagdo de técnicas de redugdo de dimensionalidade; e (iv) a avaliagdao
da eficiéncia e qualidade da detec¢do, tendo como parametros as métricas de recuperagao
de informacao.

Etapa 1 Etapa 2 Etapa 3 Etapa 4

ProcessamentoJ

Reducao
Dimensional

[ Web Scraping J Textual

Meétricas de
Avaliacao

Algoritmos de

Rotulagem das
Deteccao

Noticias [ Vetorizacao

Figura 2.8. Fluxograma do processo de identificacao de noticias falsas desen-
volvido na atividade pratica. A primeira etapa compreende a formacao da base
de dados formada por noticias falsas e legitimas. Na segunda etapa sao aplica-
das técnicas de processamento de linguagem natural e vetorizacao. Na terceira
etapa, apos uma reducao dimensional, a representacao vetorial das noticias é
submetida a algoritmos de deteccao. A quarta etapa concentra-se em avaliar a
qualidade da deteccao segundo métricas de recuperacao de informacao.

Como primeira etapa da atividade prética, a composi¢do da base de dados inclui
tanto noticias verdadeiras quanto falsas, extraidas através do web scraping em contas es-
pecificas do Twitter. Para obtengdo do contetido dessas contas, € preciso desenvolver
um script?® em Python que acessa a API do Twitter usando credenciais de desenvol-
vedor. Em posse dessas credenciais, a biblioteca t weepy?! permite a extracdo continua
do conteudo textual dos tweets de qualquer perfil aberto na rede social. Contudo, além
das limita¢des temporais igualmente enfrentadas por Barreto et al., como o nimero méa-
ximo de requisi¢des por janela de tempo de 15 minutos [Barreto et al., 2014], ha também
uma limitacdo da quantidade de tweets historicos passiveis de serem coletados. Dessa
maneira, a obtencdo de tweets € restrita a um periodo de até, no mdximo, dois meses
passados a contar pela data de execucdo do script. Devido as restricdes de acesso a pla-
taforma, uma solucdo € diversificar as fontes de busca por noticias verdadeiras, coletando
tweets de outras fontes jornalisticas. A escolha de perfis de veiculos jornalisticos como
fonte de conteddo verdadeiro parte da premissa que estes perfis sio menos susceptiveis

19Também conhecida como coleta, ou raspagem de dados, é uma forma de mineragio capaz de extrair o
conteddo de sitios da web para uma posterior andlise.

2ODisponivel em https://github.com/nicollasro/FakeNewsDetection.

2IDisponivel em https://www.tweepy.org/.



a compartilhar contetido de procedéncia duvidosa do que contas de usudrios individuais.
Analogamente, a coleta de tweets comprovadamente falsos pode ser feita extraindo o con-
teido de perfis dedicados checagem de fatos. Nesses perfis € possivel encontrar tweets
falsos previamente verificados por jornalistas.

Os rweets extraidos, uma vez armazenados e rotulados entre falso e verdadeiro,
sdo submetidos a sequéncia bésica de processamento de linguagem natural descrita na
Secdo 2.5. Em Python, vdrias técnicas de PLN sdo facilmente implementdveis por
fungdes da biblioteca NLTK 22. Nos procedimentos seguintes, diversas funcdes e clas-
ses de médulos especificos da biblioteca Scikit-learn 23 serdo empregadas. Em
especial, na vetoriza¢do usa-se 0 modulo FeatureExtration, que inclui a classe
TfidfVectorizer capaz de converter a colecdo de tweets ja processados textual-
mente em uma matriz contendo os valores TF-IDF de cada palavra. Diante da alta
dimensionalidade da matriz TF-IDF adquirida, torna-se conveniente empregar o moé-
dulo Decomposition, que dispde de diferentes algoritmos de decomposi¢do matri-
cial predominantemente usados na reducdo dimensional. Devido ao carater esparso da
matriz TF-IDF, a etapa de reducdo dimensional da atividade prética é desempenhada
pelas funcdes da classe TruncatedSVD, que executam a decomposi¢do em valores
singulares truncada, (Singular Value Decomposition - SVD), também conhecida como
Indexacdao Semantica Latente (Latent Semantic Indexing - LSI). Como alertado na Se-
cdo 2.7.1, a configuracdo do nivel de aproximacdo k, representado na classe pelo pa-
rametro n_components, precisa ser cuidadosamente escolhido observando o atributo
explained_variance_ratio_, que expressa o percentual de variancia entre as
componentes geradas e as originais.

Ap6s obter uma representacao vetorial eficientemente reduzida dos tweets extrai-
dos, € possivel aplicar trés exemplos de metodologias diferentes [de Oliveira et al., 2020],
capazes de detectar padrdes de escrita caracteristicos de noticias falsas. A primeira me-
todologia, chamada Redu¢do com Treinamento, prevé o treinamento e classificacdo dos
tweets coletados usando o algoritmo Maquina de Vetor de Suporte de Classe Unica (One-
class Suport Vector Machine), implementado na classe OneClassSVM do médulo SVM.
A segunda metodologia, chamada Transformagao Matricial, introduz uma transforma-
cdo matricial antes do processo de treinamento com o algoritmo SVM de classe tnica.
Tal transformacédo € produzida multiplicando a matriz TF-IDF reduzida por uma versao
transposta da mesma, porém submetida ao algoritmo de agrupamento k-means. A aplica-
cdo desse algoritmo no script em Pyt hon depende do uso da classe KMeans do médulo
Cluster. A terceira metodologia, denominada Limite Radial, expande o processo de
deteccdo para um cendrio estatistico, partindo da hipétese de que noticias verdadeiras
e falsas tém distribuicdo de probabilidades distintas. A ultima etapa da atividade pra-
tica consiste na avaliagdo da qualidade da detec¢do de noticias falsas a partir das mé-
tricas de recuperacdo da informacdo descritas na Secdo 2.7.5. Incorporando ao script
desenvolvido algumas fun¢des do médulo Metrics, tais como accurary_score,
precision_score, recall_score e roc_curve, € possivel obter respectiva-
mente os valores de acuricia, precisdo, sensibilidade e da curva ROC. Ao final da ati-
vidade prética € esperado que os resultados se assemelhem aos das Figuras 2.9 e 2.10.

22Disponivel em https://www.nltk.org/.
Z3Disponivel em https:/scikit-learn.org/stable/.



Os resultados da primeira metodologia, Redu¢do com Treinamento, demonstram
um desempenho mais homogéneo entre as métricas, destacando-se principalmente pela
alta acurécia e porcentagem de sensibilidade mais expressiva dentre as trés metodologias.
Ja nos resultados referentes a segunda metodologia, Transformacdo Matricial, percebe-
se uma clara predominancia na habilidade de classificar qualitativamente noticias como
sendo falsas, expressa pela alta precisao. Em contrapartida, detém baixas porcentagens
de acurdcia e sensibilidade, essas possivelmente fruto de perdas de caracteristicas, im-
portantes na diferenciacdo das noticias, impostas por dois niveis de redu¢do dimensional
— LSI e k-means. Analogamente a anterior, a terceira metodologia, Limite Radial, apre-
senta 0 mesmo cardter preciso na identificacao de noticias falsas embora constate-se uma
depreciag@o nos seus niveis de sensibilidade.

A Figura 2.10 apresenta uma comparacao entre as curvas ROC de cada metodo-
logia de deteccdao. O bom resultado obtido pela metodologia de transformagao matricial,
area abaixo da curva de 0,82, baseia-se no fato de que ao realizar o agrupamento com o
k-means, a dimensionalidade dos dados € substancialmente reduzida, permitindo que a
SVM de classe tnica defina uma hiper-superficie mais ajustada aos dados.
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Figura 2.9. Comparacao das metodologias revela um comportamento diverso
porém ligeiramente complementar nos niveis de recupera¢éo de informagao.
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Figura 2.10. As curvas ROC refletem o desempenho de um sistema classifica-
dor binario a medida que o seu limiar de discriminagao varia. Dentre as meto-
dologias, a transformacao matricial apresenta o melhor desempenho, visto que
possui a maior area acima da reta.



2.12. Consideracoes Finais

Nesse minicurso foram apresentados as defini¢Oes, caracteristicas € 0 processo
de disseminac¢do de noticias falsas. Em seguida, foram discutidos os métodos tradicionais
para a detec¢do de noticias falsas. Foram comparados os conjuntos de dados de referéncia
mais recentes. Com base em trabalhos da literatura, foi proposto a utilizagdao do Processa-
mento de Linguagem Natural (PLN) na de deteccdo de noticias falsas. Foram mostrados
como o PLN pode ser usado sobre redes sociais € uma comparagdo com os diferentes mé-
todos de aprendizado de maquina utilizados. Além disso, questdes em aberto e desafios
também sdo destacados para explorar as oportunidades de pesquisa em potencial. Esse
trabalho € util para os pesquisadores compreendam os diferentes componentes da comu-
nicacao digital online de uma perspectiva social e técnica. Divulgacdo de noticias falsas
em vdrias plataformas multilingues, estrutura de rede complexa e dinamica, grandes vo-
lumes de dados em tempo real ndo rotulados e deteccdo precoce de boatos sdo alguns
problemas desafiadores que ainda ndo foram resolvidos e necessitam mais pesquisas. Fi-
nalmente, a atividade pratica desenvolvida mostrar a viabilidade na detec¢@o de noticias
falsas. Melhorar a confiabilidade e o futuro do ecossistema de informacgdes online € uma
responsabilidade conjunta da comunidade cientifica, formuladores de politicas digitais,
administracdo e da sociedade em geral.
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