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Abstract

This chapter focuses on approaching and contextualizing the security of the fifth-
generation (5G) mobile networks, discussing network anomaly detection techniques th-
rough hybrid tools. Classical techniques for prediction, such as time series regression
analysis and the Hidden Markov Model, are revisited. New anomaly detection and traf-
fic prediction techniques based on deep learning are presented, such as recurrent neu-
ral networks, neural networks with long short-term memory, and convolutional neural
networks. Finally, the challenges and new paradigms of the next-generation networks
(6G) are presented. We also present a case study with a practical exercise to develop an
example of anomaly detection and traffic prediction through open source and free tools.

Resumo

Este capitulo aborda e contextualiza a seguranca das redes moveis de quinta geragdo
(5G), discutindo técnicas de predicdo de trdfego e detecgdo de anomalias em redes atra-
vés de ferramentas hibridas. Revisitam-se técnicas cldssicas para predicdo de trdfego,
como andlise de regressdo de séries temporais e Modelo Oculto de Markov. Novas téc-
nicas de deteccdo de anomalia e predicdo de trdafego baseadas em aprendizado profundo
sdo apresentadas, tais como redes neurais recorrentes, redes neurais com memoria longa
de curto prazo e redes neurais convolucionais. Por fim, sdo apresentados os desafios da
proxima geracdo de rede moveis (6G), novos paradigmas e um estudo de caso com exer-
cicio prdtico de desenvolvimento de um exemplo de detec¢do de anomalia e predicdo de
trdfego através de ferramentas livres de codigo aberto.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP, FAPERJ, FAPESP (2018/23062-5) e
Prefeitura de Niter6i/FEC/UFF (Edital PDPA 2020).
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4.1. Introducao

A quinta geracdo (5G) de sistemas de comunica¢des moveis € mais do que uma
nova geracao de tecnologias, mas denota uma nova era em que a conectividade se tornara
cada vez mais fluida e flexivel. Em 2025, as redes 5G provavelmente cobrirdo um ter¢o da
populacdo mundial?, interconectando pessoas, maquinas e dispositivos inteligentes, com
mais de 41 bilhdes de dispositivos interconectados [Wasicek, 2020]. As redes 5G se adap-
tam aos aplicativos e o seu desempenho se ajusta precisamente as necessidades do usudrio,
permitindo a execucdo de diferentes aplicagcdes como carros autdnomos, enxames de dro-
nes [Andreoni Lopez et al., 2021], cirurgias remotas, comunica¢do maquina-a-maquina
(Machine-to-Machine - M2M), entre outros. Além disso, a rede 5G visa melhorar o de-
sempenho atual das redes méveis, aprimorando a experiencia dos usudrios com picos de
vazdo de 10 Gb/s e lat€ncias menores que 1 milissegundo [Wazid et al., 2020]. O maior
desempenho e a flexibilidade das redes 5G sdo devido a implementacdo do paradigma
das redes sem fio definidas por software (Wireless Software Defined Networs - WSDN).
Algumas solucdes implementam as WSDN como o SoftAir, CRAN e CONTENT. Com
as WSDN:Ss, é possivel realizar fatiamento (slicing) das redes [Popovski et al., 2018, Cu-
nha et al., 2019]. Assim, a rede 5G é definida como uma rede orientadas a servigos,
que permitem a implantacdo de novas aplicacdes com suporte a diferentes requisitos de
desempenho. Atualmente, as redes méveis de quinta geracao ja sdo uma realidade para
176 redes comerciais no mundo e sdo foco de investimento de mais de 461 operadoras
em 137 pafses’. Para usar essas redes ja em operagio, sio catalogados mais de 600 dis-
positivos comercialmente disponiveis, mostrando que a tecnologia 5G € uma realidade
comercializada e em rdpido crescimento. Contudo, a tecnologia 5SG impde desafios para
a garantia de privacidade e seguranca. Assim, solucdes de privacidade e seguranca de-
vem ser implantadas em varios niveis, incluindo dispositivos, equipamentos de interface
aérea, infraestrutura de rede de acesso de radio na nuvem (Cloud - Radio Access Network
- C-RAN), instalagdes de backhaul méveis, entre outros. Para garantir a adequagdo do
nivel correto de seguranca e privacidade, o 3GPP define a Especificacdo #: 33.501 para
os requisitos de seguranga dos sistemas 5G*. A organizagio foca a seguranca 5G em au-
tenticacdo de assinatura, autorizacdo do equipamento do usudrio, autorizagdo de acesso
e servico de rede, mas também inclui o usudrio e a integridade dos dados de sinalizacdo
para garantir a uniformidade e a interoperabilidade entre os elementos da rede.

Os maiores desafios de seguranca 5G surgem na camada de aplicacdo, devido a
multiplicidade de aplicagdes suportadas e a flexibilidade da tecnologia para acomodar
novos aplicacoes. Com largura de banda substancialmente maior e laténcia ultrabaixa, a
rede 5G oferece suporte a muitas aplicagdes e servicos novos e aprimorados, como reali-
dade virtual ndo vinculada e telepresenca a qualquer hora e em qualquer lugar. Aplicacdes
disruptivos ou tradicionais, como Voz sobre 5G (Voice over 5G), sdo susceptiveis a pro-
blemas de seguran¢a comuns, como confidencialidade e privacidade de dados, e a alguns
problemas completamente novos, como roubo de identidade virtual ou a extrapolagdo do
consentimento do usudrio através da realizacdo de aprendizado sobre seus dados.

Disponivel em https://www.gsma.com/futurenetworks/ip_services/understanding-5g/5g-innovation/.

3Disponivel em https://gsacom.com/paper/Sg-market-update-executive-summary-august-2021/.

“Disponivel em https:/portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?
specificationld=3169.
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4.1.1. As Geracoes de Redes Moveis

A primeira geracdo de comunicagdes moéveis (1G), introduzida em 1979, tinha
transmissdes com picos de 2,4 Kb/s. A segunda geragdo (2G), ja na década de 1990, per-
mitia o envio de mensagens curtas através da tecnologia General Packet Radio Service
(GPRS), com velocidades entre 50 Kb/s e 1 Mb/s. Tanto a primeira como a segunda ge-
racdo careciam de seguranca no projeto. A terceira geracao (3G), introduzida em 1998,
fornecia servicos como internet mével, navegacao web, descarga de imagens com taxas
de navegacdo de até 2 Mb/s. Nas redes 3G, foi introduzida a caracteristica de auten-
ticagdo mutua, ou de duas vias, para evitar a conexao com estacOes bases falsas. As
redes referenciadas como 3.5G consistem em uma evolucdo da terceira geracdo, com a
insercdo da tecnologia de pacotes de acesso de alta velocidade (High Speed Packet Ac-
cess - HSPA+) com velocidades tedricas de até 22 Mb/s. Em relacdo as redes 3G, a
tecnologia da rede 3.5G provia uma nova rede de acesso, pois o niucleo da rede 3G ja
contava com comunicagdo sobre IP. As redes de quarta geracdo (4G) fornecem maio-
res velocidades e seguranca introduzindo novos servigos sobre IP, como telefonia e TV.
Além disso, a inser¢do de novas tecnologias, como multiplas entradas e multiplas saidas
(Multiple-input and multiple-output - MIMO) para aumentar a capacidade de transmissao,
e a multiplexagdo por divisdo de frequéncias ortogonais (Orthogonal Frequency Division
Multiplexing - OFDM) para manter altas taxas de transferéncias, fazem as redes 4G atin-
girem velocidades de transmissdo de dados de até 1 Gb/s. As redes 4G usam protocolos
criptograficos avangados para autenticacao do usudrio e oferecem protecao contra ataques
fisicos, como adulteragdo fisica de estacdes base, que podem ser instaladas em instalagdes
publicas ou do usudrio. No entanto, todas as geracoes mencionadas carecem de suporte
a manutencdo da conexdo confidvel em mobilidade. A infraestrutura das redes 4G adi-
cionam a banda larga mével aprimorada (enhanced Mobile BroadBand - eMBB), a qual
suporta conexdes estaveis com taxas de dados de pico altas, bem como taxas moderadas
para usudrios de celular servindo como entrada para as redes 5G. As principais categorias
de casos de uso das redes 5G sdo a comunicacdo massiva de tipo de miquina (massive
Machine Type Communication - mMTC) [Bockelmann et al., 2016], com aplicacdes tais
como o monitoramento de ambientes com grande quantidade de dispositivos e baixas ta-

Tabela 4.1. Resumo das ameacas nas diferentes tecnologias de comunicacoes
moveis da primeira a quarta geracao. Adaptado de [Ahmad et al., 2019].

Geracao Mecanismos de Seguranca Desafios de Seguranca
1G Sem medidas explicitas de Bisbilhotamento, interceptacdo de chamadas
seguranca e privacidade. e nenhum mecanismo de privacidade.
2G Prote¢do baseada em autenticacao, Estacdo base falsa, seguranca de link de rddio,
anonimato e criptografia. autenticac@o unilateral e spamming.

Adotou a seguranga 2G,

acesso seguro a rede,

Autenticacdo e Acordo de Chave (AKA)
e autenticagdo bidirecional.

Nova criptografia (EPS-AKA)

e mecanismos de confianca,

4G seguranca de chaves de criptografia,
seguranca de acesso do 3GPP

e protecdo de integridade.

Vulnerabilidades de seguranca de trafego IP,
seguranca de chaves de criptografia,
seguranga de roaming.

3G

Maior seguranca induzida por trafego de IP,
integridade de dados,

seguranca de Base Transceiver Stations (BTS)
e interceptacdo de chaves de longo prazo.
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xas de transmissdo, e as comunicacdes ultraconfidveis de baixa laténcia (Ultra-Reliable
Low-Latency Communications - URLLCs) [Popovski et al., 2018] que suportam trans-
missdes de baixa laté€ncia, como a dire¢do de veiculos autdnomos que precisam de alta
confiabilidade e reacdo imediata.

4.1.2. As Ameacas de Seguranca as Redes 5G

As redes 5G foram projetadas para solucionar muitas das falhas que suas predeces-
soras tinham, tais como limita¢des na autenticagdo de dispositivos, falhas a privacidade do
usuério e a vulnerabilidade da interface de rddio. Como muitos operadores estendem a in-
fraestrutura das redes 4G, quase todas as ameacas e requisitos de seguranga relacionados
as geracOes moveis pré-5G ainda sdo aplicdveis no 5G. Além disso, o 5G terd um novo
conjunto de desafios de seguranca devido principalmente aos seguintes fatores: maior nud-
mero de usudrios, heterogeneidade de dispositivos conectados, novos servigos de rede,
questdes de privacidade do usudrio e suporte a dispositivos da Internet das Coisas (Inter-
net of Things — IoT) e a aplicativos de missdo critica. O software de rede e a utilizacio
de novas tecnologias como redes definidas por software (Software Defined Networking —
SDN) [Andreoni Lopez et al., 2016], virtualizacdo de funcdes de rede (Network Func-
tion Virtualization — NFV) [Andreoni Lopez et al., 2019], computacdo de borda mével
(Mobile Edge Computing - MEC) e fatiamento da rede (Network Slicing), apresentarao
desafios adicionais a seguranca e privacidade [Khan et al., 2019].

Alguns desafios de seguranga identificados na literatura [Ahmad et al., 2017a, Ah-
mad et al., 2018, Wazid et al., 2020] sdo: o trafego de rede repentino (flash crowd), em
que existe um grande nimero de dispositivos de usudrio final acessando a infraestrutura
ao mesmo tempo; seguranca de interfaces de radio, na qual as chaves de criptografia
de interface de radio devem ser enviadas por canais ndo seguros; integridade do plano
do usuério, relacionada a prote¢do de dados do usudrio para evitar o vazamento de in-
formagoes confidencias; seguranc¢a obrigatéria na rede, seguranga fim-a-fim de todos
os servigos na rede; seguranca de roaming, pois os parametros de seguranca do usud-
rio ndo sdo atualizados com roaming de uma rede de operadora para outra, levando a
compromissos de seguranca em redes visitantes; ataques de negacao de servico (DoS)
na infraestrutura, controle de pacotes para evitar o descontinuidade dos servigos; tem-
pestades de sinalizacdo, relacionadas a sistemas de controle distribuido que requerem
coordenacdo, por exemplo o protocolo de Non-Access Stratum - (NAS) das redes 3G e
4G ; Ataques DoS em dispositivos do usuario final, ja que ndo hd medidas de seguranca
para sistemas operacionais, aplicativos e configuracao de dispositivo de usudrio dados.

Nas redes 5G, em virtude da conexdo a internet dos objetos, ameagas tradicio-
nais também podem ser executadas [Wazid et al., 2020]. Bisbilhotamento ¢ uma ameaca
passiva que ocorre quando o atacante escuta as mensagens trocadas entre participantes da
rede. Outro ataque passivo € a analise de trafego, no qual o atacante intercepta e examina
o trafego da rede para determinar o seu comportamento. O ataque de repeticao ou replay
attack é¢ uma forma de ataque em que uma transmissao € repetida de forma maliciosa por
um atacante que a interceptou. Esse ataque é semelhante ao ataque do homen-no-meio,
no qual depois de extrair as mensagens como no ataque de repeti¢do, o atacante modifica
as mensagens antes de envid-las ao destinatario. O ataque do homen-no-meio normal-
mente € associado ao ataque de falsificacao de identidade, na qual o atacante modifica
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algumas caracteristicas como enderecos IP ou MAC para fingir ser outro membro da rede
e assim evitar o principio de ndo repuidio. O ataque de negacao de servico (Denial of
Service - DoS) € ainda uma das piores ameacas das rede. No ataque de DoS, o adversa-
rio realiza algumas tarefas, como explorar vulnerabilidades de protocolos, para impedir
que partes legitimas acessem os recursos da rede ou sistema. Além disso, existe uma
variante distribuida (Distributed Denial of Service - DDoS), na qual multiplos atacantes
atuam simultaneamente. Esse ataque pode ser realizado em aplicagdes, como a inunda-
cdo por HTTP, TCP SYN e UDP, com o objetivo de consumir a maior largura de banda
possivel, ou na infraestrutura, como os ataques de negacdo de servico nos radios definidos
por software [Li et al., 2011]. Ataques as bases de dados também sdo uma ameaca as
rede 5@, pois na arquitetura das redes 5G existem diferentes servidores, seja na nuvem,
na névoa ou na borda da rede. Muiltiplos ataques podem ser executados contra as bases
de dados com o objetivo de o atacante extrair informagdes. Ataques dentro desse grupo
sdo a injecao de SQL, Cross-Site Scripting (XSS) e Cross-Site Request Forgery (CSRF).
Ataques de malware permanecem como uma ameaga as novas redes, pois o atacante
executa um Software Malicioso (Malicious Software — Malware) em um sistema remoto
para realizar atividades nao autorizadas, como roubo, exclusdo, atualizacdo e criptografia
de informacdes importantes. Alguns tipos de malware sdao os cavalos de troia, software
espido, ransomware, keylogger e botnets. As botnets sdo normalmente utilizadas para
o espalhamento do malware. Botnets populares que ainda estdo em funcionamento sdo
Mirai, Reaper, Echobot e Necurs.

Considerando especificamente as redes 5G, € possivel identificar desafios em re-
lag@o aos casos de uso [Zhang et al., 2019b]. Para os milhares de dispositivos mMTC de
baixo custo, como sensores, € essencial o uso de algoritmos criptogréficos leves e protoco-
los de gerenciamento de chaves de baixo consumo, de forma a otimizar o uso das baterias
de baixa capacidade desse tipo de dispositivo. Os servicos URLCC, que requerem muito
baixa laténcia, requerem protocolos rapidos e leves de autenticagdo forte, assim como al-
goritmos criptograficos de alta velocidade para atender os requerimentos de baixa laténcia
e alta confiabilidade. Contudo, a restricao de processamento desses dispositivos limita o
nivel de seguranca alcancado pelos protocolos usados.

Uma vez que a redes 5G utilizam tecnologias como a Virtualiza¢do de Fungao de
Rede (Network Function Virtualization - NFV) e Redes Definidas por Software Software
Defined Network - SDN, as redes 5G herdam ameacas dessas tecnologias como mostra
a Figura 4.1.2. A funcdes de rede virtualizadas (Virtual Network Functions - VNF) sao
introduzidas no 5G para consolidar varias fun¢des de rede em dispositivos de software,
que sao executados em uma variedade de hardware padrao da industria. A dissociacao do
software e do hardware permite a reducdo de despesas de capital e operacionais, aumen-
tando a escalabilidade e a resili€éncia do servico de rede. Contudo, desafios de seguranca
do NFV podem vir da infraestrutura de implantacdo da virtualizacdo (Network Function
Virtualization Infrastructure - NFVI), do gerenciamento e orquestragdo do ambiente NFV
(Network Function Virtualization Orchestration - NFVO) e das interfaces entre o as fun-
coes de rede virtualizadas [Lal et al., 2017]. Como ameagas na infraestrutura, o atacante
pode criar mdquinas virtuais que contém malware para ganhar acesso a outras VMs ou
mesmo ao hypervisor. Mesmo o hypervisor pode ser atacado através da inje¢ao de cédigo
malicioso que pode comprometer o controle, assim como as VMs hdspedes. As funcdes
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Figura 4.1. Exemplo de arquitetura da rede 5G. Cada usuario tem diferentes equi-
pamentos (User Equipment — EU). Para cada UE é possivel obter uma fatia de
rede com os requerimentos e qualidade de servico especifico. As estacoes ba-
ses sao controladas pela rede de acesso de radio na nuvem (Cloud Radio Access
Network. Entre os dispositivos pode existir comunicacao direta sem passar pe-
las estagoes bases. O servidor de borda moével trara a nuvem para mais perto
da rede dos dispositivos. O gerenciamento é realizado por redes definidas por
software que permitem a criacao de servicos virtuais e funcoes de rede virtuali-
zadas. Adaptado de [Nieto et al., 2019].

de rede virtualizadas (VNFs) sdao vulnerdveis a todo tipo de ameagas de software. Além
disso, o atacante pode executar um ataque de negacao de servigo contra a VNF para inun-
dar a comunicacao. O gerenciamento e a orquestracdo (NFVO) sd@o um alvo importante ja
que pode ser considerado como um ponto unico de falha. Todas as regras de orquestracao
devem ser revisadas para ter uma consisténcia no sistema. As interfaces do NFV de-
vem ser protegidas para evitar a execugao de cddigo malicioso, eliminacao de portas dos
fundos (backdoors), prevengdo de vazamento de informacao. O conceito do fatiamento
da rede € introduzido nas redes 5G para fornecer servi¢os personalizados, permitindo o
compartilhamento de recursos entre multiplos inquilinos sobre uma mesma infraestrutura.
No entanto, o isolamento € fundamental entre as fatias de rede [Cunha et al., 2019]. O
atacante pode abusar da elasticidade de uma fatia para consumir os recursos de outra fatia.

As redes definidas por software (Software Defined Network - SDN) simplificam
o gerenciamento das redes fornecendo programabilidade por meio do desacoplamento
das funcdes de controle do plano de encaminhamento de dados. O plano de controle
¢ logicamente centralizado para criar politicas de encaminhamento de dados e o plano
de dados € distribuido para lidar com o trafego com base nas politicas de encaminha-
mento. A centralizagcdo l6gica das SDN apresenta multiplas vulnerabilidades [Yao et al.,
2019]. As interfaces entre os planos, conhecidas como northbound, entre o controlador
e as aplicagdes de rede, e southbound, entre os elementos comutadores e o controlador,
podem ser utilizadas para atacar outro plano. O plano de controle € especialmente atra-
ente para ataques como negacdo de servico devido a sua caracteristica de centralidade
como ponto unico de falhas. Além disso, outras possiveis ameagas ressaltadas na lite-
ratura [Scott-Hayward et al., 2015] sdo: acesso ndo autorizado, seja ao controlador da
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redes ou as aplicacdes; vazamento da informagdo, como a descoberta de regras de flu-
x0s ou politicas de encaminhamento, credenciais como chaves ou certificados para cada
rede 16gica; modificacdo de dados, alterar regras de fluxos para modificar pacotes, ataque
homem-no-meio; aplicagbées maliciosas, execugdo de aplicagdes que permitem a inser¢ao
de regras fraudulentas; negagdo de servigo, seja através da inundagdo de comunicagdo do
controlador-comutadores ou inundagdo da tabela de fluxo em cada comutador; seguranca
do sistema SDN, os comutadores OpenFlow podem operar no modo a prova de falhas ou
falha autdbnoma, quando o comutador é desconectado do controlador, o atacante pode usar
esses modos para atacar o controlador.

Paralelamente, a comunicagdo dispositivo-a-dispositivo Device-to-Device(D2D)
apresenta desafios de privacidade em relacdo a localizacdo. A comunicagdo D2D exige
uma proximidade relativa entre os nds. Isso permite que usudrios em conluio executem
técnicas para localizar n6s méveis proximos [De Ree et al., 2019]. A privacidade do local
pode ser garantida usando técnicas de preservacdo de identidade de autenticacdo mutua
andnima. A introducdo de pequenas células moéveis define os dispositivos méveis e a
infraestrutura de rede. O principal problema das pequenas células moveis reside na falta
de uma entidade segura e confidvel para estabelecer a seguranca durante a implantagcdo
da rede. Essa falta de uma entidade confidvel apresenta problemas quando se trata de
gerenciamento de chaves. Os esquemas de gerenciamento de chaves determinam como as
chaves criptogréficas sdo geradas, distribuidas aos nds da rede, autenticadas, atualizadas
e revogadas.

4.1.3. Organizacao do Capitulo

Este capitulo foca nos desafios de seguranca relacionados ao grande volume de
dados que as redes 5G propiciam. O capitulo aborda técnicas para a previsdo de trafego e
deteccao de anomalias nas redes. Sao elencadas técnicas baseadas em inferéncia estatis-
ticas e técnicas baseadas em aprendizado de mdquina. Essas técnicas s@o essenciais para
garantir a seguranca das redes 5G, pois com o grande aumento previsto para as comuni-
cacdes nessa nova geracao de rede, o controle e a orquestracio das infraestruturas de rede
deverdo ser mais ageis e precisos.

O restante do capitulo estd organizado da seguinte forma. A Secdo 4.2 discute a
privacidade dos dados pessoais nas redes 5G. As ferramentas para a predi¢do de trafego
baseadas em modelos estatisticos sdo apresentadas na Secdo 4.3. Por sua vez, as ferra-
mentas baseadas em algoritmos de aprendizado de mdquinas s@o elencadas na Secdo 4.4.
Os desafios da deteccdo de anomalias e predicao de trafego para as redes 5G sdo aborda-
dos na Secdo 4.5. A Sec¢do 4.6 discorre sobre os desafios futuros para a préxima geragao
de redes méveis, as redes 6G. Um exemplo prético para deteccao de anomalias utilizando
redes neurais é mostrado na Secdo 4.7. As consideragdes finais e perspectivas estdo na
Secdo 4.8.

4.2. A Privacidade dos Dados nas Redes 5G

Na era das redes 5G, o desempenho das aplicacdes estd intimamente ligado com
a exploracdo das capacidades dessas redes. O uso 6timo dos recursos disponiveis € al-
cancado garantindo os requisitos estritos de qualidade de servico (Quality of Service —
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QoS), como altas taxas de transmissdo, laténcia ultra baixa e minima variacdo de atraso
jitter. Para tanto € necessdria a criacdo de perfis verticais acurados em termos de uso de
recursos, eficiéncia elastica e capacidade de se adaptar dinamicamente as condicdes da
rede. O uso dos perfis é fundamental para automatizar os processos de producio e desen-
volvimento de software de automagdo sobre uma infraestrutura 5G [Zafeiropoulos et al.,
2020]. Novas tecnologias precisam ser testadas e combinadas com validagdes praticas.
Zafeiropoulos et al. propdem uma metodologia integrada de benchmarking e de criagao
de perfis para aplicacdes industriais em 5G de forma a facilitar a extra¢do de informacdes
relevantes sobre o sistema testado para, assim, realizar o dimensionamento adequado das
aplicagdes e determinar politicas de operagao eficientes [Zafeiropoulos et al., 2020].

As redes 5G possuem grandes dimensdes e incluem diversas partes interessadas,
como os usudrios finais, operadoras, provedores de servigos verticais, empresas € novas
tecnologias em conjunto com novos modelos de negdcios. Os servigos oferecidos nessas
redes contém informacdes primdrias sobre seus usudrios, como identidade, localiza¢ao
ou posicio, e outros dados privados. E comum o uso de computagio em nuvem por uma
parte dos interessados para armazenar, usar e processar informacdes pessoais dos usud-
rios finais. Os dados pessoais dos usudrios finais sdo processados e compartilhados por
diferentes partes interessadas de acordo com os objetivos de cada parte. Como essas in-
formacdes sao armazenadas e podem estar disponiveis as partes interessadas, as redes 5G
evocam problemas significativos no vazamento de dados privados, podendo ser uma fonte
critica de violacOes de privacidade [Khan et al., 2019]. Atender as questdes de privacidade
para cada parte interessada é uma tarefa complexa devido a natureza paradoxal da tarefa
nesse cendrio, uma vez que as partes possuem interesses particulares contrastantes envol-
vidos. A andlise do perfil de trafego de aplicacdes que executam sobre as redes 5G pode
conter diversas informacdes pessoais sobre seus usudrios. A proposta FLOWR (Flow Re-
cognition) é um sistema de autoaprendizado que requer um treinamento supervisionado
minimo e detecta automaticamente novas assinaturas de aplicativos contidos no fluxo de
rede [Xu et al., 2015]. Para tanto, a proposta foca em aplicacdes Web e define como ca-
racteristicas do aplicativo a concatenagdo do nome do servico Web e uma chave-valor do
cabecalho HTTP. Como assinatura do aplicativo, extrai caracteristicas que identificam o
aplicativo com uma boa margem de confianca. A proposta tem como premissa que fluxos
em intervalos de tempo préximos e com uma alta probabilidade de ocorrer concomitan-
temente sdo oriundos de um mesmo aplicativo. Assim, uma caracteristica que ocorre em
um fluxo com um intervalo de tempo 7', junto a assinatura de um aplicativo, e que possui
uma probabilidade de ocorréncia concomitante com a assinatura maior que um limiar p, é
promovida a assinatura daquele aplicativo. Para o funcionamento do sistema, € necessario
um conhecimento inicial que é extraido de um conjunto de dados.

Solugdes de Internet das Coisas (Internet of Things - 1oT) sdo uma das principais
aplicacdes das redes 5G. Contudo, os operadores desses ambientes inteligentes ndo tém
o completo conhecimento dos seu inventério de dispositivos oT. Sivanathan et al. focam
em identificar dispositivos [oT em uma rede, através da assinatura de cada dispositivo e
desenvolvem um arcabougo para classificacdo de dispositivos 10T usando caracteristicas
de trafego obtidas a nivel de rede [Sivanathan et al., 2019]. Para tanto, s@o utilizados 28
dispositivos 10T, englobando cameras, luzes, tomadas, sensores de movimento, eletrodo-
mésticos e monitores de saide. Os tragos (traces) de trafego de todos os dispositivos sao
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coletados por um periodo de seis meses. A andlise utiliza caracteristicas estatisticas, apli-
cando as seguintes métricas para a caracterizacao dos dispositivos: volume, duragao e taxa
média do fluxo, tempo de hibernacdo, nimero das portas, enderecos de consultas DNS,
intervalo das consultas NTP (Network Time Protocol) e conjuntos de cifras do handsha-
king TLS (Transport Layer Secutrity). E realizada uma medida de custo de obtengo de
cada uma das varidveis, de acordo com necessidade de processamento dessas medidas.
O custo €, entdo, classificado em custo baixo, médio ou alto. O trabalho propde também
uma métrica de mérito dos atributos, ou seja, o impacto de cada varidvel no resultado da
classificagdo. Dessa forma, é possivel realizar uma escolha de quais varidveis utilizar,
de forma a otimizar a implementacdo em linha (online), sem comprometer o desempe-
nho da classificagdo. A proposta [oTArgos implementa um sistema de monitoramento de
seguranca multi-camadas, que coleta, analisa e caracteriza dados de comunicacdo de dis-
positivos IoT heterogéneos através de roteadores domésticos programaveis [Wan et al.,
2020]. O sistema IoTArgos executa em 22 redes domésticas de trés paises diferentes,
constituidas de 20 dispositivos IoT com diversas aplicagdes. Esses dispositivos coletam
dados continuamente por seis meses utilizando roteadores domésticos programaveis que
executam o software OpenWrt, e usando dongles USB para coleta de pacotes ZigBee e
Bluetooth. Ao total, sdo coletados 6 milhdes de fluxos considerados normais. Em relagio
aos dados de ataques, sdo simulados 19 diferentes ataques a dispositivos IoT em diferentes
camadas, gerando 300 mil fluxos atacantes. O sistema extrai dois tipos de caracteristicas
multi-camadas. O primeiro contém informacdes consideradas com caracteristicas brutas:
endereco IP, nome do dominio do terminal de destino, tempo de chegada entre pacotes,
tamanho do pacote, duragcdo do fluxo, portas utilizadas e portas. O segundo € considerado
como caracteristicas avancadas: quantidade de terminais remotos e quantidade de apli-
cacdes dominantes. A classificagdo dos ataques e a deteccdo de intrusdo sdo realizadas
utilizando um modelo de aprendizado de maquina com multiplos estdgios. O primeiro
estdgio consiste na utilizagao de algoritmos cldssicos de aprendizado de maquinas super-
visionado, como K-Vizinhos Mais Préximos (K-Nearest Neighbors - KNN), Regressao
Logistica, Naive Bayes, Floresta Aleatoria (Random Forest - RF) e Maquina de Vetor de
Suporte (Support Vector Machine - SVM), para classificar ataques conhecidos. Os flu-
xos considerados normais pelo primeiro estagio, ou seja, fluxos legitimos, sdo inseridos
no segundo estdgio que utiliza algoritmos de aprendizado ndo supervisionado para des-
cobrir comportamentos suspeitos ou nao usuais, sendo capaz de evitar, assim, ataques
desconhecidos e de dia zero (zero-day attacks). Os autores propdem o conceito de um
modulo de defesa em tempo real, que consiste em um modulo seguinte ao de detec¢do de
intrusdo com o proposito de alertar os usudrios sobre o ataque detectado, além de desabi-
litar ou desconectar os dispositivos comprometidos e o seu respectivo concentrador (hub),
caso necessario. A avaliacdo experimental demostra que o sistema [oTArgos é capaz de
detectar atividades andmalas que visam dispositivos IoT em casas inteligentes com alta
precisao.

Li et al. demonstram que o aumento da abrangéncia das cameras e a integracao
na vida cotidiana podem resultar em padrdes de comportamento e problemas de privaci-
dade [Li et al., 2020]. Os autores realizaram um estudo detalhado, utilizando um grande
provedor de cameras de seguranca domésticas (Home Security Camera - HSC), cobrindo
15,4 milhGes de fluxos € 211 mil usudrios. As andlises sdo realizadas através de duas
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abordagens: comportamento por usudrio e comprometimento de privacidade. Os servicos
oferecidos pelos provedores de HSC possuem basicamente dois modos: o modo ao vivo,
em que o usudrio assiste as imagens captadas pelas cameras em tempo real, € o0 modo
de reproducdo, no qual sdo realizadas gravagdes das imagens no servidor a partir de uma
deteccao de movimento e entdo os usudrios podem assistir as gravagdes posteriormente.
O modo ao vivo esta disponivel a todos os usudrios gratuitamente enquanto o modo de
reproduc@o somente usudrios que pagam uma assinatura. Do conjunto total de usudrios,
59% dos usudrios pagam pela assinatura e correspondem a 95% do total de trafego, cuja
predominéncia estd no trafego de upload de reproducdo. Segundo a andlise, 60% desse
trafego nao € assistido, o que caracteriza um desperdicio de recursos de rede e de arma-
zenamento. E ressaltado que os usudrios tendem a assistir os videos das cAmeras em uma
ou duas localidades que, normalmente, sdo diferentes da localizacdo da camera. Foram
identificados trés riscos a privacidade dos usudrios. O primeiro € o risco de pico de tra-
fego devido a um aumento vertiginoso no trifego da cidmera que indica que o usuério
comegou a assistir ao video ao vivo ou houve alguma detec¢do de movimento que iniciou
a gravacdo das imagens. O trabalho mostra que a aplicacdo de um classificador simples é
capaz de distinguir entre esses dois estados com 100% de acurécia, o que leva ao conhe-
cimento da presenc¢a ou ndo dos usudrios nas casas. O segundo risco esta relacionado a
regularidade de trafego. O padrio de trafego das cAmeras pode representar o padrao de
comportamento dos usudrios, revelando as suas rotinas. Os usudrios mais suscetiveis a
este tipo de ataque sdo os usudrios que pagam pela assinatura e t€ém altas taxas de upload.
O terceiro risco esta relacionado a mudanca da taxa de trafego, pois indica mudancas nas
atividades realizadas pelos usudrios. Experimentos com diversas atividades identificaram
as diferencas de taxas de trafego de acordo com as mudancas das atividades.

4.3. As Ferramentas baseadas em Modelos Estatisticos

Nas redes moéveis de quinta geracdo (5G), um dos maiores desafios serd gerenci-
amento de rede devido a sua complexidade. Assim, ITU (International Telecommunica-
tion) trabalha na atualizagdo das recomendacdes relativas a qualidade de servico (QoS)
e qualidade de experiéncia dos usudrios (QoE). A recomendac¢do ITU-T Y.3172 prevé a
introducdo de mecanismos de aprendizado de maquina para o gerenciamento e a orques-
tracdo funcionalidades nas préximas geragdes de rede’. Nesse sentido, modelos estatisti-
cos baseados em séries temporais sdo 0os métodos classicos com bom desempenho sem-
pre escolhidos para realizar predi¢cdes [Boukerche et al., 2020], sobretudo em fluxos de
rede, por possuirem uma boa capacidade analitica e uma implementag¢do com baixo custo
computacional. A previsdo de séries € um campo essencial do aprendizado de maquina
aplicado a redes 5G [Chakraborty et al., 2020]. A modelagem de séries temporais € uma
ampla drea de pesquisa e varios modelos de previsdes de séries temporais evoluiram ao
longo do tempo. Nesta secdo, sdo abordados os principais modelos estatisticos para ané-
lise de séries temporais utilizando técnicas de regressdo como ARIMA (Auto-Regressive
Integrated Moving Average) e SARIMA (Seasonal Auto-Regressive Integrated Moving
Average), e o Modelo Oculto de Markov (Hidden Markov Model - HMM) que tém como
caracteristica a andlise de probabilidades entre eventos. As séries temporais sdo repre-
sentacoes matemdticas de fendmenos que ocorrem continuamente durante um intervalo

Disponivel em https://www.itu.int/rec/T-REC-Y.3172-201906-1/en.
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de tempo. Podem ser divididas em trés componentes: tendéncia, sazonalidade e irregu-
laridade. A tendéncia relaciona-se a uma perspectiva de longo prazo, a sazonalidade diz
respeito a eventos sistematicos associados ao calenddrio e, por ultimo, as irregularidades
sdo flutuacdes ndo sistemdticas em curta duracdo [Medeiros et al., 2019]. Existem obje-
tivos basilares para realizar a andlise de uma série, sendo eles a cogni¢cdo do mecanismo
gerador da série e a predicdo de pontos futuros. No que diz respeito a0 mecanismo ge-
rador da série, € fundamental identificar o comportamento, isto €, descrever se existem
ciclos, tendéncias ou sazonalidade e pontos de periodicidade relevantes. Com base nisso,
a predicao do comportamento € possivel. Cabe ressaltar que a escolha do melhor método
e seus respectivos parametros para uma dada série, tem como objetivo reduzir os erros de
predicdo, pois estimar o futuro envolve incertezas.

4.3.1. Auto-Regressive Integrated Moving Average — ARIMA

O modelo ARIMA foi inicialmente proposto por George Box e Gwilym Jenkins,
sendo também conhecido como método Box-Jenkins. Existem ainda variagdes do modelo
como o VARIMA( Vector Auto-Regressive Integrated Moving Average), que € utilizado
para multiplas séries temporais, € 0 SARIMA (Seasonal Auto-Regressive Integrated Mo-
ving Average), empregado em casos em que existe uma possivel sazonalidade nos pontos
da série. Todos esses modelos possuem um 6timo desempenho para andlises de curto
prazo, enquanto o modelo SARIMA € o que possui melhor capacidade para anélises a
longo prazo. A estrutura do ARIMA € composta por trés coeficientes sendo o primeiro
denominado auto-regressivo p, seguido do coeficiente de diferenciacdo d e por ultimo o
coeficiente de médias moéveis da série g. O modelo ARIMA [Yang et al., 2021] é dado
por:

p q
Yi=0o+ Y, iy, +&+ Y Bi&i, (1)
i=1 i=1
em que o coeficiente ¢ refere-se ao termo auto-regressivo da série, f; € relacionado a
média mével e & diz respeito a parte residual do modelo. As principais etapas para
utilizagdo do modelo ARIMA podem ser realizadas em trés etapas [ Yang et al., 2021]:

1. Pré-processamento na série. O pré-processamento pode ser feito através do teste
Augmented Dickey—Fuller (ADF) para identificar se a série € estacionaria. Em caso
negativo, sdo realizadas diferenciagdes da série, quantas vezes forem necessdrias,
até obter uma série estaciondria. O ndmero de diferenciagdes é caracterizado atra-
vés do parametro d;

2. Calculo dos valores da funcao de autocorrelacio amostral (ACF) e autocor-
relacdo parcial (PACF). O calculo dos valores das fungdes ACF e PACF ¢ feito
para a série estaciondria obtida, determinando os parametros p e g respectivamente.
Para fins de desempenho, esses parametros podem ser obtidos através da andlise
da métrica Akaike Information Criterion (AIC), que tem como objetivo mensurar a
qualidade relativa de um modelo estatistico;

3. Teste do modelo e realizar predicoes. Por fim, sdo realizados testes no modelo
que apresenta o melhor desempenho e as predi¢des da série sdo realizadas.
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4.3.2. Seasonal Auto-Regressive Integrated Moving Average — SARIMA

Uma das principais variagdes do ARIMA € o modelo SARIMA. Esse modelo tem
como objetivo realizar uma anélise mais profunda em séries com caracteristicas predo-
minantes de sazonalidade e periodicidade, podendo ser util para predi¢des de trafego de
redes sem fio [Sone et al., 2020] e deteccdo de anomalias em redes [Kromkowski et al.,
2019]. Por ser uma variacdo do modelo ARIMA, o SARIMA pode ser representado por
SARIMA(p,d,q)(P,D,Q)s. A primeira parte do modelo, representada pelos pardmetros
p, d e g é ndo sazonal, enquanto a segunda parte € sazonal e constitui o fator de sazo-
nalidade. Os parametros P, D e Q representam respectivamente o numero dos termos
de sazonalidade da parte auto-regressiva, o nimero de diferenciacdes sazonais e a parte
sazonal de médias méveis. O fator de sazonalidade contribui para analisar caracteristicas
como uso de banda, que tendem a ter comportamento ciclico. Hanbanchong e Piromsopa
utilizam o modelo SARIMA para detectar anomalias predizendo o uso de banda através
da sazonalidade existente [Hanbanchong e Piromsopa, 2012]. Em diversos outros campos
de estudo, em que a série temporal € utilizada como fonte de andlise para estabelecer pon-
tos futuros, o modelo SARIMA ¢ amplamente utilizado. Andlise de condi¢des climaticas,
predicdo de carga energética e propagagdo de doengas infecciosas sdo temas de estudo
que frequentemente usam esse modelo.

4.3.3. Modelo Oculto de Markov (Hidden Markov Model - HMM)

Processos estocdsticos sdo definidos através de varidveis aleatdrias, as quais re-
presentam caracteristicas deterministicas em um intervalo de tempo 7. Os processos es-
tocdsticos sdo utilizados para analisar o comportamento de sistemas em que o grau de
incerteza € consideravelmente alto. Esses processos podem ser classificados em dois ce-
ndrios, em relagdo ao estado e ao tempo, com caracteristica discretas e continuas para
cada um dos cendrios. Um processo estocdstico é considerado markoviano se a proba-
bilidade condicional de um estado futuro depende apenas do estado presente e ndao dos
estados anteriores. Essa probabilidade pode ser descrita como probabilidade de transicao
e € expressa matematicamente por

P(qi+i = Sjlg: = Si). (2)

A equacdo 2 representa a probabilidade do estado g;41 ser §; no momento 7 + 1 dado que
o estado ¢; € igual a S; no instante ¢.

Um processo markoviano € classificado como Cadeia de Markov se as varidveis
aleatdrias s@o definidas em um espaco de estados discreto. A Cadeia de Markov repre-
senta sistemas que podem a qualquer instante de tempo ¢ estar em um dado estado S. A
mudanca entre um estado e outro ocorre através de uma matriz de transi¢do, que descreve
as probabilidades de o sistema mudar do estado Sy para o estado S,,. A Figura 4.3.3 mos-
tra uma Cadeia de Markov com 3 estados e as probabilidades de transicao entre esses
estados, representadas por o; ;.

O conjunto de probabilidades da matriz de transicdo de uma Cadeia de Markov é
caracterizado pela Equacao 3 e deve obedecer as propriedades das Equacgdes 4 e 5.
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Figura 4.2. Exemplo de representacdao de uma cadeia de Markov com probabi-
lidades de transicao entre trés estados. Os estados sao representados pelas
variaveis s; e as probabilidades de transicédo entre estados, pelas variaveis «;;.

aijj :P(St+i:Sj|S; :Si> (3)

M=

aij >0 4) aij=1 )

1

O Modelo Oculto de Markov (Hidden Markov Model - HMM), em sua esséncia,
¢ a variacdo de um processo estocdstico Markoviano. O HMM ¢ caracterizado por duas
componentes, uma nao observédvel e outra observdvel. A primeira componente representa
o estado de um sistema previamente modelado, enquanto a segunda representa as obser-
vacoes ja realizadas. Os processos ndo observdveis representam um conjunto de estados
interligados através da matriz de probabilidades, enquanto os processos observdveis re-
presentam as saidas de cada estado. Como exemplo, alertas de um sistema de detec¢do de
intrusdo (Intrusion Detection System - IDS) [Chadza et al., 2020], podem ser caracteriza-
dos como um processo estocdstico observavel em um modelo oculto de Markov, no qual
a sequéncia de observacdes representam os alertas e a sequéncia de estados ocultos re-
presentam o estado do evento de segurancga [Zhan et al., 2020]. O modelo é representado
de forma reduzida através de uma tupla com trés elementos, (A,B,T), em que A repre-
senta a matriz de transi¢do, B a distribui¢do de probabilidades das observagdes e 7 o vetor
de probabilidade inicial. Di Bernardino e Brogi mostram que o modelo também pode
ser representado com parametros adicionais [Di Bernardino e Brogi, 2019], da seguinte
forma:

~.

1. Sendo N o nimero de estados do sistema, o conjunto de estados descritos individu-
almente é dado por

S={81,8,...,Sn}; (6)
2. Existe um nimero M de observagdes realizadas, cujo conjunto é dado por
0:{01,02,...,0M}; (7)

3. A transi¢do entre estados é dada pela matriz de transicdo de probabilidades A que
possui dimensdo NxN e ¢ definida por A = [a;;], cujos elementos sdo dados por

aij = P(s+i = Sj|s: = Si), 1<i, j<N; (8)
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4. A matriz de probabilidades de observagdes B = [b;;] possui dimensdo NxM e os
elementos sdo descritos através de

bij=Plo,=0jls;=5Si), 1<i<N, 1<j<M; 9)

5. O vetor de probabilidade inicial € definido por

m=P(s;=58), 1<i<N. (10)

No HMM existem dois tipos principais de estruturas, classificadas como ergoti-
cas, ou sem restricoes, e esquerda-direita (left-right). No modelo com estrutura ergética,
cada estado pode transitar entre quaisquer outros, sendo esse modelo completamente co-
nectado. O modelo com estrutura esquerda-direita ndo permite transi¢oes entre um estado
e estados anteriores [Chadza et al., 2020], sendo mais relevante para detec¢ao de ataques,
principalmente os que possuem diversas etapas antes de atingirem o objetivo.

4.3.4. Classificador Bayesiano

A classificagdo Bayesiana é fundamentada no Teorema de Bayes, no qual as pro-
babilidades de um dado evento estdo condicionadas a probabilidade de hipétese com re-
sultados ja conhecidos. Seja um conjunto de dados X = (x1,y1),....(Xn,yn) com x amos-
tras e y classes correlatas para um problema de classificagdo, sendox € Rey € [1, K| [Me-
deiros et al., 2019], o Teorema de Bayes é descrito por:

P(i) * P(x]i)

Py =il = =57

(1)

em que p(i) a probabilidade de uma hipétese ser verdadeira a partir da amostra de uma
classe e p(y|x) a distribuicdo de probabilidades desconhecidas no espago amostral x.

O classificador Naive Bayes tem sua origem no Teorema de Bayes e tem como
premissa desconsiderar a correlacio entre varidveis. E comumente utilizado para dados
com alta dimensionalidade [Kumar Dwivedi et al., 2018]. A probabilidade condicional
¢ utilizada para prever ataques e trafegos regulares, podendo ser utilizada na deteccao de
ataques em redes definidas por software [Ahmad et al., 2020], por exemplo. Em redes
Ad-Hoc, o classificador Naive Bayes pode ser usado como parte de um arcabougo para
detecgdo de ataques de Negacdo de Servigo Distribuido (Distributed Denial-of-Service -
DDoS) [Reddy e Thilagam, 2020]. Nesse caso, Reddy e Thilagam utilizam o classificador
para dividir o trafego de rede em dois padrdes, normal e ataques DDoS. Para isso, consi-
deram cinco caracteristicas do trafego para determinar a qual padrdao um fluxo pertence,
sendo eles o tamanho do pacote, a porta, o IP de origem, o IP de destino e a variacdo do
atraso (jitter). O classificador € utilizado amplamente para classificacio de textos, sendo
possivel detectar cargas tteis anOmalas no trafego de rede [Swarnkar e Hubballi, 2016].
Essa deteccdo é importante porque uma das principais formas de ataque HTTP ocorre
através da modificacdo da carga util do pacote.

A tabela 4.2 descreve os modelos estatisticos descritos nesta se¢ao, apresentando
as principais caracteristicas, finalidades, pontos positivos e negativos.
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Tabela 4.2. Comparativo entre os principais modelos estatisticos usados para a
predicao de trafego em redes 5G.

Modelo Finalidade Aplicacao Prés Contras
Ana/h.s e de Predi¢dao de | Andlise de curto Custo
ARIMA séries ) .
. Trafego prazo computacional
temporais
Andlise de
séries Captura
SARIMA temporais Pred}gao de dependéncia Custq
com Trafego entre dados computacional
sazonalidade consecutivos
Capacidade de
Predicdo de | Deteccdo de capturar Tempo de
HMM . N .
estados anomalias dependéncia treinamento
temporal
Presume
Class1ﬁ§:ad0r Classificador Detecga(? de ,Eﬁcaz para independéncia
Bayesiano anomalias multiplas classes das
caracteristicas

4.4. As Ferramentas baseadas em Algoritmos de Aprendizado de Maquinas

A rede 5G demanda a implantagdo de uma infraestrutura mais automatizada e
independente da acdo humana. Técnicas de aprendizado de méaquina tém se tornado am-
plamente utilizadas em predicdes de trafego e detec¢ao de anomalias, principalmente pelo
alto desempenho, que compensa o custo computacional exigido por alguns algoritmos. As
técnicas de aprendizado recebem dados com o objetivo de obter modelos que descrevam
as observacoes realizadas, permitindo a descoberta de comportamentos até entdo entao
desconhecidos. A partir dos modelos, podem ser tomadas decisdes sobre tarefas especi-
ficas de forma acurada [Zhu et al., 2019]. O ntcleo da rede 5G deve ser escaldvel e para
isso implementam-se novas instancias sob demanda utilizando redes definidas por soft-
ware (Software-Defined Networking - SDN) e virtualiza¢do de funcdes de rede (Network
Function Virtualization - NFV). Para que isso seja realizado de forma automatizada e
utilizando os recursos de rede de forma eficiente, € necessario prever a carga de uso da
rede a todo instante. Dessa forma, torna-se possivel provisionar corretamente 0s recursos.
Nesse sentido, a utilizac@o de técnicas de aprendizado de mdquina é fundamental [Alawe
et al., 2018]. Por outro lado, com o aumento de trdfego e da quantidade de dispositivos,
a seguranca também exige esforcos para detectar anomalias e ameacas antecipadamente
na rede 5@, principalmente em ambientes com utilizacdo de canal compartilhado e com-
putacdo na borda, uma vez que brechas de seguranca sdo decorrentes da comunicacio
com redes abertas, facilitadas pela virtualizacdo de fungdes de rede [Sedjelmaci, 2021].
A deteccdo de ataques provenientes de botnets, por exemplo, pode ser realizada atra-
vés de aprendizado de maquina utilizando um sistema de detec¢do de intrusdo (Intrusion
Detection System - IDS) baseado em redes neurais profundas (Deep Neural Network -
DNN) [Fernandez Maimo et al., 2018, Lobato et al., 2021].
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O aprendizado de mdquina pode ser classificado em diversas categorias, sendo as
principais as listadas a seguir [Medeiros et al., 2019]:

* Aprendizado supervisionado, em que as observagdes sdao fornecidas como pares
de entrada-saida e o objetivo do algoritmo € identificar uma fun¢do que relacione as
entradas com as saidas. O algoritmo realiza predi¢des baseadas em amostras com
padrdes previamente rotulados. O treinamento € mantido até que se encontre um
modelo 6timo de precisdo e acurdcia. Como exemplo, podem-se citar os modelos
de mdquina de vetor de suporte (Support Vector Machine - SVM), Redes Neurais,
arvores de decisdo, entre outros;

* Aprendizado nao supervisionado, em que as observagdes fornecidas para os al-
goritmos sdo referentes somente aos dados de entrada e sem rotulacdo, sendo o ob-
jetivo do algoritmo agrupar as entradas em grupos similares denominados agrupa-
mentos (clusters). K-Médias (K-Means), Floresta de Isolamento (Isolation Forest)
e Rede de Crencga Profunda (Deep Belief Network) sdao exemplos de algoritmos de
aprendizado ndo supervisionado;

* Aprendizado semi-supervisionado caracteriza-se como uma interse¢ao entre os
modelos supervisionado e nao-supervisionado. Os algoritmos sdo capazes de apren-
der a partir de um conjunto de dados parcialmente rotulado e generalizam o apren-
dizado para os demais dados, ndo rotulados;

* Aprendizado por reforco, em que os algoritmos se baseiam em um modelo de
recompensas € puni¢des que sao oferecidas a partir da interagdo do modelo com o
ambiente. Nao hd mapeamento direto entre entradas e saidas e os resultados sdao ob-
tidos a partir da retroalimentagdo (feedback loop) entre o sistema de aprendizado e o
ambiente. A cada iteracdo, as acdes disponiveis sdo apresentadas ao modelo no seu
estado atual e, apés a mudanca de estado, recebe um sinal de reforco que tem o ob-
jetivo de instigar um comportamento desejado, ou seja, acdes que maximizam a re-
compensa a longo prazo [Kaelbling et al., 1996]. Exemplos de algoritmos dessa ca-
tegoria sdo Q-Learning, Q-Learning Profundo (Deep Q-Learning - DQL) e Estado-
Acdo-Recompensa-Estado-Acao (State—Action—Reward—State—Action - SARSA).

Nas redes 5G, o aumento de trafego é consequéncia do ndmero de dispositivos co-
nectados, aumentando a complexidade das redes e gerando uma quantidade significativa
de informacdes para andlise em tempo real. Tal efeito induz uma maior dificuldade no
processamento e detec¢do de anomalias. Nesse contexto, o aprendizado profundo (deep
learning) torna-se uma ferramenta valiosa. O aprendizado profundo € uma area do apren-
dizado de mdquina que tem o objetivo de reconhecer padrdes complexos em estrutura de
dados a partir de de representacdes mais simples dessas estruturas. As solu¢des mais sim-
ples sdo organizadas em uma hierarquia cujos diferentes niveis se complementam para a
composi¢do de informacdes complexas [Goodfellow et al., 2016]. Trinh et al., por exem-
plo, utilizam um modelo semi-supervisionado com uso do algoritmo memdria longa de
curto prazo (Long Short-Term Memory - LSTM) para detectar atividades legitimas [Trinh
et al., 2019]. A detec¢do é importante sobretudo em dreas metropolitanas, onde podem
ocorrer anomalias causadas por aglomeragdes inesperadas e degradacdo no servigo de
maneira involuntéria.
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Figura 4.3. Camadas de uma Rede Neural Feed-Forward e interacao entre os
neuronios. A rede neural é formada por trés camadas, entrada, oculta e saida. O
fluxo de informacao percorre a rede da entrada para a saida. Nao ha retroalimen-
tacao entre neuronios.

4.4.1. Redes Neurais Recorrentes (Recurrent Neural Network — RNN)

As Redes Neurais Feed-Forward, também conhecidas apenas como redes neurais,
fazem parte dos primeiros algoritmos que impulsionaram a inteligéncia artificial. Simu-
lando o comportamento do cérebro humano, tais redes foram utilizadas primordialmente
para problemas de classificacdo e, com o avan¢co do poder computacional, tornaram-se
capazes de trabalhar em diversos campos da ciéncia. As Redes Neurais Feed-Forward
possuem a caracteristica de processamento de dados em sequéncia. A estrutura dessas
redes € composta por trés camadas, pelas quais o fluxo de informacdes transita de ma-
neira unidirecional. A informacao se move da camada de entrada para a camada oculta e
termina nas camadas de saida, conforme ilustrado na Figura 4.4.1. A camada de entrada
recebe as informagdes, representadas na figura por i e ip, repassando-as para a camada
oculta, que aplica uma fun¢ao matematica especifica nos dados da camada anterior para
produzir uma saida. Essa funcdo é conhecida como fungao de transferéncia, representada
na figura por /. Por fim, a camada de saida representa o resultado do treinamento da rede
neural, representado na figura pelas saidas o; e 0. Por considerarem apenas a entrada
atual, essas redes nao possuem memoria, ndo sendo vidveis para realizar predi¢des de
séries temporais.

As redes neurais recorrentes (Recurrent Neural Networks - RNNs) sdo uma va-
riacdo de rede neural feed-forward que adiciona a capacidade de memorizar os estados
passados para processar as proximas sequéncias de dados, possuindo grande potencial
para realizar predicOes em séries temporais [Jiang e Schotten, 2019]. A Figura 4.4.1
mostra um exemplo genérico de RNN. Observa-se que, diferentemente das redes neurais
feed-forward, ha um relaxamento no sentido de fluxo da informacdo, que passa a poder
fluir através de conexdes ciclicas, representadas na figura pelas setas tracejadas. Essas
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Figura 4.4. Interacdo entre os neurdnios de uma Rede Neural Recorrente. A rede
apresenta a capacidade memorizar estados passados e usa-los no processa-
mento dos proximos dados. Ha a retroalimentacao de informacao nos neuronios
da camada oculta.

conexdes permitem o acesso a estados anteriores, agregando a capacidade de memoria
a rede. Diversos estudos utilizam as redes neurais recorrentes para predi¢do de trafego,
em virtude de capturar comportamentos mais complexos e ndo lineares, comparadas aos
modelos estatisticos tradicionais, podendo exibir dependéncias de longo prazo [Rama-
krishnan e Soni, 2018]. Ramakrishnan e Soni comparam alguns modelos de redes neurais
recorrentes, como o modelo de memoria longa de curto prazo (Long Short-Term Memory
- LSTM) e unidades recorrentes fechada (Gated Recurrent Units - GRU) com modelos
estatisticos tradicionais, para mensurar o desempenho de cada um na predicao do volume
de trafego, de pacotes por protocolo e distribui¢cdo de pacotes. A andlise mostra que a
LSTM possui o melhor desempenho dentre os modelos. As redes méveis 5SG produzem
dados sequenciais em larga escala [Zhang et al., 2019a], tais como fluxos de trafego de
dados e laténcia de aplicativos. Dessa forma, € interessante utilizar a RNN para aprimorar
a andlise de dados de séries temporais em redes moveis.

4.4.2. Long Short-Term Memory — LSTM

A rede neural LSTM € uma variagdo de RNN, porém os n6s da rede possuem um
estado interno de memoria, que pode ser utilizado para armazenar e recuperar informacoes
durante vdrias iteracdes. Esse modelo vem sendo amplamente utilizado para modelagem
de dados continuos como processamento de linguagem e predicao de séries temporais
através de reconhecimento de padrdes. Uma célula basica do modelo LSTM ¢€ apresentada
na Figura 4.5. A estrutura da célula é composta por trés portas l6gicas denominadas
Portao de Esquecimento (Forget Gate, Portao de Entrada (Input Gate) e Portdo de Saida
(Output Gate). O Forget Gate ¢é responsavel por remover os valores que nao sao mais
elementares no estado da célula. Possui como entrada, dois valores sendo o primeiro
h;—1 que diz respeito ao valor da célula anterior e x;, que representa uma entrada em um
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Figura 4.5. Célula basica de uma rede neural de memdria longa de curto prazo
(LSTM). Os portoes de entrada (input gate), esquecimento (forget gate) e saida
(output gate) controlam o esquecimento ou o aproveitamento de estados anteri-
ores. A memdria interna e novos dados sao ativados por funcoes sigmoides e
de tangente hiperbdlica.

dado instante. Ambos os valores sdo inseridos em uma fun¢do de ativacdo denominada
sigmoide, fornecendo uma saida bindria. Em seguida, o valor ¢ multiplicado por uma
matriz de peso (Wy), e adiciona-se o enviesamento (bias) by. O enviesamento é um fator
de correcdo para ajustar o modelo. O modelo é representado pela Equagao 12.

10 = oWy ) 5]+ by). (12

O input gate tem como objetivo inserir novas informagdes relevantes para atua-
lizar o estado da célula. Inicialmente, o estado x; e o estado oculto /4,_; sdo passados
pela funcao sigmoide, tendo como valores de saida O e 1, sendo que O representa uma
informagao nao relevante, enquanto 1 possui relevancia para a memoria. Em seguida, x; e
h;—1 passam por uma segunda func¢do, a tangente hiperbdlica tanh, que ird criar um vetor
fornecendo valores —1 a 1. Em seguida, o resultado de cada uma das fun¢des € inserido
em uma fun¢do de multiplicacdo. O output gate tem como finalidade definir qual serd o
préximo estado oculto /;, responsavel por realizar as predi¢des. Inicialmente, os valores
h;—1 e x; sdo passados por uma terceira funcao sigmoide resultando em um valor o;. En-
tao, o estado da célula € passado por uma funcao tanh. Por fim, sdo multiplicados ambos
os valores para se obter o novo estado oculto /4, determinando assim os préximos valores
com relevancia que devem ser transmitidos para a préxima etapa.

Dada a sua capacidade de memdria, as redes neurais LSTM sao utilizadas para
predizer séries temporais. Solucdes hibridas com outras redes neurais sdo utilizadas para
otimizar o processamento e predicdo de trafego de redes. Huang et al. utilizam redes
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neurais convolucionais e LSTM para extrair, respectivamente, caracteristicas geograficas
e temporais do trifego de rede [Huang et al., 2017]. Em redes sem fio, o conceito de
Informagao do Estado do Canal (Channel State Information - CSI) € fundamental para
garantir qualidade nas transmissdes, em funcdo de caracteristicas do meio, como interfe-
réncias e perdas no espago livre. Como a rede 5G propicia um aumento de dispositivos
sem fio, torna-se fundamental realizar predi¢des de trafego voltadas para a otimizagdao do
uso dos canais. Luo ef al. utilizam redes neurais convolucionais e LSTM para extrair as
relacdes espaciais e temporais para predizer o CSI [Luo et al., 2020].

4.4.3. Redes Neurais Convolucionais

Dentro do contexto de inteligéncia artificial e aprendizado de maquina, as redes
neurais convolucionais (Convolutional Neural Networks - CNNs) sdo um tipo de rede neu-
ral profunda (Deep Neural Network - DNN) utilizadas de forma mais eficiente com dados
de entrada com caracteristicas multidimensionais, por exemplo, imagens. As CNNs po-
dem ser utilizadas para classificar ou agrupar os dados de saida, de acordo com um grau de
similaridade atribuido pelo algoritmo. A influéncia para cria¢do da rede neural convoluci-
onal € origindria da estrutura do cértex visual do cérebro humano, que tem como objetivo
processar informacgdes visuais. O termo visdo computacional sintetiza essas caracteris-
ticas bioldgica através de processos e modelagens utilizando, sobretudo, algoritmos ca-
pazes de analisar imagens e classificd-las, semelhante ao cérebro humano. A estrutura
classica de uma CNN € composta por cinco camadas, conforme mostra a Figura 4.4.3. As
principais camadas sdo as camadas convolucionais, camadas de agrupamento e camadas
densas [Andreoni Lopez e Mattos, 2021]. A camada convolucional contém filtros de
tamanhos especificos, responsdveis por realizar a operagao de convolugao dos dados ori-
ginados na camada de entrada, sendo imagens ou mapa de caracteristicas, resultando em
um novo mapa de caracteristicas que ird alimentar a proxima camada. Matematicamente,
uma imagem ou mapa de caracteristicas € representado por uma matriz, tendo como com-
ponentes ng, ny, € nc representando altura, largura e nlimero de canais respectivamente.
Para o caso de uma imagem RGB, considera-se n¢c = 3. Por convengao, considera-se que
o filtro K € quadrado com dimensao impar, denominado por f, permitindo que cada pi-
xel da imagem seja centralizado no filtro e, assim, considere todos os elementos em sua
vizinhanca. O produto convolucional entre a imagem e o filtro € uma matriz bidimensi-
onal, resultado de uma operacao de multiplicacdo elementar entre o filtro e uma parte da
imagem, conforme mostra a Figura 4.4.3 e expressa como:

ng np nc

conv(I,K)W = Z Z Z Ki jileri—1,y+j—1k5 (13)
i=1 j=1k=1

em que K € a matriz representando o filtro aplicado a matriz de entrada / para a operagcao
de convolugao conv.

A camada de agrupamento ¢ utilizada apds a camada de convolucdo, com o
objetivo de reduzir as amostras das caracteristicas extraidas da camada de entrada, sem
impacto no ndmero de canais, reduzindo dessa forma a redundancia de dados [Andre-
oni Lopez e Mattos, 2021]. Por fim, a camada densa tem como finalidade descrever
de forma mais detalhada as caracteristicas extraidas da camada anterior. Uma fungdo de
ativacao € utilizada para resultar na probabilidade de cada amostra na camada de saida.
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Figura 4.6. Estrutura simplificada de uma rede neural convolucional (Convoluti-
onal Neural Network - CNN). O aprendizado profundo com CNN é caracterizado
pela repeticao de camadas convolucional e de agrupamento. A cada par de ca-
madas de convolucao e agrupamento sao extraidas caracteristicas de mais alto
nivel. A camada densa (Fully Connected) realiza a classificacao através das ca-
racteristicas extraidas. A consolidacao do resultado ocorre camada de saida.
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Figura 4.7. Operacao convolucional entre imagem e filtro. O resultado da con-
volucao é proveniente da multiplicacao matricial entre segmentos da imagem de
entrada e os filtros usados.

4.4.4. Codificadores Automaticos (Autoencoders)

Os codificadores automaéticos, autoencoders, sao um tipo de algoritmo de apren-
dizado de maquina ndo supervisionado utilizado para identificar a codificacdo dos dados
de entrada. Na maioria dos casos, € utilizado como um pré-processamento de outras re-
des neurais com objetivo de reduzir a dimensionalidade dos dados e consequentemente
ignorar ruidos existentes no sinal, podendo aprimorar a entrada de dados de algoritmos
supervisionados, como a CNN por exemplo. A estrutura do codificador automatico é
composta por trés camadas: uma camada de entrada, uma camada oculta e uma cada de
saida, sendo a camada oculta utilizada como codificador e a camada de saida como de-
codificador [Bochie et al., 2020]. O codificador é representado por uma fungdo f(x) que
transforma os dados de entrada em uma fung¢do 4. O decodificador é uma funcédo g(x) que
transforma a representacdo / para um valor reconstruido x. Os codificadores automaticos
sdo prioritariamente ferramentas para a comprimir dados. Atualmente, duas aplicagcoes
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praticas comuns dos codificadores automdticos s@o a eliminacdo de ruido de dados, ja
que levam os dados a uma versdo mais compacta, codificada com perdas, e a reducio de
dimensionalidade para visualizacdo de dados. Com as restri¢cdes de dimensionalidade e
esparsidade apropriadas, os codificadores automaticos podem aprender projecdes de da-
dos que sdo mais interessantes do que a andlise de componentes principais (Principal
Component Analysis — PCA) ou outras técnicas simples.

Wu, Nekovee e Wang propdoem um método de inferéncia da interferéncia dindmica
em um canal gaussiano multiusudrio baseado em aprendizado profundo e codificadores
automaticos [Wu et al., 2020]. A proposta € um mecanismo de codificador automatico
adaptativo. A intensidade da interferéncia € prevista por meio de um processo de apren-
dizado profundo, com a aprendizagem em linha (online) em tempo real do conhecimento
do nivel de interferéncia. Os resultados mostram que o codificador automético proposto
funciona de forma mais robusta em um canal de interferéncia para todos os niveis de inter-
feréncias. A melhoria € mais notdvel para os cendrios de interferéncia forte e muito forte.
A proposta estabelece uma base para permitir uma constelacdo adaptavel para sistemas
de comunicagdo 5G, nos quais condi¢gdes de rede heterogéneas sdo consideradas.

4.4.5. Aprendizado Federado

O aprendizado federado (Federated Learning - FL) é um paradigma de aprendi-
zado que tem como objetivo permitir que dispositivos moveis treinem de maneira co-
laborativa modelos preditivos compartilhados, mantendo os dados de treinamento local-
mente [Cunha Neto et al., 2020]. Isso garante principalmente seguranca com relacdo aos
dados, pois ndo é necessario o envio de informagdes sensiveis, como dados pessoais, para
um servidor centralizado, sendo uma das principais técnicas que garantem a privacidade
dos usudrios. Com o aumento de dispositivos conectados na borda da rede e 0 aumento
significativo de poder computacional por parte dos dispositivos de borda, o aprendizado
federado € uma técnica promissora para utilizagdao na rede 5G. O objetivo desse modelo
€ que cada dispositivo receba o modelo atual de um servidor central e, em seguida, uti-
lize os proprios dados locais para realizar o treinamento local. Como cada cliente realiza
um treinamento com dados distintos, sdo geradas pequenas atualizagdes locais que sdo
enviadas para o servidor central. Por sua vez, o servidor central garante a agregacdo das
atualizacoes origindrias de todos os clientes, sendo calculada a média entre todos os parti-
cipantes para melhorar o modelo compartilhado, através do algoritmo de média federada
(Federated Average - FedAvg) [Cunha Neto et al., 2020]. Apds a geragdo no modelo mais
atual, novamente o servidor central envia para os clientes a ultima atualizacdo. Assim, o
aprendizado federado permite a geracdo de modelos mais eficientes com menor laténcia,
pois € possivel a utilizagdo imediata do modelo no préprio dispositivo. O aprendizado
federado é fortemente baseado em mecanismos de aprendizado de maquina treinados e
otimizados através do método do gradiente descendente estocéstico (Stochastic Gradient
Descent - SGD). As principais implementagdes do aprendizado federado atuais depen-
dem da ponderacao da contribuic¢ao local dos diferentes clientes para definir a direcdo de
otimizacao do modelo global através do algoritmo FedAvg.
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Figura 4.8. Estrutura geral do algoritmo maquina de vetor de suporte (Support
Vector Machine - SVM). O algoritmo busca amostras de dados, vetores de su-
porte, que definem o hiperplano de separacao entre classes. A selecao dos ve-
tores de suporte visa maximizar a margem de separacao entre classes.

4.4.6. Maquina de Vetor de Suporte de Classe Unica (One-Class Support Vector Ma-
chine - OCSYVM)

A Midquina de Vetor de Suporte (Support Vector Machine — SVM) é uma téc-
nica de aprendizado de maquina supervisionada, podendo ser aplicada para classifica-
cdo bindria ou de multiplas classes. Nesse ultimo caso, aplica-se uma SVM para cada
classe. A técnica é baseada na teoria de aprendizagem estatistica e seu principal objetivo
¢ classificar um conjunto de dados através de um espago multidimensional, definindo um
hiperplano de separag@o entre as classes de tal modo que os dados com as mesmas ca-
racteristicas estejam agrupados do mesmo lado do hiperplano. A proposta do algoritmo
€ encontrar os pontos mais proximos das linhas de cada uma das classes, conforme mos-
tra a Figura 4.4.6, sendo esses pontos denominados vetores de suporte. Em seguida,
calcula-se a distancia da margem. O SVM tem como objetivo maximizar essa distancia,
pois assim serd encontrado o hiperplano ideal do modelo, de forma a criar um limite de
decisio entre as classes. E fundamental que a margem tenha a maior amplitude possivel
para garantir a maximizac¢do da distancia entre as classes. O SVM utiliza uma familia de
funcdes denominada kernel, que possui diversos tipos, como linear, polinomial, sigmoide,
dentre outras. O objetivo da funcdo kernel é transformar o conjunto de dados, de modo
que uma superficie de decisdo ndo linear possa ser transformada em um plano de dimen-
sdo superior, fazendo com que a separacdo entre as classes seja tratada de linearmente.

Uma variacdo do modelo tradicional é o modelo de classe tinica da maquina de
vetor de suporte (One-Class Support Vector Machine - OCSVM), utilizado amplamente
para detec¢do de anomalias. Para aplicagdo do modelo OCSVM utilizam-se no treina-
mento dados de uma unica classe, ditos normais, ou dados contendo uma pequena fracao
de amostras andmalas. Com isso, 0 OCSVM ¢ capaz de detectar amostras fora da classe
alvo e amostras com novas caracteristicas. As amostras que nao pertencem a classe alvo
estdo distantes do hiperplano de decisdo e sdo classificadas como pontos discrepantes
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(outliers), que nesse caso representam as anomalias. Diversas aplicagdes utilizam esse
modelo, por exemplo, o OCSVM ¢ utilizado para aprender o comportamento normal dos
sensores de veiculos conectados e automatizados [Wang et al., 2021]. Para detectar va-
riacdes de anomalias, os autores realizam um processamento nos dados origindrios dos
sensores para mitigar a influéncia de ruidos utilizando um filtro de Kalman estendido.

A Tabela 4.3 apresenta de forma sintetizada as principais caracteristicas de cada
modelo apresentado nessa secdo. Destaca-se que para cada modelo € necessario realizar
uma ponderacao entre custo computacional e desempenho.

Tabela 4.3. Comparativo entre os principais modelos de aprendizado de maqui-
nas usados para a deteccao de anomalias e predicao de trafego em redes 5G.

Modelo Finalidade Aplicacao Vantagens Desvantagens
Codificadores Aprendizado de - Capacidade em Alto custo para
‘- - Deteccéo de
automaticos representagoes e . tratar dados grande volume
- anomalias ..
(Autoencoders) compactacio sequenciais de dados
Detecgao de Alto custo
Modelagem de anomalias e Precisdo no computacional e
CNN dados ef aciais andlise de reconhecimento dificuldade na
p dados de padrdes definicdo de
espaciais parametros
- _— Modelagem de .
Andlise de dados | Predicdo de a . Maior consumo
LSTM .. ) dependéncias de ‘.
sequenciais trafego de memoria
longo prazo
Tempo de
Detecciio de Eficaz em treinamento
One-Class SVM Classificador &40 espacos de alta superior para
anomalias . . . .
dimensionalidade | grande conjunto
de dados
Capacidade de Nel;e:sﬁ?i;de
Andlise de dados | Predicdo de capturar £
RNN .. ) N conjunto de
sequenciais trafego dependéncia
dados para
temporal .
treinamento

4.5. Os Principais Desafios de Gerenciamento, Seguranca e Previsao de
Trafego em Redes 5G

O aumento na comunicagao através da rede 5G representa uma disruptura na segu-
ranca e privacidade de dados transmitidos, principalmente no que diz respeito a criptogra-
fia. Métodos para garantir a seguranca da informacdo, como esteganografia e criptografia
cadtica sao modelos apontados como adequados para aplicacdes em tempo real [Kakkar,
2020], que serdo utilizadas amplamente com a chegada da rede 5G. Wang et. al. propdem
técnicas de aprendizado profundo para modelar a relagcdo espagco-tempo na predi¢do de
redes moveis [Wang et al., 2017]. Para isso, utilizam uma arquitetura baseada em codi-
ficadores automaticos (autoenconder) e LSTM para avaliar a dependéncia espaco-tempo,
em funcao da distribui¢ao do trafego na rede. Os autores utilizam o codificador automé-
tico para modelagem e extra¢do das caracteristicas espaciais e LSTM para modelagem
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temporal. Alawe et al. investigam a escalabilidade dos recursos do nicleo da rede 5G,
composto principalmente por SDN e NFV. O plano de controle no nicleo da rede 5G
implementa a Fun¢do de Acessibilidade e Mobilidade (Access and Mobility Function -
AMF) que atua diretamente nas requisi¢des de conex@o dos usudrios. Assim, a AMF
representa um gargalo no plano de controle de redes moéveis [Alawe et al., 2018]. Sdo
comparados dois modelos de redes neurais, DNN e LSTM, tendo o tltimo um desempe-
nho superior. Nie ef al. realizam predicao de trafego em redes de malha utilizando Rede
de Crencga Profunda (Deep Belief Network - DBN) [Nie et al., 2017]. Inicialmente, os
autores utilizam a transformada discreta wavelet para extracao das componentes de baixa
frequéncia do trifego de rede, que representam as dependéncias de longo prazo, apli-
cando em seguida a DBN para realizar a predicao dessa componente. J4 as componentes
de altas frequéncias, representam flutuacdes irregulares no trafego e os autores utilizam
um modelo gaussiano para caracteriza-las, estimando os parametros através da Maxima
Verossimilhancga.

Uma das principais caracteristicas da rede 5G € a escalabilidade, seja pela 6tica
de novos servicos ofertados pelos provedores, quanto por uma maior utilizacao por parte
de consumidores, sensores, dispositivos inteligentes, entre outros. Dessa forma, esten-
der a capacidade da rede torna-se fundamental para garantir essa escalabilidade. Nesse
sentido, técnicas como fatiamento da rede sdo comumente tema de estudos para alcancar
a escalabilidade, fornecendo uma maior flexibilidade na administracdo dos recursos. A
utilizacdo de recursos virtualizados e automatizados, fundamentais na rede 5G, sdo agra-
vantes no ponto de vista de seguranca, pois os provedores devem garantir que o fatiamento
seja eficaz, evitando que agentes externos possam interromper o servigo e garantindo que
o plano de dados continue integro. Nesse contexto, Benslimen et al. propdem um ar-
cabougo utilizando o modelo ARIMA para predizer ataques, € o modelo LSTM para
predizer anomalias e falhas [Benslimen et al., 2021].

Com o avanco das tecnologias, os meios de comunicacdo sem fio tornaram-se
extremamente populares, fazendo com que a tecnologia associada evolua continua e ra-
pidamente para suportar a comunicacdo de dados em tempo real com qualidade, como a
realizacdo de video chamadas. No entanto, na rede 5G, diversos sensores e dispositivos
também sao parte fundamental das comunicacdes, sendo imprescindivel estabelecer uma
robusta protecao do ponto de vista de infraestrutura, privacidade de usudrios e, sobretudo,
software para esses dispositivos [Zhang et al., 2019a]. Lopez-Martin ef al. propdem a uti-
lizag¢do de codificadores autométicos variacionais condicionais (Conditional Variational
Autoencoders) para integrar os rétulos de intrusao dentro das camadas de decodificagdo,
permitindo ser utilizado para predi¢ao de ataques e reconstrucdo de informagdes faltan-
tes [Lopez-Martin et al., 2017]. Por ter apenas uma tnica etapa de treinamento, o modelo
torna-se util no que tange a otimizagdo de recursos computacionais. Pela sua complexi-
dade, a rede 5G exige o desenvolvimento de arquiteturas e solucdes com alta resiliéncia.
Ahmad et al. categorizam os principais desafios como [Ahmad et al., 2018]:

* flash network traffic, que representa um aumento significativo de aparelhos e dispo-
sitivos conectados a rede, podendo ser contornado através da melhoria dos recursos
existentes ou da adi¢cdo de mais recursos conforme a demanda aumenta, usando
redes definidas por software ou fung¢des de rede virtualizadas;
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* integridade no plano de usuarios, que também € de vital importancia, sendo fun-
damental a utilizacdo de criptografia ponta a ponta. Aplicac¢des especificas podem
demandar a utiliza¢do de outras camadas de seguranca neste plano, além da comu-
nicacdo criptografada.

A comunicagdo moével possibilita grandes avancos cientificos ao longo de suas
geragdes, pois flexibiliza e universaliza a troca de informagdes em tempo real, tornando
os usudrios e dispositivos ubiquos, através de computagdo movel, redes de sensores, en-
tre outros. Entretanto, essas caracteristicas também contribuem para que os ataques au-
mentem de forma exponencial, porque a superficie de ataque aumenta conforme mais
dispositivos sdo conectados e hd possibilidade desses mesmos dispositivos serem veto-
res de ataques distribuidos, causando prejuizos financeiros, roubo de informacdes e até
mesmo uma guerra eletronica. O trafego dentro de uma célula, geralmente apresenta
flutuagdes recorrentes e possui rajadas a qualquer instante, assemelhando-se com o com-
portamento de pessoas, que possuem caracteristicas aleatdrias no deslocamento ao longo
do dia. A andlise de seguranca das redes tem ganhado foco em diversos campos de pes-
quisa, sobretudo na detecc@o de anomalias. Entretanto, a deteccdo em tempo real torna-se
desafiadora em fun¢do da quantidade de dados gerados pelos dispositivos, pois requer um
monitoramento ininterrupto de eventos, processos € mensagens na infraestrutura [Ariya-
luran Habeeb et al., 2019]. As técnicas de detec¢do de anomalias em tempo real, em
funcdo dos desafios previamente listados, utilizam de forma majoritdria ferramentas esta-
tisticas por possuirem baixo custo computacional [Ahmad et al., 2017b]. Estudos apre-
sentam os métodos de Holt-Winters [De Assis et al., 2017] e deteccao do ponto de mu-
danga (change point detection) [Tartakovsky et al., 2013] para detectar anomalias em
redes de computadores. Ho Bang et al. propdem um modelo utilizando cadeia oculta
semi-markoviana (Hidden Semi-Markovian Model - HSMM) para detec¢do de ataques
de sinalizacdo na rede LTE (Long-Term Evolution) [ho Bang et al., 2017]. Um processo
¢ dito semi-markoviano quando a probabilidade de ocorrer uma mudanga de um estado
oculto para outro estado depende do tempo decorrido a partir do estado atual. Uma das
vantagens da utilizac@o desse modelo € a capacidade de capturar propriedades estatisticas
do trafego de rede e, uma vez utilizando os parametros do modelo do HSMM, € possivel
detectar anomalias de acordo com sua probabilidade ou entropia [Yu, 2010].

Além de técnicas estatisticas cldssicas, o aprendizado de maquina também é am-
plamente utilizado para realizar detec¢do de anomalias e trafego. No entanto, para apli-
cacdes em tempo real, tais algoritmos precisam de uma sequéncia ininterrupta de dados,
podendo ocasionar um custo computacional superior em funcio do grande fluxo de in-
formagdes a serem processadas, podendo limitar em alguns casos a acurécia da predicao.
A arquitetura da rede 5G tende a ser complexa. Fu ef al. abordam dois desafios para
o gerenciamento do trafego de rede [Fu et al., 2018]. O primeiro € o fato de a rede ser
heterogénea e a simultaneidade de diferentes redes com caracteristicas distintas tornar a
predi¢do de trafego mais complexa. O segundo € o fato de a rede ser majoritariamente
implementada utilizando SDN e NFV, pois, com o fatiamento da rede, os servigos sdo uti-
lizados de maneira autdnoma em infraestruturas compartilhadas e todo o trafego gerado
por cendrios distintos € unificado na infraestrutura, tornando o nicleo da rede pratica-
mente imprevisivel. Uma das técnicas promissoras € o aprendizado por refor¢co profundo
(Deep Reinforcement Learning), que oferece ganhos significativos especialmente em situ-
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acOes com alta laténcia e congestionamento da rede, por exemplo. Os métodos baseados
no aprendizado por reforco profundo podem aprender informagdes de roteamento e pa-
drao de trafego e, assim, gerenciar de forma mais eficiente os recursos da rede [Fu et al.,
2018].

A rede 5G tem grande potencial para fomentar a implementacao das cidades inte-
ligentes, agregando servigos publicos através de comunicacdo ubiqua de sensores, dispo-
sitivos méveis, cameras de seguranga, entre outros. Além disso, a utilizacdo de celulares
inteligentes (smartphones) com o sistema operacional Android acrescenta um potencial
risco. Sistemas baseados em Android representam 85% do mercado global e, consequen-
temente, se tornam alvos de ataques massivos [Lu et al., 2021]. E possivel realizar a
instalacdo de aplicativos de terceiros, aumentando consideravelmente a chance de imple-
mentar botnets ou vazamento de informagdes pessoais.

Do ponto de vista do gerenciamento da interface de transmissao aérea, a estimacao
das informagdes de estado do canal (Channel State Information - CSI), que representa as
propriedades do canal de radio, continua a ser um dos desafios fundamentais das redes 5G.
O estado do canal, representado pelo CSI, tem um impacto significativo na alocagdo de
recursos de radio e gerenciamento de interferéncia, sendo utilizado para a determinagdo
dos parametros da camada fisica do enlace. Devido a impossibilidade de envio frequente
do valor do CSI pelo receptor, é fundamental que o transceptor seja capaz de estimar acu-
radamente o valor de CSI para permitir uma comunicagao efetiva e otimizada no enlace.
Meétodos tradicionais para estimagdo do CSI possuem alta complexidade computacional
e ndo sao adequados para o uso em 5G devido ao emprego de tecnologias que aumentam
o trafego de dispositivos méveis, como MIMO (Multiple Input Multiple Output) massivo
e ondas milimétricas. Luo et al. propdem um algoritmo de predicdo de CSI, denominado
OCEAN, baseado em dados histéricos de comunicacdo 5G [Luo et al., 2020]. Primei-
ramente, sdo identificadas diversas caracteristicas importantes que afetam o CSI em um
enlace de radio, como faixa de frequéncia, localizacao, hordrio, temperatura, umidade do
ar e tempo. Entdo, considerando a relagcdo espaco-temporal do CSI, os autores projetam
um arcabouc¢o de aprendizado que consiste em uma combina¢do de duas redes neurais
convolucionais (CNN) e uma memoria longa de curto prazo (LSTM). A arquitetura do
sistema proposto consiste em duas etapas de treinamento, uma offline e outra online. A
etapa offline é responsavel por treinar a rede com dados histdricos. A etapa online ocorre
com o sistema implementado, em funcionamento. Nessa etapa, a cada 5 minutos uma atu-
alizacdo do valor de CSI medido € utilizada para treinar novamente a rede. Dessa forma,
utilizando a retroalimentacdo online, os valores previstos estdo sempre sendo corrigidos
e se adaptando as mudancas reais sofridas pelo canal, proporcionando resultados mais
estaveis nas aplicagdes em sistemas de comunicacio 5G.

4.6. Desafios Futuros para a Rede de Proxima Geracao (6G)

O desenvolvimento de novas tecnologias surge para aprimorar as geracdes ante-
cessoras. A tecnologia desenvolvida para rede 5G contribui de forma significativa para
diminuicdo da laténcia das redes méveis através da utilizacao de novas faixas de frequén-
cias com comprimento de onda milimétricas, utilizagdo inteligente do espectro e redefini-
¢do do nucleo da rede [Giordani et al., 2020]. No entanto, mesmo antes de sua completa
implementacgdo, a rede possui limitacdes e a sua sucessora ja vem sendo amplamente es-
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tudada para resolver problemas principalmente de automacao e inteligéncia artificial, com
uma quantidade de dispositivos conectados ainda maior € novos conceitos.

A préxima geragdo das redes de telecomunicacdes devera comportar uma quan-
tidade crescente de terminais inteligentes, tais como celulares e sensores, disponibilizar
aplicacdes de tempo real e prover inteligéncia e confianca embarcadas na infraestrutura
de rede. Para atender a esses requisitos, a sexta geracdo das redes méveis, 6G, vislum-
bra o uso de novas tecnologias de inteligéncia artificial, de cadeia de blocos (blockchain)
e de fornecimento de servicos para Internet das Coisas. A rede 6G estd sendo desen-
volvida para contornar as limitacdes existentes atualmente e possibilitar a utiliza¢do de
novos paradigmas, como novas interacdes homem-homem e homem-madquina, utilizacio
de frequéncias na faixa de terahertz, redes tridimensionais, comunicagdes quanticas, su-
perficies refletoras inteligentes, entre outras [Chowdhury et al., 2020]. Diversos campos
de estudo ainda precisam de aprimoramento para o desenvolvimento e implementacdo da
rede 6G. Estima-se que as taxas de transmissao serao da ordem de 1 Tb/s superando em
cinquenta vezes a capacidade da rede 5G [Dogra et al., 2021]. Esta secdo apresenta al-
guns conceitos com foco na futura geragcdo de redes moveis e seus principais desafios no
campo da seguranca.

As aplicacdes 6G futuras apresentardo requisitos rigorosos e exigirao recursos de
rede estendidos em comparagdo com as redes 5G desenvolvidas atualmente [Alwis et al.,
2021]. Na rede 6G, todos os dispositivos de ponta sdo concebidos para se conectarem
a Internet e os aplicativos de inteligéncia artificial serdo amplamente usados por esses
dispositivos. A maioria das aplicagdes de inteligéncia artificial sdo orientadas a dados,
aumentando a preocupac¢do com a seguranca e privacidade dos dados coletados [Sun et al.,
2020]. A privacidade dos clientes pode ser comprometida caso haja o vazamento de dados
ou o comprometimento dos modelos de aprendizado [Cunha Neto et al., 2020].

A principal caracteristica da rede 6G € uma conectividade ainda maior através do
conceito de Internet of Everything (IoE), sendo uma integracdo entre sensores, dispositi-
vos e qualquer objeto conectado. A IoE pode ser considerada uma extensao da Internet
das Coisas abrangendo dados, processos, pessoas e dispositivos [Chowdhury et al., 2020].
O uso de inteligéncia artificial e questdes relacionadas a privacidade de dados sdo temas
em constante ascensao, sendo cada vez mais necessirio que questdoes como a mitigacao
de vazamento de informagdes estejam presentes nas arquiteturas do niicleo das redes. As
redes veiculares, por exemplo, possuem servicos que precisam de dados transmitidos em
tempo real que necessitam de laténcia praticamente nula, o que ndo é oferecido com as
tecnologias atuais. Com as redes 6G, laténcias menores que 1 ms serdo possiveis e, com
isso, a capacidade de controlar remotamente veiculos podera ser alcangada. A seguranca
de redes veiculares € foco de diversos estudos. Os ataques, como em qualquer outra in-
fraestrutura interconectada, possuem os mesmos propdsitos, como ganho de informacao
e degradacdo do servico. No caso de redes veiculares, os ataques podem ser classificados
em quatro grupos [Hasrouny et al., 2017]: 1) os que representam risco para a interface de
comunicacao; ii) 0s que apresentam risco para software € hardware; iii) os que apresen-
tam riscos para os Sensores € iv) os que representam um risco para a infraestrutura. Por ser
uma rede altamente dinamica, os algoritmos de aprendizado de maquina sdo promissores
para realizar deteccao em sistemas de detecc@o de intrusao [Tang et al., 2020].
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A utilizacdo da rede 6G tem como objetivo aprimorar a fidelidade nas comunica-
coes, tendo como desafios estabelecer comunicacdes ultra confidveis e de baixa laténcia
(Ultra-Reliable Low Latency Communications - URLLC). Esses conceitos permitem con-
tribuir de maneira significativa em diversas dreas de missdo critica, permitindo por exem-
plo, que a comunicacao tatil seja implementada para garantir que as interagdes fisicas em
tempo real sejam executadas, como a teleoperacdo. Outro conceito que ganhard notorie-
dade e demandard uma infraestrutura robusta é a holografia. A holografia é uma técnica
que utiliza artificios 6ticos para projetar luz e fornecer imagem em trés dimensoes, sendo
objeto de estudos principalmente para a telemedicina, provendo atendimento médico em
areas remotas ou e realizagdo de procedimentos cirurgicos [Giordani et al., 2020].

Os mecanismos de inteligéncia artificial escaldveis e distribuidos sdo parte funda-
mental das redes 6G para proverem o conceito de Auto-X (autoconfiguracdo, automoni-
toramento, autocura e auto-otimizacdo) sem qualquer envolvimento humano [Porambage
et al., 2021]. Ha esforcos continuos de especificacdo para integrar nativamente elementos
de inteligéncia artificial em redes futuras, envolvendo operacdo em laco fechado e técni-
cas de automacao por légica difusa de operagdes de gerenciamento de rede, incluindo a
seguranca [Porambage et al., 2021]. Nas redes 6G, mecanismos de inteligéncia artificial
serdo instanciados mais proximos da fonte de dados de interesse para garantir a latén-
cia ultrabaixa, enquanto func¢des de aprendizado de maquina serdo distribuidas pela rede
para obter ganhos de desempenho devido a modelos otimizados e tomada de decisdo em
conjunto. No entanto, restricdes praticas de elementos de rede, como restricdes computa-
cionais e conectividade intermitente, constituem um desafio em aberto. Existem também
desafios complexos para o uso generalizado de técnicas de aprendizado de mdquina apli-
cadas a ciberseguranca, como facilitador da ciberseguranca ou como uma técnica que
pode levar a problemas de seguranca em certas circunstancias. Problemas de seguranca
relacionados ao uso massivo de técnicas de aprendizado de mdquina estdo relacionados:

a confiabilidade, ja que fomentam uma grande dependéncia desses mecanismos
em redes futuras;

* a visibilidade, pois ha uma necessidade de uma visao clara e inteligivel dos es-
quemas baseados em aprendizado de mdquina, mas normalmente esses esquemas
operam como um esquema oculto para o utilizador;

* a ética e a responsabilidade, pois a justi¢a na aplicagdo de regras e agdes pre-
vistas pelos mecanismos de aprendizado, assim como o gerenciamento de respon-
sabilidades com entidades autbnomas que operam em um ambiente de tecnologia
da informacao e da comunicacao sao tarefas complicadas, incluindo operagdes de
seguranca 6G;

* a escalabilidade e a viabilidade, jd que para configuracdes distribuidas de apren-
dizado de maquina, como o aprendizado federado, as transmissoes de dados devem
ser protegidas e a privacidade preservada. A escalabilidade € um desafio em termos
de recursos de computagdo, comunicagdo e armazenamento necessarios;

* 0os modelos de resiliéncia de dados, que devem ser protegidos e robustos nas fases
de aprendizagem e inferéncia. Uma das principais solucdes previstas para as redes
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6G € o uso de cadeia de blocos para uma estrutura de compartilhamento de dados
distribuida, transparente e segura;

* a privacidade, pois diferentes técnicas de aprendizado podem ser aplicadas para a
recuperacdo e correlacdo de dados, infringindo a privacidade dos usudrios.

As tecnologias de livros-razao distribuidos (Distributed Ledger Technology —
DLT), como a tecnologia de cadeia de blocos, sdo apontadas como viabilizadoras das
redes 6G. As vantagens adicionais das DLTs como desintermediacao, imutabilidade, nao-
repudio, prova de procedéncia, integridade e pseudonimato sdo particularmente importan-
tes para habilitar diferentes servigos em redes 6G com confianga e seguranga distribuidas.
Como tecnologias de andlise de dados podem ser uma fonte para novos vetores de ata-
que, como ataques de envenenamento na fase de treinamento e ataques de evasao na fase
de teste, as DLTs tém o potencial de proteger a integridade dos dados por meio de re-
gistros imutdveis e confianca distribuida entre diferentes partes interessadas, permitindo
a confianca em sistemas multi-dominios. Contratos inteligentes baseados em DLT po-
dem ser utilizados para definir Acordos de Nivel de Confianga (Trust Level Agreements -
TLAs) [Varalakshmi e Judgi, 2017] e a responsabilidade de cada parte ou entre compo-
nentes, em caso de violagdes do TLA. A DLT pode ser usada em gerenciamento seguro de
funcdes de rede virtuais (Virtual Network Functions - VNFs), corretagem de fatia segura,
gerenciamento de nivel de servico de seguranca automatizado, gerenciamento de IoT es-
calondvel, roaming seguro e manipulacao de offloading [Camilo et al., 2020]. As cadeias
de blocos também sao candidatas-chaves para a preservagdo da privacidade em redes 6G
centradas em conteudo.

Questdes relativas a seguranca, sigilo e privacidade de dados terdo grande foco nas
redes 6G. Atualmente, com o aumento do poder computacional, diversos atacantes utili-
zam processamento grifico, por exemplo, para otimizar as operagdes e realizar ataques
de forca bruta, invadindo servigos publicos e coletando informagdes sensiveis e pessoais.
Atualmente, ainda nao € possivel identificar e mitigar de maneira antecipada tais even-
tos com precisdo, pois as técnicas de ataques sdo cada vez mais sofisticadas. Como sera
o principal meio de comunicacdo entre os servigos inteligentes, a rede 6G deve garantir
sobretudo a privacidade de dados. Serd necessdrio que a inteligéncia artificial consiga
identificar anomalias em tempo real em redes criticas, por exemplo, redes hospitalares
em que milhares de dispositivos serdo de alguma forma conectados enviando informa-
coes sensiveis. No entanto, ainda existem limita¢des pois os algoritmos possuem foco
no desempenho e ndo em questdes €ticas. A criptografia € recomendada para qualquer
servigo, no entanto na rede 6G serd mandatdria. A computacdo quintica eventualmente
se tornard acessivel a consumidores, o que trard grande impacto nos atuais algoritmos de
criptografia. Com isso, estudos ja estdo sendo realizados para desenvolver a criptografia
pos-quantica para evitar ataques a partir de computadores quanticos.

A computacdo quantica foi projetada para uso em redes de comunicagdo 6G para
deteccao, mitigacao e prevencdo de vulnerabilidades de seguranca. A comunicagdo as-
sistida por computacdo quantica € uma nova drea de pesquisa que investiga as possibi-
lidades de substituir os canais quanticos por canais de comunicagio cldssicos sem ruido
para atingir uma confiabilidade extremamente alta em 6G. Com os avangos da compu-
tacdo quantica, prevé-se que a criptografia quantica segura seja introduzida no mundo
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p6s-quantico. O problema do logaritmo discreto, que € a base da criptografia assimétrica
atual, pode se tornar soluciondvel em tempo polinomial com o desenvolvimento de algo-
ritmos quanticos. Uma vez que a computagdo quantica tende a usar a natureza quantica
da informacao, ela pode fornecer intrinsecamente aleatoriedade absoluta e seguranca para
melhorar a qualidade da transmissdo [Porambage et al., 2021].

4.7. Exemplo Pratico para Deteccao de Anomalias

Nesta secdo, sdao abordados dois cendrios praticos utilizando c6digos escritos na
linguagem Python. Essa linguagem € escolhida pela facilidade na implementac¢ao através
de diversas bibliotecas j existentes para aprendizado de maquina, manipulacio de gran-
des conjunto de dados, além de modelos estatisticos, mantendo o cédigo sintetizado e
eficiente. No primeiro exemplo, € realizada a predicao de trafego utilizando a rede neural
de memoria longa de curto prazo (LSTM). No segundo, € apresentado o algoritmo SVM
de uma classe amplamente utilizado para deteccao de anomalias em fluxos de redes. Por
ultimo, o cédigo apresentado passa a focar na predicdo de séries temporais utilizando
os modelos ARIMA e SARIMA. No primeiro exemplo, utilizando a rede neural LSTM,
sdo utilizadas métricas coletadas a partir do trafego da rede sem fio da Universidade Fe-
deral Fluminense. Os dados sdo processados e armazenados em arquivos distintos no
formato CSV (Comma Separated Value) para facilitar o treinamento. Esse arquivo con-
tém o célculo da entropia de Shannon para as caracteristicas da 5-tuplas do fluxo TCP
(IP de Origem, IP de Destino, Porta de Origem, Porta de Destino e Protocolo) durante
seis dias com janela de 1 hora [Reis et al., 2020]. Apds isso, aplica-se a transformada
discreta wavelet para separacdo das componentes lineares e ndo lineares, sendo a ultima
a utilizada nesse arquivo. Para o segundo exemplo, foi utilizado um conjunto de dados
reais rotulado com alguns tipos de ataques a clientes de uma rede de banda larga residen-
cial [Andreoni Lopez e Mattos, 2021]. Como a proposta do classificador € utilizar apenas
uma classe alvo, todos os fluxos que possuem qualquer tipo de ataque sdao considerados
anormais enquanto os demais sao ditos normais.

A primeira etapa para execu¢do do cddigo € realizar a instalacdo das bibliotecas
necessdrias. Entretanto, existem outras ferramentas que permitem realizar a programacao
diretamente no navegador, como Google Colab®. O Colab é uma plataforma da Goo-
gle que permite a execucdo de codigos escritos em Python, assim como outras lingua-
gens, sem a necessidade de configuracdo ou instalaciao de bibliotecas no computador. O
cédigo-fonte desse exemplo estd disponivel no repositério no Github’. Para realizar a
execugdo, inicialmente sdo instaladas e importadas as seguintes bibliotecas: Sci-kit Le-
arn, TensorFlow, Numpy e Pandas, como mostrado no Cédigo Fonte 4.1. O TensorFlow 3
e o Scikit-learn ? sdo bibliotecas que contém diversos algoritmos de aprendizado de ma-
quina. O NumPy '° é uma biblioteca utilizada para fungdes matemdticas em geral, como
algebra linear, transformada de Fourier, entre outras.

Ap0s carregadas todas as bibliotecas necessdrias, o conjunto de dados € carregado

®Disponivel em https://colab.research.google.com.
"Disponivel em https://github.com/gnnbarbosa/lstmPrediction.
8Disponivel em https://www.tensorflow.org/.

Disponivel em https:/scikit-learn.org/.

19Disponivel em https:/numpy.org.
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Cddigo Fonte 4.1. Importacao das bibliotecas para execucédo do exemplo.

import numpy

import time

import matplotlib.pyplot as plt

from pandas import read_csv

import math

from tensorflow.keras.models import Sequential
from tensorflow.keras.layers import Dense

from tensorflow.keras.layers import LSTM

from sklearn.preprocessing import MinMaxScaler

from sklearn.metrics import mean_squared_error

na memdria utilizando a biblioteca Pandas !'. Em seguida, sdo realizadas etapas de pré-
processamento nos dados para otimizacdo do treinamento. O Cdédigo Fonte 4.2 monstra
a implementacdo dessa etapa. Dependendo da andlise a ser realizada, essa etapa € essen-
cial, principalmente para otimizar recursos computacionais através da reduc¢ao de dados
carregados em memoria. O modelo LSTM, em particular, possui certa sensibilidade na
escala dos dados, sendo uma boa prética realizar a normalizacdo sem que haja perda na
informacdo. Na maioria dos casos, na normalizacdo, € utilizado o intervalo entre 0 e 1.
A funcdo MinMaxScaler da biblioteca Sci-kit Learn executa a etapa de normalizacao
dos dados. Na proxima etapa, o conjunto de dados € dividido entre treinamento e valida-
cdo. Nesse exemplo, € utilizado 70% do conjunto de dados para realizar o treinamento
e 0os 30% restantes sdo utilizados para validacdo. Uma funcio create_dataset € utilizada
para criacao de um novo conjunto de dados. Essa func¢do possui dois parametros, sendo
o primeiro referente aos valores originais da matriz e o segundo, look_back, representa o
ndmero de entradas anteriores. Assim, serd formado um novo conjunto de dados no qual
X representa o valor da entropia em um determinado tempo ¢ € Y o valor da entropia no
instante 7 + 1.

Realizado o pré-processamento do conjunto de dados, sdo configurados os para-
metros da rede neural LSTM. Nesse exemplo, o modelo possui uma camada oculta de
entrada, quatro neurdnios e a camada de saida que realiza a predi¢do de apenas um tinico
valor. A rede € treinada em 100 épocas, tamanho do lote igual a 1 e utilizagdo da fungdo
de ativacdo padrao (sigmoide). O Cédigo Fonte 4.3 apresenta os pardmetros utilizados no
treinamento. Nesse caso, a funcio de perda utilizada é o erro médio quadratico (mean
squared error). Essa funcdo é fundamental para calcular o custo que o modelo deve
minimizar durante o treinamento.

Apés o treinamento do modelo através da fungao model fit é feita a predi¢ao, con-
forme apresenta o Cédigo Fonte 4.4. Nessa etapa, é necessario mensurar o desempenho
da rede neural treinada. E aplicada uma transformagdo inversa as predicdes, antes de cal-
cular as taxas de erros, para recuperar o conjunto de dados original. Destaca-se que até
o momento anterior a aplicacdo da transformada inversa, os dados estdo transformados
pelos métodos de pré-processamento.

"Disponivel em https://pandas.pydata.org/.
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Caddigo Fonte 4.2. Processamento do conjunto de dados.

# Convertendo os valores em uma matriz
def create_dataset (dataset, look_back=1):
dataX, datay = [], I[]
for i in range(len(dataset)-look_back-1):
a = dataset[i: (i+look_back), 0]
dataX.append(a)
data¥Y.append(dataset[i + look_back, 0])

return numpy.array (dataX), numpy.array (datayY)

# Carregando o Dataset

start_time = time.time ()

df = read_csv('___.csv', usecols=[5], \
engine="'python')

dataset = df.values
# Normalizacdo do dataset
scaler = MinMaxScaler (feature_range=(0, 1))

dataset = scaler.fit_transform(dataset)

# Separando o dataset para treinamento e teste

train_size = int (len(dataset) * 0.70)
test_size = len(dataset) - train_size
train, test = dataset[0O:train_size,:], dataset[train_size:len (dataset), :]

# formatacao para X=t and Y=t+1

look_back = 1

trainX, trainY = create_dataset (train, look_back)
testX, testY = create_dataset (test, look_back)

# formatacdo dos dados de entrada para [samples, time steps, features]
trainX = numpy.reshape (trainX, (trainX.shape[0], 1, trainX.shapell]))

testX = numpy.reshape (testX, (testX.shape[0], 1, testX.shapell]))

Codigo Fonte 4.3. Parametrizacao do modelo LSTM.

# Criacdo e treinamento do modelo LSTM

model = Sequential ()

model.add (LSTM (4, input_shape=(1, look_back)))

model.add (Dense (1))

model.compile (loss="mean_squared_error', optimizer='adam')

model.fit (trainX, train¥Y, epochs=100, batch_size=1, verbose=2)

Por fim, para validar as métricas de desempenho e qualidade do modelo, € calcu-
lada a raiz do erro quadratico médio (Root Mean-Square Error - RMSE). Essa métrica é
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Cddigo Fonte 4.4. Predicdo dos pontos da série.

# Realizando as predigdes

trainPredict = model.predict (trainX)

testPredict = model.predict (testX)

trainPredict = scaler.inverse_transform(trainPredict)
trainY = scaler.inverse_transform([train¥Y])
testPredict = scaler.inverse_transform(testPredict)

testY = scaler.inverse_transform([testY])

frequentemente utilizada para avaliar a diferenca entre os valores previstos e valores ob-
servados em modelos obtidos a partir de algoritmos de aprendizado de maquina. Também
€ verificada ao término da execucdo do cddigo, a quantidade de tempo necessdria para
finalizar a execucdo. Os resultados obtidos sdo apresentados pelo Codigo Fonte 4.5. Para
exibir de maneira gréifica o resultado do modelo, o Cédigo Fonte 4.6 é usado para gerar
um grafico da predi¢do contendo os valores originais da série e a predi¢do realizada. Cabe
destacar que, dependendo do estudo a ser realizado, € interessante armazenar os valores
preditos em listas.

Codigo Fonte 4.5. Resultados do modelo e tempo de execucao.

# Resultados

trainScore = math.sqgrt (mean_squared_error (trainY[0], trainPredict[:,0]))
testScore = math.sqgrt (mean_squared_error (testY[0], testPredict[:,0]))
print ("\n")

print ("=====================================================")

prlnt "Resultados do algoritmo")

('
(
(
print ('Valor RMSE do treinamento: %.2f' % (trainScore))
(
(

print ('Valor RMSE do teste: %.2f' $ (testScore))

print ("Tempo de treinamento e predicdo: %.2f segundos" % \
(time.time () - start_time))

print ("\n")

No segundo exemplo, € utilizado o classificador One-Class SVM para detectar
fluxos anormais no trafego de uma rede. Para isso, utiliza-se um conjunto de dados com
informacdes reais, rotulado com diversos tipos de ataque. Como a premissa desse classi-
ficador € identificar apenas uma classe alvo, € necessario treinar o modelo com os fluxos
normais e fluxos anormais. Inicialmente, como no exemplo anterior, € realizada a impor-
tacdo das bibliotecas necessarias: Pandas, NumPy e Scikit-Learn, conforme apresentado
no Caédigo Fonte 4.7.

A etapa de processamento para realizacdo do treinamento € a mais importante.
Um fluxo contém informac¢des que nem sempre sdo utilizadas, sendo fundamental que
haja uma reducdo da dimensao do conjunto de dados para otimizar os recursos compu-
tacionais, principalmente alocacdo de memoria. Evita-se, dessa forma, que informagdes
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Codigo Fonte 4.6. Configuracao do grafico da série temporal e predicao realizada

# Plotagem da série original e valores preditos

trainPredictPlot = numpy.empty_like (dataset)

trainPredictPlot[:, :] = numpy.nan
trainPredictPlot [ \
look_back:len(trainPredict) +look_back, :] = trainPredict

testPredictPlot = numpy.empty_like (dataset)

testPredictPlot[:, :] = numpy.nan
testPredictPlot[len (trainPredict) + (look_back*2)+ \
l:len(dataset) -1, :] = testPredict

plt.plot (dataframe, label='Valores Originais', color="deepskyblue")

plt.plot (testPredictPlot, label='Valores da Predicédo', \
color="darkred", linestyle='—--")

plt.ylabel ('Componentes ndo lineares da entropia para protocolo', \
fontsize=16)

plt.xlabel ('Amostras', fontsize=16)

plt.legend(loc="lower left", prop={'size': 13})

plt.yticks (fontsize=16)

plt.xticks (fontsize=16)

plt.show ()

Caodigo Fonte 4.7. Importacao das bibliotecas

from _ future_ import division

import numpy as np

import pandas as pd

from sklearn import svm

from sklearn import metrics

from sklearn.model_selection import train_ test_split

import matplotlib.pyplot as plt

que ndo sejam pertinentes sejam armazenadas em memoria. Cabe destacar que a utiliza-
cdo da biblioteca Pandas possui grande eficiéncia para conjunto de dados com tamanhos
até 1 GB. Para conjunto de dados maiores, a biblioteca passa a oferecer baixo desempe-
nho sendo necessdrio utilizar outras ferramentas como o Apache Spark'? e Apache Ha-
doop!3. No exemplo, é utilizado um conjunto de dados com quarenta e sete caracteristicas
de fluxo e sdo utilizadas apenas trés para identificar anomalias, sendo elas sflow_fbytes,
sflow_bbytes e class. Uma funcao de normalizacdo € aplicada para otimizar o treinamento
do modelo. Em seguida, € utilizada a caracteristica class para criar dois novos tipos de
classes, entre normal e anormal. Nesse caso, como os valores das classes correspondem
a valores numéricos, 0 representa fluxos normais e qualquer outro valor representa algum

Zhttps://spark.apache.org/
Bhttps://hadoop.apache.org/
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tipo de anomalia. Entdo, € feito um mapeamento no qual anomalias sdo representadas
pelo valor -1 e trafego normal é caracterizado por 1. Por tdltimo, o conjunto de dados
¢ dividido entre treinamento e validagao com 70% e 30% respectivamente. O Cdédigo
Fonte 4.8 apresenta essa etapa.

Caodigo Fonte 4.8. Processamento do conjunto de dados.

# carregando o Dataset e seleg¢do das caracteristicas
df = pd.read_csv('__.csv', low_memory=False)
features = ["sflow_fbytes", "sflow_bbytes", "class"]

#reducdo do dataset apenas com as caracteristicas necessdrias para
— treinar o modelo
df = df[features]

# normalizacdo dos dados
df ["sflow_fbytes"] = np.log((df["sflow_fbytes"]) .astype(float))
df["sflow_bbytes"] = np.log((df["sflow_bbytes"]) .astype(float))

# este dataset esta rotulado com diversos tipos de ataque. Serdo
— tratados entdo 0 como trafego "normal" e diferente

# de 0 "anomalia" atribuindo 1 e -1 respectivamente

df.loc[df['class'] == 0, "ataque"] =1
df.loc[df['class'] != 0, "ataque"] = -1
#

target = df['ataque']

#separacdo das do dataset em treinamento de teste
trainX, testX, train¥Y, testY = train_test_split(df, target, train_size
- = 0.70)

A ultima etapa desse exemplo € apresentada no Codigo Fonte 4.9, no qual o mo-
delo € treinado e o seu desempenho € avaliado. Na funcdo svm.OneClassSVM, sdo
repassados os parametros nu, kernel e gamma que representam a precisao da regressao,
o mapeamento de observacdes ndo lineares em um espaco de dimensao superior € a in-
fluéncia que um tdnico exemplo de treinamento pode alcancar, respectivamente. Além
disto, sdo utilizadas as principais métricas de desempenho de aprendizado de mdquinas
para avaliar o qudo satisfatério € o modelo. Nesse caso, sdo avaliadas as métricas tanto do
treinamento quanto da detec¢do. Assim, no cédigo, sdo utilizadas as funcdes da biblio-
teca Scikit-Learn: metrics.accuracy_score que infere a acurdcia; metrics.precision_score
que avalia a precisdo; metrics.recall_score diz respeito a revocacdo; e metrics.fl_score
utilizada para mensurar medida F1, que € a média harmodnica entre precisio e revocagao.
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Cadigo Fonte 4.9. Validacdao do modelo.

#treinamento do modelo

model = svm.OneClassSVM(nu=0.2, kernel='rbf', gamma='auto')
model. fit (trainX)

values_preds = model.predict (trainX)

values_targs = train_target

print "============TREINAMENTQO============"

print "Acuréacia: %.2f" % (100 * metrics.accuracy_score(values_targs,

"%")

<~ values_preds)), str

) (
print "Precisdo: %.2f" % (100 % metrics.precision_score(values_targs,

str

(
- values_preds)), ")
print "Recall: %.2f" %

(
(100% metrics.recall_score(values_targs,
, str("%")

-~ Vvalues_preds))
print "Fl-Score: %.2f" 100 * metrics.fl_score(values_targs,

(
— values_preds)), str("s")

#Validacdo do modelo

values_preds_test = model.predict (test_data)

values_targs = test_target

print "============VALIDACAOQ============"

print "Acuracia: %.2f" % (100% metrics.accuracy_score (values_targs,

, str("s")

print "Precisdo: %.2f" % (100 % metrics.precision_score(values_targs,
)), str("s")

print "Recall: %.2f" % (100 % metrics.recall_score(values_targs,
str("s")

14
print "Fl-Score: %.2f" % (100 % metrics.fl_score(values_targs,

<~ values_preds_test))

— values_preds_test

— Vvalues_preds_test))

< values_preds_test)), str("s")

4.8. Consideracoes Finais

As redes mdveis propiciaram um grande avanco nas comunicagdes, pois em fun-
cdo de suas caracteristicas fisicas podem estar presentes em qualquer localidade. Além
disto, a comunicacdo de dados através destas redes, influenciou como as relacdes huma-
nas se desenvolveram ao longo dos ultimos anos, pois diversas aplicacdes foram criadas e
outras aprimoradas para possibilitar a interacao da informac¢ao em tempo real, transmissao
de videos, entre outras formas de interacdo humana mediadas pelas redes méveis. Com
a chegada da rede 5G, as relagdes entre dispositivos serdo abordadas de maneira acen-
tuada, permitindo que a inteligéncia artificial seja aplicada para otimizacdo de recursos
energéticos, hidricos e até mesmo alimentares. A rede 5G possui avangos significati-
vos com relagdo as geracdes anteriores, tais como Servicos de Missao Critica (MCS) e
Banda larga mével aprimorada (eMBB). Veiculos autbnomos e servigos de saude remo-
tos sdo exemplos de novos paradigmas para servicos de missdo critica, no qual a baixa
laténcia e as altas taxas de transmissdo sdo fundamentais para serem efetivas, pois podem
ocasionar danos irreparaveis. Além disso, as altas taxas de transmissdao permitirdo uma
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maior demanda de videos com alta definicdo, gerando um trafego acentuado nas redes.
Essas premissas podem ser aplicadas para casos em que sejam necessdrios a utiliza¢io
de realidade virtual (Virtual Reality - VR), realidade aumentada (Augumented Reality -
AR) ou realizar o monitoramento e rastreamento de doencas infectocontagiosas através
de sistemas de vigilancia com cameras infravermelhas.

A predi¢do de trafego e detec¢do de anomalias em redes sempre foram ativida-
des desafiadoras em virtude da grande massa de dados. O cendrio torna-se ainda mais
complexo com na rede 5G, em virtude de a anédlise em tempo real demandar um pro-
cessamento de grandes fluxos de dados principalmente na borda da rede. Este capitulo
apresentou as principais técnicas de predi¢do de trafego utilizando modelos estocésticos
amplamente estudados, além de ferramentas de aprendizado de maquinas para detec¢do
de anomalias. As redes definidas por software fazem parte do nicleo das comunica-
coes das tecnologias 5G e 6G, ambas com foco em um maior nimero de dispositivos
conectados nas bordas. A predi¢ao de trafego permite que um controlador SDN realize
modificacdes no roteamento, distribuindo politicas para todos os segmentos de rede e
evite congestionamentos de maneira pré-ativa. Além disso, permite a implementacao di-
namica de novos servigcos como balanceadores de carga, firewalls, comutadores virtuais,
entre outros, através da virtualizacdo de funcoes de rede. A predicao de anomalias por
sua vez, permite realizar contramedidas para mitigar os efeitos de ataques na eminéncia
de ocorrer. Com o aumento de dispositivos méveis, técnicas como o aprendizado federado
poderdo ser uteis para realizar a detec¢do de ameacas garantido a privacidade dos dados
e distribuindo o processamento. Esse paradigma permite ainda, que diferentes entidades
possam contribuir no treinamento do modelo sem que os dados possam ser acessados
entre as organizacoes.

O capitulo analisou ainda desafios futuros para as redes de proxima geracao, 6G.
Os desafios relativos ao aprendizado de maquina s3o ainda mais criticos para a proxima
geracdo de redes mdveis, pois nessas novas redes as aplicacdes de aprendizado de mé-
quina fardo parte do nucleo da rede, em contraposicdo ao que ocorre nas redes 5G, em
que as aplicagdes de aprendizado de maquina sdo acessorias ao gerenciamento e controle
da rede. O capitulo desenvolveu ainda trés exemplos praticos de aplicagdo de aprendi-
zado de méquina para a geréncia da seguranca em redes 5G. A predicao de trafego com
o modelo auto-regressivo integrado de médias moveis (Autoregressive Integrated Moving
Average - ARIMA) mostrou a aplicagdao de uma técnica cldssica para a regressao de sé-
ries temporais. A predicdo de trafego com a rede neural de memoria longa de curto prazo
(Long Short-Term Memory - LSTM) evidenciou o uso de uma aplicacdo atual, aplicando
bibliotecas de cédigo aberto, e com alta acurdcia na predi¢do. Por fim, o modelo de
maquina de vetor de suporte de uma unica classe (One Class Support Vector Machine -
OCSVM) exemplificou um cendrio de identificacdo de anomalias nos fluxos de rede atra-
vés do treinamento de um mecanismo de aprendizado de méquina voltado para deteccao
de amostras destoantes.
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