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Abstract. Even in a large-scale development era of technologies such as Inter-
net of Things (loT) and Big Data, much of the information produced ends being
lost or forgotten, due to the lack of an attribution of a sense for its existence.
Thus, the complex event processing arises with a bias of allowing the assignment
of meaning to information, from the correlations between several more primi-
tive events, so that it is possible to react in real time to formed patterns. Thus,
this article proposes a theoretical review on the main concepts about the pro-
cessing of complex events, in addition to highlighting the most commonly used
CEP engines and application scenarios. Furthermore, the differences between
the different approaches for each CEP engine are highlighted in view of their
main operators and structural characteristics on event processing, as well as
their adaptability.

Resumo. Mesmo em uma era de desenvolvimento em larga escala de tecnolo-
gias como Internet das Coisas (IoT) e Big Data, grande parte da informagdo
produzida termina sendo perdida ou esquecida, devido a falta de atribuicdo
de um sentido a sua existéncia. Assim, o processamento de eventos complexos
surge com um viés de permitir a atribuicdo de sentido a informacoes, a partir de
correlacoes entre diversos fluxos de eventos primitivos, para que seja possivel
reagir em tempo real a padrées de ocorréncia de eventos identificados. Assim,
este trabalho propoe uma revisdo tedrica sobre os principais conceitos sobre o
processamento de eventos complexos, além de destacar os motores de processa-
mento de eventos complexos (Complex Event Processing - CEP) mais utilizados
e cendrios de aplicacdo. Outrossim, destacam-se as diferencas entre as diferen-
tes abordagens para cada motor CEP em vistas dos seus principais operadores
e caracteristicas estruturais sobre o processamento de eventos, bem como sua
capacidade de adaptacdo a diferentes cendrios.

1. Introducao

Aplicagdes que demandam grandes fluxos de informacgao e capacidade preditiva estdo se
tornando cada vez mais comuns. Como exemplo, pode-se citar o mercado financeiro,
quando se quer prever a alta ou a baixa de um ativo, ou até mesmo para fins médicos, com
o proposito de identificar doengas, ao analisar a evolugdo de critérios clinicos.

Adicionalmente, tais aplicacdes, em geral, dependem de dados provenientes de
multiplos sensores e apresentam necessidade de processamento e identificacdo em tempo
real, tornando técnicas do tipo armazenar e processar invidveis neste contexto. Neste
sentido, o processamento de eventos complexo (Complex Event Processing - CEP) tem



tomado mais for¢a, sendo uma alternativa para viabilizar a predicdo de acontecimentos e
detec¢do de anomalias em vista de fluxos de eventos atuais e anteriores.

A tecnologia de CEP apresentam como premissa adquirir fluxos de dados brutos,
recebidos por uma fonte de informacao, e.g. sensores, dispositivos méveis, e transforma-
los em dados complexos, com o enriquecimento de dados e andlise de relacdo condicional
e temporal entre eventos. Ademais, hd no estado da arte diversos sistemas CEP com
diferentes premissas voltados para diferentes cendrios de implementacao.

Dessa forma, este artigo propde uma revisdo tedrica sobre as principais carac-
teristicas de sistemas de processamento de eventos complexos bem como a evolucdo e
adaptacdo deste modelo de processamento de acordo com o cendrio de implementagao,
bem como € feita alusdo aos principais motores CEP e suas vantagens e desvantagens,
bem como sao destacados alguns dos principais cendrios de utilizacdo de CEP na litera-
tura.

O restante do artigo esta organizado da seguinte forma. Uma introducdo con-
ceitual sobre os fundamentos do processamento de eventos complexos, bem como
otimizagOes para sistemas CEP é feita na Secdo 2. A Secdo 3 apresenta 0s principais
motores de processamento de eventos do estado-da-arte. A Secdo 4 destaca alguns dos
cendrios de aplicacio com exemplos. Na Secdo 6 sdo feitas comparacdes de carac-
teristicas dos principais motores CEP. Por fim, a Se¢do 6 faz a conclusao do artigo.

2. Processamento de eventos

Nesta secdo, serdo apresentados os principais conceitos de sistemas de processamento
de eventos, com foco em processamento de eventos complexos, bem como diferentes
modificagcdes feitas sobre sistemas que implementam CEP para melhorar as capacidades
de processamento, bem como para prover ciéncia ao contexto em alto nivel.

2.1. Conceitos iniciais de processamento de eventos

O conceito de evento se relaciona intrinsecamente a alguma ocorréncia no ambiente sob
andlise, capturado por um sistema. Tais eventos sdo provenientes dos produtores de even-
tos, que podem ser de vdrios tipos, tais como sensores, logs de aplicativos, fluxos de
dados de video, entre outros. Adicionalmente, mediante a combina¢do de uma série de
eventos simples, por meio de construtores de eventos, derivagdes, relacdes temporais e
agregacoes, se torna possivel identificar novos padrdes de interesse, a serem definidos de
acordo com o conjunto de regras e de padroes de eventos, 0 que caracteriza um evento
complexo.

O processamento de eventos € dividido em duas areas: processamento de fluxo e
processamento de eventos complexos (CEP). Neste sentido, o processamento de fluxo esta
mais focado em anélises continuas sobre dados, segundo operadores tais como filtragem,
agregacao, enriquecimento e classificacdo. Dentre as plataformas para processamento de
fluxos, pode-se destacar Apache Kafka [Garg 2013], Apache Spark [Zaharia et al. 2016]
e Apache Flink [Friedman and Tzoumas 2016], sendo esta ultima capaz de implementar
algumas funcionalidades de motores CEP.

O CEP, entretanto, usa padroes em vez de sequéncias de eventos simples para de-
tectar eventos compostos e tomar decisdes. Cabe ressaltar que os limites entre o CEP e o
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Figura 1. Arquitetura genérica do sistema WSO2 Complex Event Processor
usando motor Siddhi '.

processamento de fluxo nem sempre sio claros. Segundo [Dayarathna and Perera 2018],
em certos trabalhos, o CEP foi implementado como um operador em um sistema de pro-
cessamento de fluxo de uso geral, no entanto, os motores CEP implementaram suporte
para a realizacdo de processamento de eventos de uso geral. Assim, o CEP pode ser
considerado uma forma especial de processamento de eventos e, portanto, as teorias e
aplicagoes elaboradas para processamento de eventos sao igualmente aplicaveis ao CEP.

2.2. Arquitetura base de um Sistema CEP

Como ilustrado na Figura 1, pode-se dizer que sistemas CEP, em alto nivel, sdo cons-
tituidos por elementos basicos, sendo estes: nds fonte, pré-processadores, motor CEP e
nds de escoamento. Neste contexto, a fun¢do dos nds fonte é realizar a coleta de dados
brutos provenientes de sensores e/ou outras fontes de fluxo de informagao. J4 os pré-
processadores sdo utilizados para fazer a conversdo desses dados brutos para linguagem
de eventos, de acordo com o motor CEP utilizado. Os motores CEP, por sua vez, aplicam
as regras sobre o fluxo de eventos recebido, identificando padrdes de interesse. Mediante
a deteccdo de uma situacdo de interesse, o0 motor CEP notifica os nds de escoamento,
que podem corresponder a diversos tipos de servico como envio de e-mail, mudanga em
parametros do sistema, entre outras possibilidades.

Na Figura 1, pode-se notar que além dos servigos reativos para onde o motor CEP
escoa resultados do seu processamento, hd um outro fluxo responsavel por armazenar os
referidos resultados em uma base de dados histdrica, para futura reavaliagdo das regras e
do modelo CEP implementado.

'Figura extraida de https://wso2.com/products/complex-event—-processor/.



2.3. Fundamentos do Processamento de Eventos Complexos

Existem alguns conceitos que podem ser ditos como fundamentais para o processamento
de eventos complexos. Assim, nesta subsec¢do serdo abordados os principais conceitos
voltados para o processamento de eventos.

2.3.1. Tipos de Eventos

Um evento se trata de um objeto que representa ou armazena temporaria-
mente um atividade que aconteceu, estd acontecendo ou parece estar acontecendo
[Luckham 2008]. Neste sentido, um evento simples pode ser escrito como a tupla
E, =<id, tempo, tipo, atributo >, de forma que id se refere a um identificador do
evento, tempo se refere a um intervalo < ¢,,%; >, tipo denota o tipo do evento e atributo
apresenta um conjunto de atributos que este evento pode armazenar. Os eventos comple-
xo0s podem ser escritos como a tupla E,. =< id, tempo, tipo, atributo, membros >, de
tal forma que a tupla membros =< FE, ..., s, > se refere ao conjunto de eventos que
formam o evento complexo.

2.3.2. Construtores de Eventos

Os construtores de eventos (também conhecidos como operadores de eventos) se tratam
de operadores 16gicos que estabelecem o relacionamento entre eventos. Deve-se ressaltar
que a Linguagem de Processamento de Eventos ndo apresenta nenhum padrao como SQL
para bancos de dados relacionais, porém elas tendem a seguir premissas bem semelhantes
a logica proposicional/declarativa, como em Swi-Prolog e YAP.

Dentre os principais construtores de eventos suportados por diferentes CEP co-
merciais, vale destacar [Alevizos et al. 2015]:

» Selegado (S) - Seleciona eventos que satisfagam determinadas exigéncias que ou-
tros construtores indicam.

* Disjuncdo (V) - Representa a ocorréncia de um dos dois eventos - Exemplo: E,. =
€1 V€2.

» Conjun¢ao (AND) - Representa a ocorréncia de dois eventos simultaneamente -
Exemplo: E. = e; AN Des.

* Negacdo () - Para satisfazer este operador, o evento nao deve ocorrer - Exemplo:
EC = _'(61).

* Sequéncia (;) - Os eventos devem ocorrer um apds o outro - Exemplo: E. = ey es.

e Iteracdo (*) - Ocorréncia do mesmo evento muitas vezes em sequéncia - Exemplo:
E. = e,(*).

 Janela (W) - Restringir a ocorréncia de um evento a uma determinada janela de
tempo, podendo esta ser deslizante ou em lotes.

2.3.3. Regras de Eventos

As regras de abstracdo de eventos sdo geradas pela combinacao de diversos operadores de
modo a identificar padroes de eventos de interesse. Tais regras e padroes sao personaliza-



dos pelos gerenciadores de regra, modo a melhor adequar o sistema de processamento de
eventos complexos a situagdes de interesse.

2.3.4. Tipos de Janela

Nao se espera que os sistemas CEP detectem eventos complexos considerando em cada
ponto de tempo, todos os eventos simples que ocorreram no passado. Para limitar seu
espaco de busca, que pode rapidamente se tornar incontroldvel, especialmente quando
sdo utilizadas politicas de selecdo e de consumo relaxadas, eles normalmente incorporam
um operador especial, o de janelamento (W) [Niblett and Etzion 2010].

Uma distin¢@o importante entre os tipos de janela € aquela entre janelas baseadas
em tempo e baseadas em contagem (também chamadas baseadas em tupla). As janelas
baseadas no tempo impdem uma restri¢do ao tamanho do intervalo de tempo no qual uma
correspondéncia pode se estender. Com as janelas reais, os eventos pertencentes a uma ja-
nela sdo armazenados em buffer e seu processamento comeca assim que o tempo da janela
expira, para janelas baseadas em tempo, ou o limite de contagem € atingido para aque-
las baseadas em contagem. Quando a janela 16gica é usada, os eventos simples nao siao
armazenados em buffer, mas processados a medida que chegam [Giatrakos et al. 2020].

2.3.5. Politicas de Consumo de Eventos

As politicas de consumo tratam da questdo da selecdo de determinada ocorréncia, que
seré utilizada na detec¢cdao de um evento complexo. ETALIS [Anicic et al. 2011] propoe
trés tipos de politicas de consumo de eventos: recente, cronoldgica e irrestrita. Supondo a
ocorréncia de um fluxo de eventos A(1), A(2), A(3), B(4), B(5) e C(6), em que no dominio
do CEP ha um dado padrdo que relaciona os eventos A, B e C por Ec => (A; B; ('), ou
seja, a ocorréncia de A, seguida por B e depois por C.

Para politica de consumo recente, adota-se o modelo de ltimo a entrar, primeiro
a sair (Last In First Out, LIFO). Tendo em vista que 0s eventos no cendrio suposto ocorre-
ram de maneira cronoldgica, o padrao de evento complexo formado pode ser dado como
E.=> A(3); B(5); C(6), sendo os demais eventos descartados.

A politica de consumo cronoldgica, também nomeado de pular até a préxima cor-
respondéncia (skip-till-next match, STNM), utiliza o modelo de primeiro a entrar, pri-
meiro a sair (First In First Out, FIFO). Tendo em vista que os eventos no cenario su-
posto ocorreram de maneira cronoldgica, o padrdao de evento complexo formado pode
ser dado como E, => A(1); B(4); C(6), sendo os demais eventos descartados. Além
disso, outra maneira de selecionar eventos € a correspondéncia em estrita contiguidade
(strict-contiguity, SC), onde ao encontrar a primeira correspondéncia, todas as demais
sdo descartadas.

Ja a politica irrestrita, também nomeado de pular até qualquer correspondéncia
(skip-till-any-match, STNM) estabelece 0 maximo de combinagdes de eventos possiveis
entre os eventos presentes no fluxo de eventos, o que na maioria das vezes nao
¢ muito pratico para modelagem de eventos (E. => A(1);B(4);C(6),E. =>
A(2); B(4);C(6), E. => A(3); B(4); C(6), ..., E. => A(3); B(5); C(6)).



2.3.6. Modelos de representacao de eventos

Muitos mecanismos CEP fornecem aos usudrios uma linguagem de padrdo que € pos-
teriormente compilada em alguma forma de autdmato [Ré et al. 2008]. O modelo de
autdmato é geralmente usado para fornecer a semantica da linguagem e / ou como uma
estrutura de execucao para correspondéncia de padroes. Além dos autdmatos, alguns sis-
temas CEP empregam modelos baseados em arvore. Neste sentido, modelos baseados
em arvore sao usados para modelagem e reconhecimento, ou seja, eles podem descre-
ver os padroes de eventos complexos a serem reconhecidos, bem como o algoritmo de
reconhecimento aplicado. Recentemente, abordagens baseadas em l6gica para CEP tém
atraido considerdvel aten¢do, uma vez que exibem uma semantica formal e declarativa,
e ao mesmo tempo t€m se mostrado eficientes o suficiente para aplicagdes de Big Data
[Skarlatidis et al. 2015].

2.4. Otimizacoes para os Sistemas CEP

As formas de conhecimento em fluxos de eventos tendem a se modificar com o tempo e,
dessa maneira, estabelecer regras estaticas pode tornar o sistema CEP defasado, quando
este dado com variabilidade temporal ndo € considerado na construcdo de um modelo de
processamento de eventos. Em [Alakari et al. 2020], de modo a compensar influéncias
de fatores temporais sobre o fluxo de eventos, considera-se um fator de peso relativo para
redistribuir e atualizar o conjunto de regras, conforme o fluxo de eventos evolui.

Neste sentido, a estratégia de incorporar o conhecimento de dominio de fontes
externas, além dos fluxos de eventos, revelam muitos ganhos no enriquecimento do pro-
cessamento por parte do CEP, gerando alto nivel de nog¢do situacional em tempo real.
[Binnewies and Stantic 2011] propde a utilizagao de ontologia para modelar o conheci-
mento sobre um dado dominio de modo a permitir raciocinio automético sobre um dado
dominio do conhecimento, o que chamou de processamento de eventos complexo melho-
rado por ontologia (ontology-enhanced complex event processing, OECEP).

Ademais, abordagens como iCEP [Margaraetal. 2014] e autoCEP
[Mousheimish et al. 2016] uso do histérico de eventos em um dado dominio para
modificacdo automatica do conjunto de regras e da selecao de padrdes de eventos. iICEP
[Margara et al. 2014] € testado em um cendrio de trafego veicular, onde fatores como
congestionamentos e acidentes sdo levados em consideragdo no processo de tomada
de decisdo e construcao de regras dos motores CEP. Entretanto, ao contrario de iCEP,
autoCEP [Mousheimish et al. 2016] se limita a uma tnica fonte de eventos.

O processo de geracdo automatico de regras é também considerado pelo modelo
de estimacdo de densidade de ocorréncia de eventos condicional (Conditional Event Oc-
currence Density Estimation, CEODE) [Christ et al. 2016] e para [Akbar et al. 2015b] a
partir de Regressdo de Janela Mdvel Adaptativa (Adaptive Moving Window Regression,
AMWR) para dados dinamicos de Internet das Coisas (Internet of Things, IoT),

Uma outra categoria de melhoria voltada para motores CEP esta em ferramentas
grificas para visualizacdo e modelagem de caracteristicas de motores CEP, a partir de
situacdes de interesse. Em [Singh et al. 2012], propde-se um modelo de validagdo, refi-
namento e reavaliagdo de modelos de situacdo, chamado de EventShop, que fornece uma
GUI amigavel que permite aos usudrios finais selecionar diferentes fluxos e configurar fil-



tros de situacdo. Com base nas informacdes de fontes de dados registradas, o EventShop
ingere continuamente fluxos de dados espago-temporais-temadticos e os converte em flu-
xos de eventos modificados. Esta funcionalidade também € apresentada em StreamLoader
[Mesiti et al. 2016], que é também uma interface grafica interativa capaz de formar regras
para sensores heterogéneos a serem aplicados durante a aquisi¢ao de fluxo de dados e para
visualizacdo de vdrias caracteristicas associadas aos eventos para descobrir situacdes de
interesse.

O MEdit4CEP [Boubeta-Puig et al. 2019] € uma solucdo de interface grafica com
base em redes de petri, que visa fornecer suporte para tomada de decisdo em tempo real.
Seu principal objetivo € facilitar aos especialistas do dominio a definicao de situagdes de
interesse a serem detectadas, bem como no envio de alertas de notificacdo em tempo real.
A principal vantagem de usar o MEdit4CEP para a defini¢do de padrdes de eventos é que
ele oculta completamente os detalhes de implementa¢do aos especialistas no dominio,
sendo este um acessorio mais amigavel ao usudrio.

3. Motores CEP

O processamento de eventos complexos leva em conta fluxos de dados de aplicagdes em
tempo real para inferir sobre padrdes e realizar associagdes com bases de conhecimento
previamente estabelecidos. Neste sentido, os motores CEP sdo entidades capazes analisar
e correlacionar eventos a medida que sdo recebidos, de modo a evitar o armazenamento
desnecessario de dados e reagir no caso da da detec¢ao de padrdes de interesse.

Dessa maneira, sido utilizados motores CEP para realizar a tarefa de processar
os eventos recebidos e atribuir regras, conforme estabelecido pelo gerenciador de regras
do dominio. Os motores CEP podem ser embarcados em sistemas de processamento
de eventos tais como plataformas de de computacdo de dados distribuidos (Distribu-
ted Stream Computing Platforms, DSCP), que visam oferecer suporte a distribuicdo da
computacao em multiplos nés em um cluster, e plataformas de processamento de even-
tos (Event Processing Platform, EPP), que fornecem fungdes de filtragem de eventos,
correlacdo e abstracao.

Dentre os principais motores CEP do estado da arte, pode-se destacar Esper,
Siddhi, Cayuga, RuleCore, C-SPARQL e ETALIS.

3.1. RuleCore

O RuleCore é um motor CEP baseado no conceito de componentes orientados a eventos
acoplados, que se comunicam uns com os outros indiretamente usando um modelo de
publicacdo/assinatura. Os dados s@o armazenados internamente em um banco de dados
relacional. Isso permite uma anélise, visualizag¢do, simulagdo e relatdrio offline dos dados
coletados usando ferramentas tradicionais de banco de dados [Astrova et al. 2019]. O
motor Rulecore utiliza a linguagem XML para representar eventos.

3.2. Cayuga

Cayuga suporta deteccao online de um grande nimero de padrdoes complexos em fluxos
de eventos. Os padrOes de eventos sdo escritos em uma linguagem de consulta baseada
em operadores que possuem uma semantica formal bem definida. Isso permite que o



Cayuga execute otimizagdes de reescrita de consulta [Brenna et al. 2007]. Todos os ope-
radores sdo combinaveis, permitindo que Cayuga construa padrdes complexos a partir de
subpadrdes mais simples. Este motor implementa uma linguagem de consulta exclusiva,
Cayuga Event Language (CEL), que usa um formato XML. Adicionalmente, os esquemas
de eventos em Cayuga sao fixos e tratados como tuplas [Robins 2010]

3.3. C-SPARQL

C-SPARQL € uma extensdo do SPARQL com suporte consultas continuas em fluxos de
dados RDF, usando janelas e cldusulas de agregaciao para suportar o processamento de
fluxo RDF. No entanto, C-SPARQL € limitado em sua capacidade de expressar relaciona-
mentos temporais entre padroes RDF, dado que faltam operadores temporais mais expres-
sivos, o que pode dificultar seu escopo de aplicagdo. Este motor ndao fornece consultas
verdadeiramente continuas; no entanto, as consultas podem ser avaliadas periodicamente.
Ademais, tal motor € incapaz de lidar com janelas de tempo curtas e fluxos de dados de
alta frequéncia [Sheriff and Geetha 2014].

3.4. ETALIS

ETALIS € um sistema dedutivo baseado em regras que atua como um mecanismo de
execucdo unificado para correspondéncia de padrdes temporais e raciocinio semantico.
Ele implementa duas linguagens separadas para deteccdo de padrdes e raciocinio
semantico: Linguagem ETALIS para Eventos (ELE) e EP-SPARQL para raciocinio de
fluxo. Ambos sdo transformados em regras Prolog e executados por um motor de in-
feréncia Prolog. Além disso, o motor ETALIS apresenta recursos como avaliacao de
eventos fora de ordem, cdlculo de funcdes de agregacdo, inser¢ao e remocao dinamicas
de padrdes e varias politicas e estratégias de consumo de eventos em tempo real.

3.5. Siddhi

Siddhi combina multithreading, filas e uso de pipelining, consultas aninhadas e fluxos
de threading, otimizacdo de consulta e eliminacdo de subconsulta comum de modo a
tentar melhorar o desempenho frente a abordagem apresentada por Cayuga. Adicional-
mente, vale ressaltar que o motor Siddhi apresenta linguagem de consulta similar a SQL,
conexdo com banco de dados, apresenta janelas do tipo deslizante, temporal, por tupla
e em lotes, além de propiciar agregacdo de eventos e alta taxa de eventos por segundo
[Buddhika et al. 2014].

O motor CEP Siddhi tem sido muito usado embarcado em solugdes de cédigo
aberto, tais como Apache Flink, Apache Eagle e também em produtos pagos, como WSO2
Complex Event Processor e Uber para andlise de fraudes em seus produtos. Além disso,
este motor recebe atualizagdes constantes, sendo capaz de utilizar variados tipos de ope-
radores, tendo um amplo espectro de aplicacdo. Ademais, cabe destacar que Siddhi apre-
senta distribuicdes em Java e Python.

3.6. Esper

Esper utiliza uma linguagem de processamento de eventos chamada Event Processing
Language (EPL) que implementa e estende o padrao SQL e permite que sejam utiliza-
das expressoes enriquecidas com ontologias e relacdes temporais. Adicionalmente, um
recurso a se destacar de Esper € capacidade de se conectar ao sistema CEP sob demanda.



Esper ¢ um mecanismo CEP de c6digo aberto altamente eficiente, pois pode processar
mais de 500.000 eventos por segundo 2. Esper EPL ¢ uma linguagem de processamento
de alto nivel, pois fornece uma grande variedade de operadores temporais e de padrdao
para a definicdo de situacdes de interesse.

4. Aplicacoes do Processamento de Eventos Complexos

Estabelecer relacdes entre trabalhos que utilizam CEP, suas métricas de avaliagdo e mo-
tores utilizados, de modo a tracar comparagdes e destacar pontos positivos € negativos de
cada abordagem, quando possivel.

4.1. Internet das Coisas

Em [Akbar et al. 2015a] propde-se uma abordagem distribuida baseada em CEP chamada
Micro Complex Event Processing (WCEP), que foi desenvolvida para rodar em dispositi-
vos embarcados com poder de processamento limitado sendo ainda capaz de atualizar as
regras em tempo real. Neste sentido, visa-se uma abordagem para encontrar parametros
otimizados para regras de CEP usando métodos de aprendizado de maquina, clusterizacao
adaptativa, para adaptar o espaco de conhecimento de acordo com o contexto sentido pe-
los dispositivos. A arquitetura proposta € capaz de inferir eventos complexos a partir de
fluxos de dados brutos de uma maneira distribuida, rodando em placas de baixa capaci-
dade de processamento.

Em [Rahmani et al. 2021], um sistema CEP é implementado em cendrio hospita-
lar, de modo a identificacdo de padrdes relativos a satide de um paciente a partir da andlise
de dados provenientes de fluxos de dados brutos de sensores de [oT. Neste trabalho, os au-
tores abordam o conceito de rede de drea do corpo sem fio (Wireless Body Area Network,
WBAN), onde dispositivos como oximetro, eletrocardiograma e termOmetros se conec-
tam a um smartphone, responsavel por ser o intermediario entre a borda e o motor CEP,
Esper, que se encontra na nuvem.

O trabalho de [Corral-Plaza et al. 2020] propde uma arquitetura que permite ho-
mogeneizar, processar, serializar e analisar dados heterogéneos e nao estruturados para
detectar situagdes de interesse em tempo real. Os dados que esta arquitetura € capaz de
processar sao obtidos de sensores 10T observando o contexto e fornecendo dados estrutu-
rados (JSON / XML) ou nao estruturados (CSV) sobre ele, ou seja, sensores de qualidade
do ar, gerenciamento de dgua, estacionamento inteligente, etc. Neste sentido, a arquite-
tura proposta utiliza o motor Esper devido a sua capacidade de adaptar suas regras em
tempo de execucdo, o que se torna vantajoso em cenarios dindmicos como os de Internet
das Coisas. Os dados dos sensores sao homogeneizados pelo Apache Kafka e em seguida
serializados pelo Apache Avro, sendo entao enviados para o motor CEP.

4.2. Deteccao de Intrusao

Outra area de bastante interesse para implementa¢do do processamento de eventos com-
plexos € a detec¢do de intrusdo em redes de computadores. Em [Jayan and Rajan 2014]
utiliza-se motores CEP baseados em Esper para realizar a detec¢do de intrusdo em redes

2Informacio retirada do website do Esper: https://www.espertech.com/esper/



domésticas, a partir do pré-processamento de fluxos de dados provenientes de roteado-
res, além do envio de parte desses dados para um banco de dados, onde sd@o armazena-
das situacoes historicas de interesse, sendo processadas por modelos de aprendizado de
maquina, para futuramente alimentar o motor CEP.

Ja em [Jun and Chi 2014] realiza-se o processamento de eventos recebido do fil-
trador de eventos, que é responsavel por correlacionar os fluxos de entrada com eventos
de 10T e alimentar o motor de eventos complexos, onde se € realizada a consulta com
o banco de dados de eventos com padrdes para detec¢do de intrusdo. Em seguida, tais
resultados sdo enviados para um motor de agdo, que realiza medidas proativas para prever
e interromper uma possivel intrusdo. Entretanto, os dados histéricos de eventos ndo sdao
aproveitados para atualizagdo de regras no motor Esper.

Na mesma linha da abordagem anterior, [Roldan et al. 2020] proporciona um sis-
tema de deteccdo de intrusao para ataques em dispositivos IoT que propicia a detecc¢ao
de anomalias ndo previamente conhecidas pelo motor CEP. Neste caso, os padrdes de
eventos e de situacOes de interesse sdo definidos a partir do GUI do Medit4CEP, em que
o modelo gréfico gerado € posteriormente traduzido para linguagem de Esper.

4.3. Demais aplicacoes

O artigo de [Jin et al. 2019] propde a utilizacdo de sistemas CEP para aplicagdes de siste-
mas educacionais adaptativos (AES), visando a personaliza¢do da experiéncia do usudrio
final de acordo com uma séria de fluxos de eventos de entrada provenientes do proces-
samento de dados brutos de voz, interacio com mouse e teclado, bem como dados fixos
do usudrio. Neste artigo, os autores utilizam uma estratégia de distribuicao do CEP em
trés camadas (eventos de operagdo, eventos de atividade e eventos de conhecimento de
aprendizado) a partir de multiplos agentes de processamento de eventos, onde diferentes
tipos de dados sdo correlacionados para geragdo do espaco de aprendizado do usudrio.
Vale destacar que o sistema Esper foi utilizado, devido a sua melhor capacidade de lidar
com variados tipos de operadores semanticos.

Nesta outra abordagem [Ma et al. 2019], Se trata de um método de identificacao
de risco baseado em CEP para sistemas de compras online, que inclui principalmente
o pré-processamento dos fluxos de dados de compras dos usuérios e a formulagcdao dos
padrdes de eventos de acordo com os comportamentos de risco dos usudrios. Adicio-
nalmente, o Esper identifica os comportamentos de compra dos usudrios por meio das
linguagens de padriao de evento. Por fim, os eventos de risco sdo enviados ao modelo
de processamento de resposta para a operagdo de aviso prévio. Vale ressaltar que o sis-
tema CEP proposto também conta com uma base de dados de conhecimento para enri-
quecimento do processamento pelo CEP, bem como realizar atualiza¢des nos padrdes de
interesse, quando necessario.

5. Comparacoes de Motores CEP do Estado da Arte

Nesta secdo serdo consideradas caracteristicas fundamentais para sistemas CEP, sendo
estas: a presencga de operadores, tipos de janela, presenca de modelo temporal, politicas
de selecdo e de consumo de eventos.

Na Tabela 1, pode ser vista a relag@o entre os operadores de acada um dos motores
CEP. Percebe-se que abordagens mais recentes e que recebem constantes atualiza¢des



S|P|AND |V |~ |; | *
Esper Viv]) V -|VIV]V
Flink v v, V - | V|V]|V
ETALIS V- V [VIV IV ]V
C-SPARQL | V | - V (V|- |-]-
Cayuga Viv] V -1 -|V]V
Siddhi Vi v V [ V]IV IV ]V
Tabela 1. Motores de processamento de eventos complexos e seus principais
operadores
W PS PC M T
Esper Todos | Configuravel | Reuso/Consumo | Hibrido Pontos
Flink Loégica Todos Reuso/Consumo | Automata Pontos
ETALIS Logica | Configuravel | Reuso/Consumo | Automata | Pontos e Intervalos
C-SPARQL - - Reuso Automata -
Cayuga - STAM Reuso Automata Intervalos
Siddhi Logica | SC/STAM | Reuso/Consumo | Hibrido Pontos

Tabela 2. Motores de processamento de eventos complexos e suas carac-
teristicas estruturais.

como Siddhi, Esper e Flink apresentam a maioria dos principais operadores.

Ja na Tabela 2, encontram-se os mesmos motores CEP, conforme caracteristicas
estruturais, tais como tipo de janela (W), politicas de selecao (PS), politicas de consumo
(PC) e modelo de representacio (M) e modelo temporal (T). Percebe-se que, tal como para
os operadores, abordagens com atualizagdes mais recentes como Esper e Siddhi podem
ser destacadas devido ao alto grau de configurabilidade de seus motores e arquiteturas.

6. Conclusao

O artigo forneceu uma visdo abrangente dos principais conceitos de processamento de
eventos complexos, na tentativa de detalhar seus principais componentes bem como al-
gumas de suas melhorias descritas no estado da arte. Ademais, alguns dos principais
cendrios de implementacdo de sistemas que envolvem o processamento de eventos com-
plexos, dando destaque a internet das coisas e deteccao de intrusdes. Adicionalmente, fo-
ram apresentados os principais motores CEP, com maior prevaléncia de uso, onde notou-
se predominancia de Esper sobre as demais solu¢des. Finalmente, fez-se um comparacdo
entre os motores CEP mencionados no presente trabalho em relacao aos operadores e ca-
racteristicas estruturais, cabendo destacar a capacidade adaptativa de motores CEP mais
recentes como Esper e Siddhi, o que justifica sua predominancia na literatura contem-
plada.
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